Umowa nr 12 /DRU/2020

na rozwdj aplikacji na urzadzenia mobilne proteGO Safe przeznaczonej do wsparcia
autodiagnozy osdb, ktére mogly by¢ narazone na ryzyko zakazenia COVID-19

zawarta w Warszawie, pomiedzy:

Skarbem Panstwa - Ministrem Cyfryzacji, z adresem do korespondencji: ul. Krélewska 27, 00-
060 Warszawa, NIP 521-362-16-97, REGON 145881488, zwanym dalej ,Zamawiajgcym”,
reprezentowanym przez:

Pana Tomasza Napidrkowskiego — Dyrektora Departamentu Rozwoju Ustug na podstawie
petnomocnictwa, ktérego kopia stanowi Zatgcznik nr 1 do Umowy,

a

TYTANI24 Spétka z ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, ul. Zgbkowicka
55, 50 — 511 Wroctaw {(adres biura: ul. Koscierzynska 32A, Wroctaw, 51 — 410), wpisana do
rejestru przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sgd Rejonowy
we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS
0000725465, REGON 369879064, NIP 8992843182, o kapitale zakiadowym opfaconym w
catosci w wysokodci 20 000,00 z1, reprezentowana przez:

Pana Mateusza Romanowa - Prezesa zarzadu

zwanym dalej ,Wykonawcg”,

Zamawiajacy oraz Wykonawca zwani dalej rowniez fgcznie ,Stronami” [ub indywidualnie
Strong”.
n

Zwazywszy, ie:

1) Wykonawca, na podstawie umowy nr 7/DRU/2020 zawartej w dniu 17 kwietnia 2020
r. wykonat na rzecz Skarbu Panstwa - Ministra Cyfryzacji system i aplikacje na
urzagdzenia mobilne pn. ProteGO Safe 1.0 {(zwane dalej , Aplikacjg”) majaca na celu
samoocene ryzyka infekcji wirusem SARS-CoV-2, wsparcie w profilaktyce i
zapobieganiu zarazeniem, ostrzeganie o ryzyku potencjalnego zarazenia COVID-19
oraz przekazywanie informacji profilaktycznych zwigzanych z pandemig wirusa SARS-
CoV-2;

2) Minister Cyfryzacji oraz Gtowny inspektor Sanitarny identyfikujac potrzebe budowy
nowego narzedzia informatycznego, wspierajgcego proces wychodzenia z epidemii
oraz wsparcia 0s6b, kidre mogty by¢ narazone na ryzyko zakazenia COVID-19; zawarli
porozumienie dotyczgce wspotpracy przy utrzymaniu i rozwoju Aplikacii;

3) w zwigzku rozpoczetym przez Rade Ministrow procesem wychodzenia
Z najpowazniejszych obostrzen wdrozonych do walki z epidemia COVID-19 zachodzi
konieczno$¢ dalszego rozwoju Aplikacji, w celu utatwienia monitorowania ryzyka
infekcji wirusem SARS-CoV-2. przez indywidualne powiadamianie uzytkownika
aplikacji czy znajduje sie w grupie zagrozonych ryzykiem zakazenia, a zatem oséb, ktére
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mialy stycznos¢ z osobg zakazong. W szczegdlnosci w zwigzku z przeprowadzonymi
oraz planowanymi zmianami w obowigzujacych przepisach prawa;

4) rozwdj Aplikacji na zasadach okreslonych w Umowie ma na celu wsparcie procesu
wychodzenia z najpowainiejszych obostrzert wdrozonych do walki z epidemig COVID-

19

5) Wykonawca posiada szerokie doswiadczenie i kompetencje niezbedne do realizacji
przedmiotu Umowy z nalezytg starannoscig oraz aktualng wiedzy techniczng i

informatycznag;

na podstawie na podstawie art. 6 ust. 1 ustawy z dnia 2 marca 2020 r. o szczegolnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych choréb zakaZnych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. poz. 374 z pdin.
zm.), Strony postanowity zawrzeé¢ Umowe o nastepujgcej tresci:

§1

Definicje i skroty stosowane w Umowie

1.  Strony ustalajg wytgcznie dla potrzeb interpretacji Umowy znaczenie nastepujacych

pojec i skrétow:

Aplikacja

Dokumentacja

Dzieri Roboczy

Etap

aplikacja pn. ProteGO Safe przeznaczona na urzadzenia
mobilne przeznaczona dla nieograniczonej liczby
uzytkownikéw do wykonania czynnosci oceny grupy
ryzyka w oparciu o system klasyfikacji TRIAGE z
mozliwoscig odnotowania wyniku i jego
zaprezentowania; co do ktérych istnieje podejrzenie, ze
mogg by¢ nosicielami choroby zakainej COVID-19,
a takze umozliwiajgca tworzenie historii napotkanych
urzadzenn z zainstalowang Aplikacjg, a historia ta
umotliwia poinformowanie uzytkownikow  za
posrednictwem Aplikacji o tym, ze moga znajdowac sig
w grupie wysokiego ryzyka zarazenia COVID-19.

Wszelka dokumentacja dotyczgca przedmiotu Umowy,
dostarczona lub wykonana w ramach realizacji Umowy.

Dzien od poniedziatku do pigtku, w godzinach od 9:00 do
17:00,za wyjatkiem dni ustawowo wolnych od pracy.

Wyodrebniona czes¢ realizacyjna Umowy, obejmujaca
wykonanie okredlonych Prac przez Wykonawce,
szczegotowo opisanych w SOPU. Etapy podlegajg
Odbiorom.
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Informacje poufne informacje — niezaleznie od formy ich utrwalenia lub
przekazania — ktore nie zostaly podane do publicznej
wiadomosci, a zostaly przekazane Wykonawcy w
zwigzku z realizacjg Umowy, ktére Zamawiajacy oznaczyt
jako poufne Ilub w inny sposdb poinformowat
Wykonawce, ze traktuje je jako poufne.

Infrastruktura Zamawiajgcego  Infrastruktura informatyczna (w tym sprzet i
oprogramowanie sprzetowe) Zamawiajgcego, na ktérej
prowadzone beda prace zwigzane z rozwojem Aplikacji,
chyba ze Strany postanowia inaczej.

Koordynator Umowy Przedstawiciel Strony powotany w celu podejmowania
decyzji oraz biezgcego zarzadzania realizacja Umowy
i poszczegdlnymi Etapami

Odbidr Potwierdzenie przez Zamawiajacego wykonania Etapu
Umowy. Dowadem dokonania Odbioru jest odpowiedni
Protokot Odbioru,

Oprogramowanie Open Source  Oprogramowanie dystrybuowane na warunkach tzw.
licencji otwartych (open source).

Personel Wykonawcy Pracownicy Wvykonawcy oraz osoby zatrudnione
w oparciu o umowe cywilnoprawng, w tym takze
prowadzace jednoosobowg dziatalnos¢ gospodarcza,
ktérym Wykonawca powierzyt realizacje poszczegdlnych
czynnosci w ramach wykonywania Umowy.

Podwykonawca Podmiot, ktéremu Wykonawca, za zgodg
Zamawiajgcego, powierzyt wykonanie czesci Prac
wynikajacych z Umowy. W celu unikniecia watpliwosci
Strony potwierdzaja, ze Podwykonawca nie jest cztonek
Personelu Wykonawcy.

Prace Czynnosci podjete przez Wykonawce zmierzajace do

realizacji przedmiotu Umowy zgodnie z
postanowieniami Umowy.
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Protokot Odbioru

Serwis GitHub

SOPU

Toolbox

Umowa

Ustawa o prawie autorskim

Utwér

Wynagrodzenie

Dokument potwierdzajacy wykonanie przez Wykonawce
Etapu i jego odebranie przez Zamawiajgcego na
warunkach okreslonych w Umowie sporzadzony zgodnie
ze wzorem stanowigcym Zatgcznik nr 4 do Umowy.

hostingowy serwis internetowy dziatajagcy w domenie
https://github.com/ przeznaczony dla projektdéw
programistycznych. Wykonawca bedzie zamieszczat
kolejne wersje Aplikacji oraz Dokumentacje Aplikacji w
odpowiednim repozytorium Serwisu GitHub.

Szczegotowy Opis Przedmiotu Umowy opisany w
Zataczniku nr 2 do Umowy.

wytyczne dotyczace ochrony prywatnosci uzytkownikdw
aplikacji zostaty okreslone przez Europejska Rade
Ochrony Danych w dokumencie pn. ,Guidance on Apps
supporting the fight against COVID 19 pandemic in
relation to data protection”, ktdry stanowi zatgcznik nr 3
do Umowy.

Niniejsza umowa wraz z zatgcznikami.

Ustawa z dnia 4 [utego 1994 r. o prawie autorskim i
prawach pokrewnych (t.j., Dz. U. z 2019 r. poz. 1231 z
pdin, zm.).

Kazdy przejaw dziatalnosdci twérczej o indywidualnym
charakterze, ustalony w jakiejkolwiek postaci,
niezaleznie od wartosci, przeznaczenia i sposobu
wyrazenia, zgodnie z art. 1 Ustawy o prawie autorskim.

taczne maksymalne wynagrodzenie brutto opisane w §
5 ust. 1 Umowy.

2. W przypadku termindw pisanych z wielkiej litery i niezdefiniowanych w Umowie oraz jej
zatgcznikach, w razie watpliwosci nalezy uznad, ze stanowia one nazwy wiasne.

§2

Przedmiot i termin realizacji Umowy
1. Przedmiotem Umowy jest wykonanie przez Wykonawce na rzecz Zamawiajgcego prac
zwigzanych z rozwojem Aplikacji wraz z ustugami utrzymania wraz z zapewnieniem
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gwarancji na okres 3 miesiecy od dnia odbioru Aplikacji oraz ustugami dodatkowymi,
zgodnie ze Szczegdtowym Opisem Przedmiotu Umowy (zwany dalej ,,SOPU”), stanowigcym
zafgcznik nr 2 do Umowy.

. Wykonawca wykona przedmiot Umowy zgodnie z wyrainie wskazanymi przez
Zamawiajgcego wytycznymi dotyczacymi ochrony prywatnosci uzytkownikéw aplikacji
uwzgledniajgc w szczegdlnosci Toolbox.

. Strony zgodnie potwierdzajg, ze podstawowym celem wspdtpracy w ramach Umowy jest
zapewnienie Zamawiajgcemu mozliwosci optymalnego dla Zamawiajgcego korzystania
z Aplikacji, realizujgcych wszystkie funkcje przewidziane dla tych Aplikacji w SOPU w
sposéb na tyle zgodny z Toolbox na ile jest to mozliwe bioragc pod uwage SOPU. W
przypadku sprzecznosci wytycznych dotyczacych ochrony prywatnosci okreslonych w
Toolbox z SOPU, Wykonawca jest zwigzany SOPU.

. Wykonawca bedzie realizowat Umowe w Etapach i terminach wynikajacych z SOPU.
Procedura odbioru poszczegélnych Etapéw zostata okreslona w zatgczniku nr 4 do Umowy.

&3

Ogdlne zasady realizacji Umowy
. Strony deklarujg wspdfprace w celu realizacji przedmiotu Umowy. W szczegdlnosci Strony
zobowigzane sa do wzajemnego powiadamiania o waznych okolicznosciach majacych lub
mogacych mieé wptyw na wykonanie Umowy, w tym na ewentualne opdéZnienia w zakresie
realizacji przedmiotu Umowy. Powyisze nie wylacza ani nie ogranicza ewentualnej
odpowiedzialnosci Stron.
. Wykonawca zobowigzuje sig wykonywaé Umowe z zachowaniem nalezytej starannosci i
profesjonalizmu uwzgledniajacych zawodowy charakter prowadzonej przez niego
dziatalnosci, zgodnie z SOPU oraz z uwzglednieniem Toolbox oraz w $wiadomosci dziatania
w interesie zdrowia publicznego zagrozonego rozprzestrzenianiem sie choroby zakaznej
COVID-19.
. W przypadkach, uzasadnionych wzgledami technicznymi, Zamawiajacy moze, w formie
dokumentowej, wyrazi¢ zgode na uzycie rozwigzan alternatywnych wobec Toolbox, jezeli
zapewnia¢ beda one minimalny poziom ochrony praw uzytkownikéw wynikajacych z
RODO. Zgoda, o ktérej mowa w zdaniu poprzedzajacym, nie jest wymagana w przypadku,
gdy SOPU zaktada rozwigzania alternatywne wobec Toolbox.
. Wykonawca oswiadcza, ze dotozy nalezytej starannosci, aby spetni¢ wymagania okreslone
w Toolbox, ktére nie wplywajg na SOPU, a takie posiada niezbedng wiedze,
doswiadczenie, potencjat techniczny i ekonomiczny oraz personel zdolny do wykonania
przedmiotu Umowy, jak rowniez, ze znajduje sie w sytuacji finansowej zapewniajacej
wykonanie Umowy.
. Zamawiajgcy przyjmuje do wiadomosci, ze terminowoscé i jakos¢ wykonania Aplikacji zalezy
od wspotdziatania Zamawiajgcego z Wykonawcg, w tym wilasciwego zaangazowania
Zamawiajacego w szczegdlnosci co do:

1) przekazywanych informacji Wykonawcy oraz

2) podejmowania decyzji niezbednych do prawidtowego przebiegu prac nad

Aplikacja, w najkrétszych mozliwych terminach (nie dtuzszych jednak niz ustalone
przez Strony w trakcie wykonywania prac wdrozeniowych).

. Wykonawca za dziafania lub zaniechania oséb trzecich, ktérymi postuguje sie przy realizacji
Umowy ponosi odpowiedzialnosé jak za dziatania lub zaniechania wtasne.

5267



7.

Wykonawca oswiadcza, Ze realizacja Umowy nie naruszy praw oséb trzecich, w
szczegblnosci autorskich praw majgtkowych oraz praw licencyjnych. W przypadku
naruszenia takich praw, Wykonawca ponosi odpowiedzialno$¢ wzgledem oséb trzecich i
Zamawiajgcego. Wykonawca zwolni Zamawiajacego od obowiazku zaspokojenia takich
roszczen oraz pokryje wszelkie uzasadnione, niezbedne i udokumentowane koszty obrony
Zamawiajgcego przed roszczeniami oséb trzecich, pod warunkiem, ze Zamawiajgcy
tacznie:

1) niezwtocznie poinformuje Wykonawce o takim roszczeniu,

2) nie uzna odpowiedzialnosci z tytutu takiego roszczenia,

3) umoiliwi wigczenie sie wykonawcy do procesu negocjacji iub postepowania

sgdowego w przedmiocie sporu.

W takim przypadku Wykonawca ponosi odpowiedzialnoé¢ wzgledem Zamawiajgcego za to, ze

10.

11.

12.

osoby trzecie nie bedg dochodzily zaspokojenia swoich roszczeri bezposrednio od
Zamawiajgcego.

Jezykier Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to
takie catej komunikacji miedzy Stronami. Wszystkie Produkty Umowy — o ile Umowa nie
stanowi inaczej — zostang dostarczone w jezyku polskim lub angielskim. Zamawiajgcy
dopuszcza dostarczenie Dokumentacji i innych materiatéw dotyczacych Oprogramowania
w innym jezyku, jesli zostaty w tym jezyku opracowane przez producenta
Oprogramowania. Zamawiajacy dopuszcza dostarczenie dokumentacji w postaci
elektronicznej na adres email wskazany w § 15 ust. 1 pkt 1 Umowy.

Wykonanie Umowy nastapi na Infrastrukturze Zamawiajgcego, ktéra Zamawiajgcy ma
obowigzek udostepnia¢ w okresie obowigzywania Umowy w celu naleiyte] reafizacji
Umowy, chyba ze w Strony postanowia inaczej.

Zasady zdalnego pofgczenie Wykonawcy ze Srodowiskiem Zamawiajgcego beda
ustalane na biezaco w trakcie realizacji prac i bedg sie odbywaé za pomocg szyfrowanych
pofaczen (w tym za pomocy tunelu VPN). Zamawiajgcy ma obowigzek na kaizde Zzadanie
Wykonawcy umozliwi¢ zdalne pofaczenie ze Srodowiskiem Zamawiajacego w uzgodniony
sposob.

W celu unikniecia watpliwosci Strony potwierdzajg, ze na podstawie Umowy
Wykonawca nie odpowiada za dziafanie Tub utrzymanie Infrastruktury Zamawiajgcego,
chyba ze nieprawidtowe dziatanie jest nastepstwem dziatania Wykonawcy w ramach
realizacji przedmiotu Umowy.

Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu raportu z testow
bezpieczerstwa identyfikujacego ryzyka dla Aplikacji do wersji 3.1 w postaci elektronicznej
na adres email wskazany w § 15 ust. 1 pkt 1 Umowy.

§4
Oswiadczenia i zobowigzania Stron

W zwigzku z realizacjag Umowy, Zamawiajacy zobowigzuje sie w szczegdlnosci do:

1) wspdidziatania z Wykonawcg w granicach okreslonych obowigzujgcymi przepisami
prawa oraz Umowa.

2) udostepnienia Wykonawcy wymaganych do realizacji Umowy materiatow, w
szczegblnosci  informacji i dokumentow, ktére sg lub bedg w posiadaniu
Zamawiajgcego. Zakres, warunki i terminy zapewnienia Wykonawcy dostepu do
materiatéw zostang ustalone przez Strony w trakcie realizacji Umowy niezwtocznie w
miare pojawiajgcych sie potrzeb Wykonawcy. Strony ustalajg, ze przekazane materiaty
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bedg mogly byé wykorzystywane, modyfikowane iprzekazywane pracownikom i
Podwykonawcom przez Wykonawce, stosownie do potrzeb wynikajgcych z realizacji
Umowy;

3) niezwtocznego informowania Wykonawcy o:

a) zamiarze wprowadzenia zmian organizacyjnych u Zamawiajacego lub podmiotéw
wspofpracujgcych z Zamawiajacym, mogacych mieé wptyw na przebieg Prac lub
innych czynnosci zwigzanych z realizacjg przedmiotu Umowy;

b) planowanych i przewidywanych zmianach w zakresie przedmiotu Umowy lub
jego modyfikacji.

. Whykonawca jest zobowigzany realizowa¢ Umowe z dochowaniem nalezytej starannosci,

przy uwzglednieniu zawodowego charakteru tej dziatalnosci, z wykorzystaniem catej

posiadanej wiedzy i doswiadczenia, zgodnie z SOPU oraz Toolbox oraz w $wiadomosci
dziatania w interesie zdrowia publicznego zagrozonego rozprzestrzenianiem sie choroby
zakaznej COVID-19

Wykonawca zobowiazuje sie w szczegdlnoici do:

1) przekazywania na zadanie Zamawiajgcego informacji zwigzanych z Umowa, w
szczegdlnosci informacji dotyczgcych postepdw Prac, przyczyn ewentualnych opdinien
lub przyczyn nienalezytego wykonania Umowy. Informacje beda przekazywane za
posrednictwem e-mail lub w formie pisemne] do Zamawiajgcego w uzasadnionym
terminie wskazanym w zadaniu Zamawiajacego pozwalajagcym na jego realizacje, w
tym na udzielenie odpowiedzi bez negatywnego wptywu na przebieg Prac

2) biezgcego informowania Zamawiajacego o realizacji Umowy,

3) wykorzystania i modyfikacji zasobdéw udostepnionych przez Zamawiajgcego wytacznie
do celéw zwigzanych z realizacjg Umowy;

4) ile nic innego nie wynika wprost z Umowy, Wykonawca jest zobowiazany zapewnié
narzedzia, w tym oprogramowanie, licencje i inne zasoby niezbedne do realizacji
przedmiotu Umowy swaojemu personelowi.

§5
Wynagrodzenie i warunki ptatnosci
. Wynagrodzenie za realizacje przedmiotu Umowy wynosi 1 884 000 zf netto [stownie: jeden
milion osiemset osiemdziesiagt cztery tysigce ztotych 00/100], co wraz z podatkiem VAT w
wysokosci 433 320 zt [stownie: czterysta trzydziesci trzy tysigce trzysta dwadziescia ztotych
00/100] stanowi kwote 2 317 320 zf [stownie: dwa miliony trzysta siedemnascie tysiecy
trzysta dwadziedcia ztotych 00/100], w tym za wynagrodzenie za poszczegdlne Etapy:
Etap 1 Aplikacja wersja 2.0: 290.000,00 zi. (stownie: dwiescie dziewieddziesigt tysiecy),
Etap 2 Aplikacja wersja 3.0: 280.000,00 zt. { stownie: dwiescie osiemdziesigt tysiecy),
Etap 3 Aplikacja wersja 3.1: 364.000,00 zt. (stownie: trzysta szesédziesigt cztery tysigce),
Etap 4 Aplikacja wersja 3.2: 335.000,00 zt. {stownie: trzysta trzydziesci pieé tysiecy),
Etap 5 Aplikacja wersja 3.3: 140.000,00 zt. {stownie: sto czterdziesci tysiecy),
Etap 6 Testy manualne i maszynowe: 120.000,00 zt. (stownie: sto dwadziescia tysigcy),
Etap 7 Testy cyberbezpieczeristwa: 240.000,00 zi. (stownie: dwiescie czterdziesci tysiecy),
Etap 8 Komunikacja Aplikacji: 95.000,00 zt (dziewietdziesiat piec tysiecy),
Etap 9 Przygotowanie raportu implementacji APl Google w Aplikacji: 20.000,00 zi.
(stownie: dwadziescia tysiecy).
. Wykonawcy nie przystuguja zadne inne roszczenia poza Wynagrodzeniem, okreslonym w
ust. 1, w stosunku do Zamawiajgcego, w szczegéinosci zwrot kosztow podréizy oraz
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zakwaterowania czy tez zwrot jakichkolwiek innych, dodatkowych kosztéw ponoszonych
przez Wykonawce zwigzanych z wykonywaniem Umowy. Wynagrodzenie obejmuje w
szczegdInosci wynagrodzenie za wykonanie Przedmiotu Umowy, przeniesienie autorskich
praw majgtkowych, udzielenie licencji [ub udzielenie Zamawiajgcemu innych uprawnien
wskazanych w paragrafie regulujgcym prawa wtasnosci intelektualnej.

Podstawg do wystawienia faktury VAT beda odpowiednie Protokoty Odbioru podpisane
przez obie Strony.

. Wynagrodzenie naleine Wykonawcy w ramach realizacji Zaméwienia ptatne bedzie na
podstawie prawidlowo wystawionych faktur VAT, w terminie do 14 dni od daty
dostarczenia Zamawiajgcemu faktury VAT, na rachunek bankowy wskazany na fakturze
VAT.

. Za termin pfatnosci przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
. Zamawiajacy wyraza zgode na wystawianie i przesytanie faktur VAT w formie
elektronicznej na adres mailowy: mc@mc.gov.pl.

§ 6.
Prawa wilasnosci intelektualnej
. Wykonawca oswiadcza, iz jest twdrcg Aplikacji w wersji 1.0 i przenidst na podstawie
zawartej pomiedzy Stronami umowy z dnia 17 kwietnia 2020 r. odpowiednio prawa
autorskie badZ udzielit licencji do systemu i Aplikacji w wersji 1.0 a zakres przystugujgcych
mu praw umozliwia dokonanie zmian w systemie i Aplikacji do kolejnych wersji
wskazanych w Umowie i ma prawo do przeniesienia badZ udzielenia licencji
Zamawiajgcemu.
. Jezeli w wyniku realizacji Umowy powstang Utwory zastosowanie maja postanowienia
hiniejszego paragrafu.
. Wykonawca oswiadcza, e na podstawie Umowy — odpowiednio — przeniesie na
Zamawiajgcego majatkowe prawa autorskie zgodnie z § 7 lub udzieli mu licencji opisanych
Umowg zgodnie z § 8 Umowy, lub w inny sposéb opisany Umowg upowazni go do
korzystania ze wszystkich débr wtasnoéci intelektualnej wykonanych lub dostarczonych w
ramach Umowy, w szczegélnosci do Utwordw
. Wykonawca jest swiadomy, Ze celem Zamawiajacego jest mozliwos€ samodzielnego lub za
pomocy osdb trzecich wdrozenia nowych funkcjonalnosci i dalszego rozwoju Aplikaciji.
Wvykonawca oswiadcza, ze warunki, na ktorych kolejne wersje Aplikacji beda udostepniane
Zamawiajacemu, nie bedg zawieraé ograniczen, ktére uniemozliwiatyby dokonanie takich
czynnosci przez Zamawiajacego lub osoby trzecie.
. Wykonawca oswiadcza, Ze przekazane w ramach Umowy Utwory nie beda posiadaty
zadnych wad prawnych, nie bedg ogranicza¢ Zamawiajgcego w korzystaniu z tych débr z
zastrzezeniem postanowien stosownych licencji lub w inny sposdb ani nie bedg naruszaé
praw, w tym praw wtasnosci intelektualnej, oséb trzecich.
Przy wytwarzaniu kolejnych wersji Aplikacji Wykonawca moze wykorzystacd
Oprogramowanie Open Source.
. W kazdym przypadku wykorzystania Oprogramowania Open Source Wykonawca
zapewnia, ze jego wykorzystanie na potrzeby wykonywania Umowy bedzie zgodne
z postanowieniami licencji, na jakiej dane Oprogramowanie Open Source jest
udostepniane.
Licencja na Oprogramowanie Open Source nie moze ogranicza¢ Zamawiajacego i naktadad
na Zamawiajgcego cbowigzku odprowadzania jakichkolwiek optat lub wynagrodzenia na
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10.

11.

12.

rzecz podmiotéw uprawnionych do takiego oprogramowania, chyba ze Strony postanowia
inaczej, co zostanie potwierdzone w formie pisemne;j.

W przypadku korzystania z podwykonawcow, Wykonawca zobowigzuje sie do nabycia
praw, w tym praw wilasnosci intelektualnej w zakresie pozwalajagcym na wykonanie
zobowigzan wobec Zamawiajacego okreslonych w Umowie.

Wykonawca zobowigzuje sig i gwarantuje, Ze osoby uprawnione z tytufu autorskich praw
osobistych do Utwordw w rozumieniu Prawa autorskiego, dostarczonych lub wykonanych
w ramach Umowy, nie bedq wykonywac tych praw w stosunku do Zamawiajgcego lub oséb
trzecich dziatajacych na zlecenie Zamawiajgcego. W odmiennym przypadku zastosowanie
znajdzie § 3 ust. 6 Umowy.

Jezeli Zamawiajacy nie bedzie mdgt korzystaé z kolejnych wersji Aplikacji z uwagi na
okolicznodci lezace po stronie Wykonawcy, Wykonawca, na swéj koszt uzyska niezwtocznie
dla Zamawiajacego stosowne prawa lub zezwolenia umozliwiajgce kontynuowanie
korzystania z niej.

Jakiekolwiek postanowienie Umowy, w tym zatgcznikéw do niej, nie ogranicza uprawnien
Zamawiajacego wynikajacych z obowigzujgcych przepisow prawa, w tym z art. 75 ust. 1 -
3 Prawa autorskiego.

§7.
Prawa autorskie
Z dniem podpisania odpowiedniego Protokotu Odbioru Wykonawca przenosi na
Zamawiajgcego, w ramach wynagrodzenia za dany Etap, autorskie prawa majgtkowe do
Utworéw wytworzonych lub dostarczonych w ramach realizacji Umowy:
1) kodu zrédtowego kolejnych wersji Aplikacji;
2) odpowiedniej Dokumentacji kolejnych wersji Aplikaciji, ktéra bedzie publikowana w
repozytorium Serwisu GitHub;

3) materialéw graficznych wykorzystanych w kolejnych wersjach Aplikacji;

a Zamawiajacy je przyjmuje. Przeniesienie na Zamawiajacego autorskich praw majatkowych

do

Utwordw dla swojej skutecznosci nie bedzie wymagalo dodatkowych czynnosci

rozporzgdzajacych.

2.

Przeniesienie praw autorskich, o ktdrym mowa w ust. 1, nastepuje na nastepujacych
polach eksploatacji:
1) w stosunku do Utworéw nie bedacych programami komputerowymi:

a) w zakresie utrwalania i zwielokrotniania Utworu - trwate lub czasowe utrwalanie i
zwielokrotnianie Utworéw w catosci lub w czesci, jakimikolwiek $rodkami i w
jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie Utworéw dowolng
technika, w tym technika zapisu magnetycznego lub technika cyfrows, taka jak
zapis na ptycie CD, DVD, Blu-ray, urzgdzeniu z pamiecia flash lub jakimkolwiek
innym nos$niku pamieci;

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Utwér utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarz;

c) w zakresie rozpowszechniania Utworéw w inny sposéb, w tym ich publiczne
wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a takie publiczne
udostgpnianie w taki sposéb, aby kazdy mégt mieé¢ dostep do Utworédw w miejscu
i w czasie przez siebie wybranym.

2) wstosunku do Utworéw bedacych programami komputerowymi:
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a) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub
w czesci jakimikolwiek srodkami i w jakiejkolwiek formie; w zakresie, w ktdrym dla
wprowadzania, wyswietlania, stosowania, przekazywania i przechowywania
programu komputerowego niezbedne jest jego zwielokrotnienie, czynnosci te
wymagaja zgody uprawnionego;

b) tlumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w
programie komputerowym, z zachowaniem praw osoby, ktéra tych zmian
dokonata;

¢) rozpowszechniania, w tym uyczenia lub najmu, programu komputerowego lub
jego kopii.

3. Z dniem podpisania odpowiedniego Protokofu Odbioru, w ramach wynagrodzenia za
wykonanie danego Etapu, Wykonawca:

1) zapewnia zezwolenie autora Utworu na wykonywanie zaleznych praw autorskich do
wszelkich zmian i opracowan Utwordw (lub ich poszczegélnych elementow), tj.
zezwalania na rozporzgdzanie i korzystanie z takich opracowar na polach eksploatacji
wskazanych w ust. 2;

2} przenosi na Zamawiajacego wtasnos$é wydanych Zamawiajgcemu nosnikdw, na ktérych
zostaty utrwalone Utwory (lub ich poszczegdlne elementy} w celu przekazania ich
Zamawiajgcemu.

4. Zamawiajacy jest uprawniony do korzystania z Utwordw w zakresie wskazanym w ust. 2 i
ust. 3 od daty udostepnienia Utwordw Zamawiajgcemu do daty nabycia autorskich praw
majatkowych przez Zamawiajacego, a Wykonawca zapewnia, ze takie korzystanie nie
bedzie naruszaé praw osobistych lub majatkowych Wykonawcy ani oséb trzecich i nie
bedzie powodowac obowigzku zaptaty jakichkolwiek dodatkowych optat.

5. Wykonawca zobowiazuje sie do niewykonywania praw osobistych do Utwordw, jak rdwniez
zobowigzuje sig, iz osoby uprawnione z tytutu osobistych praw do Utwordw nie beda
wykonywac tych praw.

6. Zamawiajacy zobowigzany jest do niezwtocznego powiadomienia Wykonawcy na pismie o
wystgpieniu osob trzecich z roszczeniami z tytutu korzystania przez Zamawiajgcego z
Utwordw.

7. Wykonawca udostepni Zamawiajagcemu kod zrédfowy kolejnych wersji Aplikacji, réwniez w
formie wykonywalnej, wraz z catg dokumentacja i wyraza zgode na jego modyfikacje przez
Zamawiajacego lub za pomocg 0séb trzecich.

8. Zamawiajacy zobowigzuje Wykonawce do opublikowania kodu Zrédtowego kolejnych
wersji Aplikacji (takze w formie wykonywalnej), wraz z catg dokumentacjg w repozytorium
Serwisu GitHub na minimum 24 godziny przed publikacjg kolejnych wersji Aplikacji zgodnie
z SOPU. Wykonawca zamiesci w dokumentacji Serwisu GitHub informacje, ze Zamawiajacy
udziela na Aplikacje licencji GNU General Public Licence 3.0. Licencja GNU General Public
License 3.0 jest licencjgtypu Open Source, co oznacza, e po przeniesieniu na
Zamawiajgcego autorskich praw majgtkowych oraz licencji zgodnie odpowiednio z §9 oraz
§8, Zamawiajacy udziela licencji Open Source na kazda kolejng wersjg Aplikacji, a zatem
Aplikacja przyjmie status Oprogramowania Open Source.

§8.
Licencja
1. W zakresie w jakim przeniesienie autorskich praw majgtkowych na Zamawiajgcego okaze
sie niemozliwe, Wykonawca o$wiadcza, e w ramach realizacji Umowy udzieia
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Zamawiajgcemu prawa do korzystania z kolejnych wersji Aplikacji bez zadnych ograniczen
czasowych, terytorialnych, liczby serweréw, useréw z mozliwoscia wykorzystania przez
Skarb Panstwa bez zadnych ograniczen, z prawem do modyfikacji, bez prawa do udzielenia
sublicencji, na nastepujacych polach eksploatacji:

1)

2)

3}

4)

5)

6)
7)

trwatego lub czasowego zwielokrotnienia kolejnych wersji Aplikacji w catosci lub w
czesci jakimikolwiek Srodkami i w jakiejkolwiek formie; w zakresie, w ktérym dla
wprowadzania, wyswietlania, stosowania, przekazywania i przechowywania kolejnych
wersji Aplikacji niezbedne jest jej zwielokrotnienie;

tlumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek innych zmian w
kolejnych wersjach Aplikacji, z zachowaniem praw osoby, ktdra tych zmian dokonata;
rozpowszechniania, w tym uzyczenia lub najmu, i Aplikacji lub ich kopii, Zamawiajacy
moze zainstalowaé, uzywaé, wyswietlac, konfigurowac lub w inny sposdb korzystaé
interaktywnie (dziatania te s3 tacznie zwane dalej "URUCHAMIANIEM") z 1 kopii
Aplikacji zainstalowanej na pojedynczym serwerze dla nieograniczonej liczby
uzytkownikéw - pracujgcych na komputerach, stacjach roboczych, terminalach,
komputerach przenosnych, smartfonach, tabletach lub innych cyfrowych urzgdzeniach
elektronicznych oraz za posrednictwem Internetu;

Zamawiajgcy ma prawo przechowywac lub zainstalowaé kopie kolejnych wersji
Aplikacji na urzadzeniu do przechowywania danych, takim jak serwer sieciowy,
wykorzystywanym do uruchamiania Aplikacji na innych komputerach lub urzadzeniach
mobilnych Zamawiajacego w ramach jego wewnetrznej sieci;

Zamawiajgcy uzyskuje prawo do postugiwania sie analogicznymi do dowolnego
$rodowiska produkcyjnego $rodowiskiem zapasowym i srodowiskiem testowym,
zainstalowanymi na oddzielnych serwerach;

Zamawiajgcy ma prawo udzielac nieodpfatnie swojg licencje innym organom panstwa;
w ramach udzielonej licencji Zamawiajacy ma prawo korzystaé z aplikacji w modelu
SaaS lub on-premise, a takie réwnoczesnie w obydwu tych modelach, wedtug
wiasnego uznania.

§9.
Odpowiedzialnos¢ i kary umowne

. Zamawiajgcy naliczy Wykonawcy kare umowng za niewykonanie lub nienaleiyte
wykonanie Umowy w nastepujacych przypadkach i wysokosciach:

1)

2)
3)

4)

za zwtoke w realizacji kazdego z Etapow wykonania Aplikacji w wysokosci 0,5 %

Wynagrodzenia za realizacje Etapu, za kaizdy dzier zwloki wzgledem terminu

okreslonego w SOPU;

w przypadku naruszenia zasad poufnosci w wysokosci 5.000 zt (stownie: pieé tysiecy

ztotych) za kazdy przypadek naruszenia;

w przypadku naruszenia zasad ochrony lub zasad przetwarzania danych osobowych w

wysokosci 5.000 zt (stownie: piec tysiecy ztotych} za kazdy przypadek naruszenia;

73 zwloke w realizacji Utrzymania, o ktérym mowa w pkt. 5 SOPU, w terminach o

ktérych mowa w pkt. 5 ppkt. 7 SOPU w wysokosci odpowiednio:

a) 1000 zt (stownie: jeden tysiac ztotych 00/100) za kazdy rozpoczety dzien roboczy
zwtoki w usunieciu Btedu Krytycznego,

b) 250 zt (stownie: dwiescie pieédziesigt ztotych 00/100) za kazdy rozpoczety dzien
roboczy zwtoki w usunieciu kazdego innego biedu.

11z67



=

W przypadku odstapienia przez Zamawiajgcego od Umowy z winy Wykonawcy,
Zamawiajacy naliczy Wykonawcey kare umowna w wysokosci 10 % maksymalnego
Whynagrodzenia.

Natliczenie kar umownych zostanie udokumentowane wystawieniem i przestaniem noty
ksiegowej wraz z uzasadnieniem naliczenia kary umowne;j.

Kary umowne ptatne beda w terminie 14 dni od otrzymania noty ksiegowej przez Strone
zobowigzang do zaptacenia kary umownej, z zastrzezeniem, iz Zamawiajacy moze potracic
kary umowne z wynagrodzenia Wykonawcy.

Naliczenie zastrzezonych Umowa kar umownych nie wytacza prawa Stron do dochodzenia
odszkodowania przewyiszajacego wysokoéé kar umownych na zasadach ogoélnych do
petnej wysokosci szkody poniesionej przez dang Strone w zwigzku ze zdarzeniem, ktdre
byfo podstawg naliczenia danej kary, z zastrzezeniem ust. 7.

Strony zgodnie ustalajg, ze kary umowne natozone na Wykonawce w zwigzku z realizacjg
Umowy nie mogq przekroczyé¢ wartosci 100% Wynagrodzenia za realizacje Zamowienia,
ktdra to wartosé Strony przyjmuja, jako maksymalny i taczny limit kar umownych.
Odpowiedzialnod¢ Wykonawcy z tytutu realizacji niniejszej Umowy jest w kazdym
przypadku ograniczona do wysokosci 100% wynagrodzenia naleznego Wykonawcy za
wykonanie Umowy.

Odpowiedzialnos¢ Wykonawcy z tytutu realizacji niniejszej Umowy jest oparta na zasadzie
winy i powinna uwzglednia¢ stopienn przyczynienia sie przez Zamawiajacego do
wystgpienia szkody lub okolicznosci, ktdra t3 szkode spowodowata. Strony uzgadniajg, ze
odpowiedzialno$¢ Stron za utracone korzysci oraz szkody posrednie zostaje niniejszym
wylgczona.

§ 10.
Podwykonawstwo
Wykonawca moze zleci¢, za pisemng zgodg Zamawiajacego, czes¢ zadan wynikajacych z
realizacji Umowy podwykonawcom.
Zamawiajacy wyraza zgode na skorzystanie przez Wykonawce 2z nastepujgcych

1) The Coders Sp. z 0.0. KRS 0000719006, NIP 8971852135;

2) Webini Sp. z 0.0. KRS 0000609484, NIP 8343075719;

3) Sigma Connectivity Sp. z 0.0. KRS 0000550367, NIP 5272732872;

4} 25wat Sp. z 0.0. KRS 0000628003, NIP 8982222308;

5} Mobile Flag Piotr Wicherski NIP 9522031820, REGON 385066963;

6) HOLDAPP ARTUR OZIERANSKI NIP 899-26-35-130, REGON 021929159.
Wykonawca ponosi  odpowiedzialnod¢ za wszelkie dziatania i zaniechania
podwykonawcdw zwigzane z realizacjg przedmiotu Umowy, w tym za bezpieczenstwo
przekazanych danych, jak za dziatania i zaniechania wtasne, niezaleznie od podjetych przez
Zamawiajacego dziatan sprawdzajacych wynikajgcych z Umowy lub przepisow prawa.
Wykonawca gwarantuje, ze podwykonawcy uczestniczacy w wykonaniu Umowy spetnia
wyraZnie wskazane przez Zamawiajgcego lub Wykonawce wymagania okreslone w
Toolbox, a takie posiadajg niezbedna wiedze, doswiadczenie, potencjat techniczny i
ekonomiczny oraz personel zdolny do wykonania przedmiotu Umowy.

§11.
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Rozwigzanie Umowy

. Zamawiajacy jest uprawniony do odstgpienia od Umowy w czesci, ktéra nie zostata

odebrana w przypadku, gdy Wykonawca:

1) nie realizuje Umowy i pozostaje bezczynny po uptywie wyznaczonego terminu,
pomimo uprzedniego wezwania Wykonawcy przez Zamawiajacego do przystapienia do
realizacji Umowy z jednoczesnym okresleniem terminu, nie krdtszego niz 2 dni
robocze, z zagrozeniem odstapienia od Umowy w razie jego bezskutecznego uptywu;

2) realizuje Umowe w sposdb niezgodny z celem Umowy, postanowieniami Umowy lub
przepisami prawa, pomimo uprzedniego wezwania Wykonawcy przez Zamawiajgcego
do zaprzestania i usunigcia skutkdéw naruszen z jednoczesnym okresleniem terminu,
nie krotszego niz 2 dni robocze, z zagrozeniem odstgpienia od Umowy w razie jego
bezskutecznego uptywu;

3) w razie wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢
w chwili zawarcia Umowy.

Strony zastrzegajg dla oswiadczenia o odstgpieniu od Umowy forme pisemng lub

elektroniczna opatrzong podpisem kwalifikowanym, zaufanym lub osobistym pod rygorem

niewaznosci.

Strony zobowigzuja sie w terminie 5 Dni roboczych od dnia odstgpienia od Umowy do

sporzadzenia protokotu, ktdry bedzie stwierdzat stan realizacji Umowy do dnia odstapienia

od Umowy.

Zamawiajgcy w protokole, o ktérym mowa w ust.3, wskaze, ktdre Prace chce zatrzymaé, a

Wykonawca zachowa prawo do wynagrodzenia za te Prace w wysokosci wynikajgcej z

Umowy, a jezeli bedzie to niewystarczajace (np. w przypadku niedokorniczonych Prac) —w

stosunku do udokumentowanego naktadu pracy Wykonawcy od dnia odbioru ostatniego

etapu Prac do dnia odstapienia przez Zamawiajgcego.

Zamawiajacy z dniem podpisania protokotu, o ktérym mowa w ust.4, nabedzie autorskie

prawa majgtkowe do Utworéw stanowigcych przedmiot Prac na polach eksploatacji

wskazanych w § 7 ust. 2 lub. 3 lub Wykonawca udzieli licencji na polach eksploatacji

wskazanych w § 8 ust. 1.

§12.
Poufnosé

. Wykonawca zobowiazuje sie:

1) nie ujawnia¢ Informacji poufnych innym podmiotom bez zgody Zamawiajacego,
udzielonej na pismie pod rygorem niewaznosci;

2) wykorzystywaé Informacje poufne jedynie na potrzeby realizacji Umowy;

3) nie powiela¢ Informacji poufnych w zakresie szerszym, niz jest to potrzebne dla
realizacji Umowy;

4) zabezpieczac¢ otrzymane Informacje poufne przed dostepem oséb nieuprawnionych w
stopniu niezbednym do zachowania ich poufnego charakteru, ale przynajmniej w takim
samym stopniu, jak postepuje wobec wiasnej tajemnicy przedsiebiorstwa.

Dla unikniecia watpliwosci Strony potwierdzaja, ze za Informacje poufne nie sa uwazane

informacje, ktore Zamawiajacy jest zobowigzany ujawni¢ na mocy obowigzujgcych

przepisow, w tym ustawy — Prawo zamdwien publicznych i ustawy o dostepie do informacji
publicznej.

13267



Wykonawca moze, jeieli jest to niezbedne do realizacji Umowy, udostepnié¢ Informacje
poufne personelowi Wykonawcy, przy czym korzystanie z informacji poufnych przez takie
podmioty nie moze wykroczy¢ poza zakres, w jakim Wykonawca moze z nich korzystac.
Wykonawca zobowigze te osoby do przestrzegania poufnosci. Wykonawca jest
odpowiedzialny za naruszenia postanowien Umowy spowodowane przez takie osoby.

W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) lub jej wygasniecia
Wykonawca zwréci w terminie 7 (stownie: siedmiu) dni materiaty zawierajace informacje
poufne, a informacje poufne przechowywane w wersji elektronicznej usunie ze swoich
zasobow i noénikéw elektronicznych. Ten sam obowigzek bedzie cigzyt na
podwykonawcach.

. Wykonawca na pisemne zgdanie Zamawiajgcego zobowigzuje sie do niezwlocznego
zZniszczenia materiatow zawierajgcych Informacje poufne.

§13.
Ochrona danych osobowych
. Wykonawca zobowigzuje sie do zapewnienia operacji przetwarzania danych osobowych
zgodnie z wymaganiami okreslonymi w Rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych).
. Szczegbétowe ustalenia w zakresie dotyczacym przetwarzania danych osobowych przy
uzyciu Aplikacji zawarte zostaty w Zatacznik nr 5 stanowigcym umowe powierzenia
przetwarzania danych osobowych, ktéra zostanie podpisana przed rozpoczeciem
przetwarzania danych.

§14.

Gwarancja
W ramach Wynagrodzenia Wykonawca udziela Zamawiajgcemu gwarancji na utwory
wskazane w § 7 ust 1 na okres 3 miesiecy liczac od daty podpisania odpowiedniego
Gwarancja udzielona zostaje bez ograniczenri terytorialnych, tj. obejmuje terytorium
Rzeczypospolitej Polskiej i catego $wiata.
Dla unikniecia watpliwosci przyjmuje sie, ze Wykonawca usunie zgtoszone wady pomimo
zakoriczenia okresu gwarancyjnego, o ile zostaly one zgtoszone przed zakoriczeniem
terminu obowigzywania gwarancji.
. Wykonawca nie odpowiada w ramach udzielonej gwarancji, o ktdérej mowa w ust. 1, za
wady powstate w wyniku niewfasciwej obstugi lub modyfikacji Aplikacji, tj. obstugi
niezgodnej z dostarczong dokumentacjg lub bez uprzedniej konsultacji z Wykonawca
pofaczenia z innymi programami komputerowymi lub aplikacjami.
Umowa stanowi dokument gwarancyjny bez koniecznosci skiadania dodatkowego
dokumentu na okolicznos¢ udzielenia gwarancji.
Zamawiajgcy uprawniony jest do wykonywania uprawnien z tytutu rekojmi za wady
Zamodwienia, niezaleznie od uprawnied wynikajacych z gwarancji, przy czym Strony
ograniczajg obowigzywanie rekojmi do ostatniego dnia okresu gwarancji.

§ 15.
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Postanowienia korficowe

. Strony wyznaczajg nastepujace osoby jako Koordynatorow Umowy oraz podpisanie
odpowiedniego Protokotu Odbioru Etapu:

1) ze strony Zamawiajacego: Tomasz Napidrkowski,

2) ze strony Wykonawcy: Mateusz Romandw,

. Zmiana os6b i danych wskazanycii-w ust. 1 nie wymaga zmiany Umowy i nastepuje

w drodze pisemnego poinformowania drugiej Strony.

Wykonawca nie jest uprawniony do przeniesienia praw, obowiazkéw, ani wynikajacych z

Umowy na osobe trzecig bez pisemnej zgody Zamawiajacego.

Korespondencje przestang na adresy Stron okreslone w komparycji Umowy uwasza sie za

skutecznie dorgczona, chyba ze Strony poinformujg sie pisemnie o zmianie adreséw.

W sprawach nieuregulowanych Umowg zastosowanie maja w szczegélnosci przepisy

ustawy — kodeksu cywilnego.

Zmiany Umowy wymagajg zachowania formy pisemnej lub postaci elektronicznej

opatrzonej podpisem kwalifikowanym, zaufanym lub osobistym pod rygorem niewaznosci.

W przypadku, gdy poszczegdlne postanowienia niniejszej Umowy zostang uznane za

hiewazne lub bezskuteczne, niewaznos$¢ lub bezskutecznosé danego przepisu nie ma

wptywu na waznos¢ lub skutecznosé pozostatych postanowien niniejszej Umowy. Strony

dotoia wszelkich staran, aby zastgpi¢ niewazne lub nieskuteczne postanowienie innymi,

waznymi postanowieniami.

Spory wynikte w zwiazku z realizacjg Umowy bedzie rozpoznawat sad wtasciwy miejscowo

dla siedziby Zamawiajacego.

Integralng czes¢ Umowy stanowig:

1) Zatgcznik nr 1 — Petnomocnictwo dla Pana Tomasza Napidrkowskiego do zawarcia
Umowy,

2) Zatgcznik nr 2 — Szczegdtowy Opis Przedmiotu Umowy,

3) Zatacznik nr 3 —Toolbox,

4) Zatgcznik nr 4 — Procedura odbioru prac,

5) Zatgcznik nr 5 —Wzér umowy powierzenia przetwarzania danych osobowych.

Ze strony Zamawiajqcego Ze strony Wykonawcy

Tomasz Napiorkowski Mateusz Romandéw

Prezes Zarzadu
Dyrektor Departamentu Rozwoju Ustug 2

TYTANI24 Spétka z ograniczong

W Ministerstwie Cyfryzacji Lo L.
odpowiedzialnodcia

odpisano elektronicznie
Lo / /podpisano elektronicznie/
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Zatgcznik nr 2 do Umowy

Szczegotowy Opis Przedmiotu Zamdwienia

Przedmiotem Umowy jest opracowanie i dostarczenie aplikacji na urzadzenia mobilne
przeznaczonej dla nieograniczonej liczby uzytkownikéw do wykonania czynnosci oceny stanu
zdrowia z mozliwoscig odnotowania wyniku i jego zaprezentowania; co do ktérych istnieje
podejrzenie, ze moga by¢ nosicielami choroby zakaznej COVID-19 {zwane dalej ,,Aplikacjgy” lub
“ProteGO Safe”). Aplikacja bedzie réwniez posiadata zaimplementowany modut Bluetooth
stuzacy do tzw. Bluetooth Tracing. Modut ten umotzliwia tworzenie historii napotkanych
urzadzen z zainstalowana Aplikacja, a historia ta umozliwia poinformowanie uzytkownikow za
posrednictwem Aplikacji o tym, ze moga znhajdowac sie w grupie wysokiego ryzyka zarazenia
COVID-19. Aplikacja zostanie wykonana zgodne z KEY VISUAL brandingu gov.pl bazujgc na
przyktadowych projektach interfejsu aplikacji dostepnym pod linkiem:
https://zpl.io/a70ZWnW.

1. Opis procesu UX do implementacji w
aplikacji:
1.1. Etap 1 - Zakres funkcjonalnosci dla wersji 2.0

1. Uzytkownik instaluje Aplikacje na telefonie Android,

2. Uiytkownik otwiera Aplikacje i wyswietlajg mu sie informacje o sposobie jej dziatania
ipotrzebnych zgodach/uprawnieniach {(akceptacja Regulaminu i Polityki Prywatnosci).

3. Uzytkownik uzupetnia metryke zdrowia.

4. Uzytkownik wypetnia pierwszy test oceny ryzyka (triaz).

5. Uzytkownik dostaje pierwszy wynik klasyfikacji swojego stanu zdrowia (triaz).

6. Uzytkownik odbiera notyfikacje push przypominajace o potrzebie wypetnienia testu
oceny ryzyka.

7. Aplikacja prowadzi uzytkownika przez porady i zachowania zwigzane z jego stanem
zdrowia na podstawie oceny ryzyka (triazu).

8. Uzytkownik moze wypetniaé¢ dowolng ilos¢ razy dziennie: test oceny ryzyka (triaz) i
dziennik zdrowia.

9. Po trzech dniach, w ktérych uzytkownik przynajmniej raz dziennie wypetnit test oceny
ryzyka w Aplikacji wyswietla sie odznaka “Dbam o siebie i bliskich”.

10. W przypadku Aplikacji dla systemu i0S - uzytkownik musi wyrazi¢ zgode na
“Pozwolenie na wysytanie notyfikacji”.

Zakres:

- celowy i pozadany brak synchronizacji z Google Analytics
- brak rejestracji uzytkownika w Aplikacji przy uzyciu numeru telefonu
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- dane z modutéw: Metryka, test oceny ryzyka i dziennik zdrowia sg zapisywane lokalnie na
telefonie

1 2. Etap 2 - Zakres funkcjonalno$ci dla wersji 3.0

1. Uzytkownik pobiera aplikacje ProteGO Safe 3.0 z modutem OpenTrace i nie ma w niej
mozliwosci (i widoku) podania numeru telefonu (uzytkownik nie podaje numeru telefonu
w aplikacji - nie zbieramy tych danych w zaden sposéb). Serwer Firebase przyznaje aplikacji
{a nie numerowi telefonu) UID czyli zanonimizowany indywidualny numer danej instalacji
{aplikacji).

2. Backend Firebase Google Authenticator ProteGO Safe (MC) zapisuje UID aplikacji - przez
co jest w stanie komunikowac sie z aplikacja. Do kazdego UID backend generuje TemplD
{zapisuje na urzadzeniu tablice z lista numerdw TemplD na 2 tygodnie do przodu, ktére
aplikacja bedzie cyklicznie, co 15 minut, zmieniata). TempID stuzg do anonimizacji
uzytkownikéw w module tracingowym (kontakt Bluetooth w “realu”).

3. Uzytkownik jest proszony o wyrazenie zgody na:

3.1. Android: Lokalizacja (zeby skanowac inne urzadzenia w okolicy trzeba mieé zgode
na “Lokalizacje”. W praktyce jest to mozliwos¢ tracingu przez bluetooth; nie ma
mozliwosci ustalania geolokalizacji urzadzenia za posrednictwem GPS).

3.2. i0S: “Pozwolenie na uzywanie modutu Bluetooth”.

4. Po wyrazeniu zgody, okreslonej w pkt. 3, aplikacja uruchamia modut OpenTrace, ktéry
dziata w tle (tylko w systemie Android, w systemie i0S mozliwosci dziatania Bluetooth w
aplikacji dziatajgcej “w tle” sg bardzo ograniczone), réwniez po opuszczeniu aplikacji i
zablokowaniu ekranu (na tyle na ile pozwala na to system operacyjny). Modut bluetooth
nie dziata przy wytaczonej aplikacji.

5. Modut OpenTrace rozgiasza sie po Bluetooth ze swoim TemplD.

6. TemplD aplikacji jest rotowane tj. zmieniane co 15 minut zgodnie z bazg zapisang na
telefonie ilos¢ kodéw okreslimy w parametrach(tablica). Czestotliwo$¢ pobierania nowej
paczki TemID jest rowniez okresiana jako parametr w konfiguracji.

7. Modut OpenTrace skanuje otoczenie w celu wykrycia innych uzytkownikéw i zapisuje
dane: timestamp, msg (TemplD}, modelC, modelP, rssi, txPower, org. . Dane te s3
zapisywane w lokalnej pamieci telefonu. Zapewnienie bezpieczefstwa prywatnosci
uzytkownika odbywa sie poprzez ukrycie go pod TemplD zmieniajacym sie co 15 min.

Zakres:

- bez kalibracji urzadzen pod katem mocy sygnatu Bluetooth

- bez wymiany danych do serwera

- bez analityki po stronie backend

- bez integracji z EWP.

1.3. Etap 3 - Zakres funkcjonalnosci dla wersji 3.1

1. Aplikacja zostaje rozszerzona o funkcjonalnos$¢ generowania kodéw QR (kod QR jest
ustandaryzowany z TemplD).

2. Dla kazdego statusu triazu uzytkownika jest przypisany kod QR w kolorze triazu

3. Aplikacja zyskuje funkcjonalnosé skanowania kodéw QR wygenerowanych na innych
urzadzeniach z aplikacjg PS,
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Uzytkownik jednej aplikacji moze fatwo zeskanowaé kod QR drugiego uzytkownika; w ten

sposéb TemplD urzadzenia zapisuje takie spotkanie jako bezposrednie; jezeli zestaw
danych ze skanowania Bluetooth wykaie, ze urzgdzenia widzialy sie przez wigcej niz 15
min, oznacza to, ze byt to kontakt bezposredni trwajacy wiecej niz 15 minut,

Aplikacja w tej wersji obejmuje mozliwos¢ wyboru pomiedzy korzystaniem z aplikacji w

trybie osoby fizycznej oraz instytucji.

Dodanie parametru osoba/instytucja do przyznawania UID
Tryb Instytucji obstuguje nastepujace funkcje:

7.1. Rejestracja konta Instytucji

7.2. Oparcie rejestracji Instytucji o wymagalnos¢ aktualnego kodu NIP danej
Instytucji. Aplikacja bedzie umoiliwiata import danych z bazy CEIDG a
nastepnie ich akceptacje przez Uzytkownika Aplikacii na koncie [nstytucji

7.3. Zapisanie danych kontaktowych Instytucji

7.4. Wygenerowanie kodu QR przypisanego do TemplD Instytucji.

7.5. Wygenerowanie akcji stworzenia plakatu z kodem QR instytucji i nazwa
instytucji wynikajaca z NIP.

7.6. Mozliwos¢ wystania plakatu z kodem QR instytucji na podanego przy
rejestracji instytucji emaila do kontaktu

7.7. Mozliwosé¢ wyswietlania w koncie Instytucji listy ostrzezen aplikacji,
zwigzanych z danymi wysytanymi z OP BACKEND, o zweryfikowanych chorych
na COVID-19 ktérzy potwierdzili swojg obecnos¢ w Instytucji poprzez
zeskanowanie kodu QR wyswietlonego w trybie Instytucji przez Instytucje.
Ostrzezenia/notyfikacje o ktérych mowa w niniejszym punkcie nie beda
zawieraty danych umozliwiajacych bezposredniag identyfikacje osoby fizycznej.

7.8. Mozliwosc recznej weryfikacji podmiotdw zaktadajacych konta Instytucii

7.9. Mozliwos¢ tymczasowego zawieszenia/odwieszenia konta Instytucji.

Use case’y {(kontekst):

7.10.

7.11.

7.12.
7.13.

7.14.

W zakfadzie u fryzjera/kosmetyczki jest wydrukowany kod QR-kod. Po
okaze sie, ze osoba wykonujgca zabieg byta nosicielem COVID-19 klient
odpowiednio wczesnie dostanie taka informacije.

Pracownicy pracujgcy na zmianie w fabryce w swoim bezposrednim sgsiedztwie
odbijaja sie raz dziennie;

W kazdej taksowce kod QR kierowcy z mozliwoscia odbijania sie pasazerow.
Uczestnicy spotkania dostaja materialy (cyfrowe/papierowe) i na tych kartkach
gdzie$ na marginesie albo w stopce strony sg QRy wszystkich jego uczestnikéw, bo
je wczesniej nadestali osobie organizujgcej] spotkanie. Wtedy nie trzeba
"nokazywac sobie telefonow".

Uczestnicy spotkania biznesowego 1tol lub w innym mniejszym gronie; w tym
wizyty przedstawicieli handlowych;

Wizyta w salonie samochodowym/u mechanika / na stacji kontroli pojazdéw Zakres:

- rozbudowa JSON o parametr pewnosci kontaktu
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1 .4. Etap 4 - Zakres funkcjonalnosci dla wersji 3.2

Kontekst: Osoba zdiagnozowana medycznie jako chora na chorobe COVID-19 podaje swdj
numer telefonu do przedstawiciela organu zdrowia - w praktyce ten numer jest dotaczony do
testu na COVID-19.

Pracownik medyczny/laboratorium dodaje numer telefonu osoby zakazonej do rejestru CSIOZ.

i

Serwer z backend {codename: OP-BACKEND, do decyzji MC jaki podmiot bedzie
administrowat Serwerem OP-BACKEND) odbiera informacje z rejestru CSIOZ
(codename bazy: EWP) o osobie z potwierdzonym zakazeniem COVID-19 (numer
telefonu, data diagnozy).
Centrum Kontaktu podejmuje kontakt telefoniczny z osobg zarazong COVID-19 i pyta,
czy osoba ta ma zainstalowang aplikacje ProteGO Safe.
1.1. Chory NIE JEST uzytkownikiem aplikacji:
Proces kontaktu sie koriczy.
2.1. Chory JEST uzytkownikiem aplikacji:
Operator prosi uzytkownika o podanie kodu PIN, ktdry zostanie wyswietlony
na urzgdzeniu po uzyciu funkcji PIN w jego aplikacji. Operator wprowadza kod
PIN w OP-BACKEND.
OP-BACKEND wykonuje potgczenie ID uzytkownika z numerem telefonu {autoryzacja i
potgczenie numeru telefonu z 1D aplikacji/uzytkownika) - w ten sposéb taczy konkretna
zainfekowang osoba z konkretnym urzgdzeniem, z ktérego ta osoba korzysta.
Po poprawnym wprowadzeniu PIN dane z historig spotkanych TemplD innych urzadzer
z ostatnich (do decyzji MC) z parametrem ilosci dni sg wysytane z urzadzenia osoby
zakazonej na Serwer z backendem ProteGO Safe.
Modut zapisu danych historycznych (listy spotkanych urzadzer - lista TemplD) zapisuje
w bazie danych na Serwerze uploadowane dane (powigzane z danym UID uzytkownika
i datg uploadu oraz PINem).
5.1. Gdy dane zostaty wystane z aplikacji aplikacja zmienia status TRIAGE w aplikacji na
“Chory na COVID-19". - musimy mieé¢ pewnosé, ze backend odebratf dane.
5.2, Aplikacja umotzliwia zdjecie statusu ,Chory na COVID-19” po wprowadzeniu
stosownej notyfikaciji ze strony GIS.
Modut przetwarzajgcy i analizujgcy dane historyczne analizuje dane i okresla jakie
TempiD miaty kontakt z osobg zarazong spetniajgce kryteria kwalifikacji kontaktu
(minimum 15 minut) jako narazajacy osobe na zarazenie. Modu? ten kojarzy TemplD z
ID uzytkownikdw w aplikaciji.
Backend ProteGO Safe wysyta powiadomienia PUSH do oséb zakwalifikowanych jako
osoby bedace w grupie wysokiego ryzyka zarazeniem z zestawem danych: o zmianie
grupy ryzyka na wysoka, ze miat kontakt z osobg chorg na COVID-19 na podstawie
parametréw okreslonych na backendzie (parametryzowane dane: czas inkubacji
choroby, czas kwarantanny, czas zbierania i przechowywania, parametry spotkania tj.
czas i odlegtos¢ w ciggu ostatnich X-dni-parametr dni lub iloci dni od dnia
uruchomienia OpenTrace jezeli ten zostat uruchomiony w czasie krétszym niz 14 dni.
Aplikacja zmienia status grupy ryzyka w TRIAGE (funkcja samooceny ryzyka zarazenia)
na WYSOKA GRUPA RYZYKA i wyéwietla stosowne dalsze wytyczne.
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9. Uzytkownik, ktéry zostat oznaczony jako '"grupa wysokiego ryzyka", zostaje
poinformowany przez aplikacje pod jaki numer Centrum Kontaktu ma dzwonic. Jezeli
‘uzytkownik zadzwoni do Centrum Kontaktu, jest prowadzony i wspierany przez
Centrum Kontaktu. System przewiduje mozliwos$¢ zniesienia informacji ,chory na
COVID” w oparciu o parametr dostarczony przez GIS.

e Opis integracji OP-BACKEND z rozwigzaniem ProteGO Safe: taczymy sie bezposrednio
z baza Firestore, umiejscowiong na hostingu FireBase w organizacji MC z ktdrej
korzysta app ProteGO Safe w celu uzupetniania listy dostepnych koddw PIN i ich
zarzadzania.

1 9 Etap 5 - Zakres funkcjonalnosci dla wersji 3.3

1. Stworzenie modutow automatycznej aktualizacji tresci w Aplikacji z danymi dostepnymi
na stronach rzadowych.
2. Automatyzacja projektu (przygotowanie skryptow ktére beda automatycznie
synchronizowaty ProteGO Safe).
3. Automatyzacja zostanie zaimplementowana dla zestawdw danych:
3.1. synchronizacja danych z pacjent.gov.pl;
3.2. synchronizacja danych z pytan i odpowiedzi
z https://www.gov.pl/web/koronawirus/pytania-i-odpowiedzi;
3.3. synchronizacja danych teleadresowych szpitaléw zakaZnych;
3.4. synchronizacja i rozwdj porad przekazywanych Uzytkownikom Aplikacji ze stron
rzadowych https://www.gov.pl/web/koronawirus/porady.

16 EXap 6 - Testy manualne i MasZzynowe

1. W sktad wykonywanych typéw testow wchodzg przede wszystkim testy funkcjonalne,
ktérych gtownym celem jest wykrywanie bleddw implementacji funkcjonalnosci
zawartych w dokumentacji.

2. Przeprowadzenie analizy na podstawie wymagan platformowych produktu i dostepnych
analiz rynkowych w celu zidentyfikowania urzadzen, i ich odpowiedniej konfiguracii,
niezbednych do przeprowadzenia testéw. Analiza bedzie dotyczy¢ pokrycia
platformowego produktu strone web, PWA, aplikacje na platforme Android i aplikacje na
platforme i0S. W sktad analizy wchodzg zardwno konfiguracje o najwiekszej krytycznosci
jak i najpopularniejsze urzgdzenia w celu zwiekszenia pokrycia urzadzen, na ktorych
bedzie dokonywana kalibracja aplikacji.

3. Stworzenie dokumentu okreslajgcego plan testéw przeprowadzanych w ramach
zapewniania jakosci w procesie wytwarzania produktu.

4. Stworzenie dokumentacji technicznej procesu testowego, w skfad ktérej wchodzy
narzedzia, opisy procesow i wszystkie niezbedne informacje dla oséb powigzanych z
procesem QA.
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5. Przeprowadzenie testéw akceptacyjnych w formie Beta testéw i testéw eksploracyjnych
na uzytkownikach niezwigzanych z procesem wytwdrczym produktu.

6. Woszelkie problemy i sugestie bedg zbierane w dedykowanym narzedziu do zarzgdzania
btgdami. Kazde zgtoszenie bedzie analizowane i wprowadzane do systemu zarzadzania
zadaniami projektowymi.

7. Przeprowadzenie testéow kompatybilnosci z urzgdzeniami i wersjami platform o
najwyiszym priorytecie poprzez uruchomienie testéw dymnych z wykorzystaniem
narzedzi typu Crawler.

8. Przeprowadzenie testow eksploracyjnych i zdrowotnych na aplikacji w wersjach 3.0, 3.1,
3.2 i 3.3 w formie przedwydaniowe]j na urzadzeniach fizycznych.

9. Zestaw skrytéw weryfikujgcych poprawnoéé dziatania podstawowych éciezek krytycznych
w aplikacji PWA, w celu monitorowania ciggtosci stabilnosci wdrozeri na érodowisku
testowym.

1.7. Etap 7 - Testy cyberbezpieczenstwa

Analiza infrastruktury i bezpieczenstwa

1. Testy bezpieczeristwa - pierwszy podmiot o renemowanej rynkowo opinii z zakresu
testow bezpieczenstwa

2. Testy bezpieczefistwa - przeprowadzone przez drugi podmiot o renomowanej rynkowo
opinii z zakresu testéw bezpieczenstwa

3. Kod Zrédtowy Aplikacji trafia do prywatnego repozytorium w Serwisie Github,

4. Jedli kod trafif do tak zwanego pre-release jest wykonywany automatyczny proces
- budowania Aplikacji z ustawieniami dla srodowiska dev/stage,
- podstawowy test potwierdzajgcy, ze Aplikacja sie zbudowata,
- uruchamiany jest skaner automatycznie wykrywajgcy znane podatnoéci. Wybraliémy
do tego celu dostepne w ramach GitHub Marketplace rozwigzanie Whitesource for
Github
- nastgpnie czekamy na druga opinig skanera podatnosci tym razem dostarczanego
przez firme Snyk réwniez przez GitHub marketplace.

5. lesdli ktorys z elementéw drzewa zaleznosci Aplikacji wymaga poprawek a s3 one
dostepne nastepuje préba usuniecia podatnosci.

6. Jesdli nie mamy juz zgtoszeri od wewnetrznych testeréw przekazujemy Aplikacje do
$rodowiska produkcyjnego.

7. Kod Zrédtowy Aplikacji trafia do publicznego repozytorium w Serwisie Github

8. lJedli kod taczony jest z masterem po manualnym potwierdzeniu i review przez min 2
uprawnionych uzytkownikéw (powotywana jest kolejna oficjalna produkcyjna wersja
Aplikacji) jest wykonywany automatyczny proces
- budowania Aplikacji z ustawieniami dla srodowiska produkcyjnego,
- podstawowy test potwierdzajacy, ze aplikacja sie zbudowata,
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- uruchamiany jest skaner automatycznie wykrywajacy znane podatnosci. Wybralismy
do tego celu dostepne w ramach GitHub Marketplace rozwigzanie Whitesource for
Github,
- nastepnie czekamy na drugg opinie skanera podatnosci tym razem dostarczanego
przez firme Snyk rdwniez przez GitHub marketplace,
Jedli ktorys z elementédw drzewa zaleznosci Aplikacji wymaga poprawek a sg one
dostepne nastepuje préba usuniecia podatnosci.

9. Jesli nie mamy juz zgtoszen od wewnetrznych testerdw przekazujemy aplikacje do
srodowiska produkcyjnego.

1.8. Etap 8 - Komunikacja Aplikacji

1. Warsztat projektowy analizujacy komunikacje celem przygotowania brandingu

Aplikacji.

Stworzenie nowego logotypu w oparciu o wytyczne.

Przygotowanie paczki z logotypami w formatach .png .jpg i .pdf,

Stworzenie key visual w oparciu o materiaty gov.pl

Optymalizacja fanpage pod katem informacji o projekcie ProteGO Safe

Zaprojektowanie 3 gtéwnych grafik w 15 formatach (PR,Social Media) wg wytycznych

od Zamawiajgcego w celu komunikacji o projekcie ProteGO Safe

7.  Zaprojektowanie serii grafik w 2 formatach dla umieszczenia aplikacji w Google Store i
Apple Store,

8.  Przygotowanie opiséw aplikacji dla umieszczenia aplikacji w Google Store i Apple Store
(w sumie +4000zzs) i przestanie do Zamawiajgcego.

9. Przygotowanie szablondw edytowalnych grafik ProteGO Safe i przestanie do
Zamawiajgcego

2 i

10.  monitoring medidw w zakresie komunikacji i obserwacja opinii publicznej

1.9. Etap 9 — Przygotowanie raportu implementacji APl Google
w Aplikacji

Wykonawca przeanalizuje dokumentacje APl Google contact tracing wydane przez Google LLC
z siedzibg w 1600 Amphitheatre Parkway, Mountain View, Kalifornia, Stany Zjednoczone
Ameryki, a nastepnie przygotuje raport implementacji AP| Google contact tracing w Aplikacji.
Raport, o ktérym mowa w zdaniu poprzedzajgcym zostanie sporzgdzony w terminie 14 dni od
opublikowania przez Google kompletnej dokumentacji dotyczacej APl Google contact tracing.
Raport, o ktérym mowa w zdaniu pierwszym niniejszego punktu bedzie zawierat w
szczegolnosci opis srodowiska APl Google, mozliwosci implementacji APl Google contact
tracing w Aplikacji, a takze harmonogram oraz szacunkowy koszt takiej implementacji.
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. Wymagania dla urzadzen koncowych:

a) Smartfon z systemem operacyjnym Android nie starszym niz wersja 6 oraz nie nowszym
niz aktualna, publicznie dostepna wersja systemu operacyjnego na dzief zawarcia umowy, z
aktualnym oprogramowaniem w postaci przegladarki Internet {(Chrome lub Safari aktualne
wstecz 2 miesigce od wersji systemu aktualnej w dniu ukazania sie okreslonej wersji app PS }
oraz aktywnym dostepem do sieci.

b) Smartfon z systemem iOS nie starszym niz 12.1 oraz nie nowszym niz aktualnie, publicznie
dostepna wersja systemu operacyjnege na dzied zawarcia umowy, z aktualnym
oprogramowaniem w postaci przegladarki Internet {Chrome lub Safari aktualne wstecz 2
miesigce od wersji systemu aktualnej w dniu ukazania sie okreélonej wersji app PS ) oraz
aktywnym dostepem do sieci.

Il. Harmonogram realizac;ji

27/04/2020 | Etap 1 2.0 | Wykonaweca Zgodny z Zakresem
funkcjonalnosci opisanym w
punkcie 1.1

27/04/2020 | Etap 2 3.0 | Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym w
punkcie 1.2

08/05/2020 | Etap 3 3.1 | Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym w
punkcie 1.3

13/05/2020 | Etap 4 3.2 | Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym w
punkcie 1.4
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25/05/2020 | Etap5 33 Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym w
punkcie 1.5
25/05/2020 | Etap 6 - Wykonawca Zgodny z Zakresem opisanym w
punkcie 1.6
25/05/2020 | Etap 7 - Wykonawca Zgodny z Zakresem opisanym w
{przy wsparciu | punkcie 1.7
podwykonawcd
w)
30/06/2020 | Etap 8 - Wykonawca Zgodny z Zakresem opisanym w
punkcie 1.8
14 dni od Etap 9 - Wykonawca Zgodny z Zakresem opisanym w

opublikowan
ia stosownej
dokumentacj
i

punkcie 1.9

2.

Sposdb realizacji wdrozenia

Ponizsza tabela przedstawia harmonogram realizacji wdrozenia zawierajacy rozpisane

2.1 Etap 1 — wersja aplikacji 2.0

Nazwa zadania

Integracja modutu Integracja SafeSafe

PWA

w aplikacji Android obstuga layoutdw.

w aplikacji iOS

Zakres techniczny Opis funkcjonalny

Data
wykonania Wycena

Aktywnos¢ wyswietlajaca
modut PWA z poprawng
Integracja SafeSafe obstugg nawigacji w aplikacji, Do

Aktywnos¢ wyswietlajgca

27.04.2020 160 000

PLN
Do

27.04.2020

moduf PWA z poprawna
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Powiadomienia
PUSH z
-wykorzystaniem
Firebase Cloud
Messaging

Komunikacja PWA

i native

Opracowanie
powiadomien
PUSH

Powiadomienia
PUSH w aplikacji
Android

Powiadomienia
PUSH w aplikacji
i0s

Opracowanie
komunikacji
pomiedzy kodem
natywnym i
modutem PWA.

‘Wdrozenie

komunikacji
pomiedzy

natywnym kodem i

modutem PWA w
aplikacji Android.

Wdrozenie
komunikacji
pomiedzy

natywnym kodem i

modutem PWA w

obstuga nawigacji w aplikacji,
obstuga layoutdw.

Opracowanie i dokumentacja
typow powiadomien PUSH,
wykorzystywanych modeli

danych i potrzebnych kanatéw Do

dystrybucyjnych (topicéwy).

Integracja z Firebase, obstuga
kilku typow powiadomieri
FCM, rejestracja na
odpowiednie kanaty
dystrybucyjne, wstrzykiwanie
danych z notyfikacji do
aplikacji i przekazanie ich do
modutu PWA.

Integracja z Firehase, obstuga
kilku typow powiadomien
FCM, rejestracja na
odpowiednie kanaty
dystrybucyjne, wstrzykiwanie
danych z notyfikacji do
aplikacji i przekazanie ich do
modutu PWA.

Opracowanie i dokumentacja
metod i modeli danych dla JS
Bridge'a do komunikacji
pomigdzy natywnym kodem
aplikacji a modutem PWA.

Implementacja JS bridge'a w
aplikacji Android.

Implementacja JS bridge'a w
aplikacji i0S.

27.04.2020

Do
27.04.2020

Do
27.04.2020

Do
27.04.2020

Do
27.04.2020

Do
27.04.2020
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aplikacji i0S.

Publikacja aplikacji
_Android w sklepie
‘Google Play.

Publikacja aplikacji
iOS w sklepie Apple

Publikacja aplikacji App Store.

Uruchomienie
projektu
developerskiego

Produkceja aplikacji

‘Wytworzenie

srodowiska

developerskiego

Wytworzenie i
konfiguracja
srodowiska staging

Dodanie

funkcjonalnosci
autodeploy na
srodowisko stage

- wybicia taga z
wersjy na gitlab
- manual przycisk

do deploy

Napisanie kodu
frontend i logiki
backend do obtugi

Przygotowanie wersji release

aplikacji, uzupetnienie

informacji o aplikacji,

wdrozenie wersji produkcyjnej

do sklepu, obstuga releasdw

wersji posrednich {z

poprawkami btedow i nowymi

zmianami), prace zwigzane z

review aplikacii, Do
przyspieszeniem publikacji. 27.04.2020

Przygotowanie wersji release

‘aplikacji, uzupetnienie

informacji o aplikacji,

wdrozenie wersji produkeyjnej

do sklepu, obstuga releaséw
wersji posrednich {z

poprawkami bteddw i nowymi
zZmianami), prace zwigzane z
review aplikacji, Do

przyspieszeniem publikacji. 27.04.2020
Do
Konfiguracja narzedzi do 27/04/202

obstugi srodowiska testowego 0

Do
Konfiguracja narzedzi do 27/04/202
wytwarzania kodu w projekcie 0

Do
Konfiguracja narzedzi do 27/04/202
publikacji kodu na srodowisko 0O
testowe

Do
27/04/202
Automatyzacja deploy na 0
produkcje
Przygotowanie logiki do Do
realizacji kolejnych zadariw  27/04/202
projekcie 0
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MVP aplikacji

Analiza Do
dokumentacji Analiza techniczna dziatania  27/04/202
technicznej API APl i przygotowanie do uzycia 0
Infermedica w aplikacji
Do
Sprawdzenie i zweryfikowanie 27/04/202
kluczy API Infermedica 0
bo
Wdrozenie i przetestowanie  27/04/202
flow API z Infermedica 0
bo
Dodanie klikalnego numeru 27/04/202
telefonu w tresci 0
Dodanie walidacji po} tam, Do
gdzie jest to mozliwe. 27/04/202
Akceptacja zgdd, Imie, Wiek, 0
Liczba lat
Opracowanie mozliwosci Do
wspotpracy miedzy 27/04/202
ReactNative a Android dla 0
Bluetooth

Zaprojektowanie i wdrozenie Do
Ul dla ekranu instalacyjnego  27/04/202
PWA Android 0

Zaprojektowanie i wdrozenie Do
Ul dla ekranu instalacyjnego  27/04/202
PWA 10S 0

Do
27/04/202
Dodanie ekranu "jak to dziata" 0

Analiza Do
dokumentacji Funkcjonalnos¢ zapisywania  27/04/202
technicznej API danych z metryczki 0
infermedica

Dodanie ekrandw konicowych Do
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"co mam zrobic"

Dodanie regulaminu aplikacji

Dodanie "numerdw
alarmowych"

Dodanie ekranu "profilaktyka"

Ankieta Oceny Ryzyka dodac
funkcjonalno$é wielowyboru

Dodanie funkcjonalnosci
usuniecia danych dotyczacych
zdrowia

Dodanie widoku
podsumowania metryczki

Dodanie ekranu fadowania po
wypetnieniu-ankiety

Dodanie loadera pomiedzy
ekranami ankiety

Implementacja kontentu w
aplikacji

Wykrywanie czy jestesmy w
WebView - Podczas
uruchamiania aplikacii w
androidzie w web view nie
nalezy pokazywad ekranéw
instalacji

27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202

-0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0
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Zmiana funkcjonowania menu Do
w zaleznosci od $rodowiska 27/04/202

PWA/Desktop 0]

Zmiana layoutu w Ankiecie Do

oceny ryzyka - zalezne od 27/04/202
kontentu 0
Mozliwos¢ odznaczenia Do
odpowiedzi w ankiecie - 27/04/202
zmiana wzgledem 0

pierwotnego zatozenia

Do
27/04/202
Dodanie polityki prywatnosci 0

Dodanie funkcjonalnodci Do
"cofnij" przy wypetnianiu 27/04/202
metryczki 0
Do
Dodanie funkcjonalnosci 27/04/202
"zaktualizuj aplikacje" 0
Do
Wygenerowanie APK dla 27/04/202
Android z webview 0
Opracowanie sposobu Do
komunikacji pomiedzy 27/04/202
webview a Android 0
Zmienione copy na nowe. Do
Odseparowanie elementu PLi 27/04/202
numeru telefonu 0
Do
Stylowanie W dzienniku zdrowia usuniecie 27/04/202
Frontend numeru telefonu 0
Do
Dodanie numeru telefonu 27/04/202
podczas "rejestracji” 0

Zmiana koloru pod imieniem Do
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na zgodny z brandbook
ministerstwa

Zmiana designu pierwszego
ekranu powitalnego na zgodny
z Ministerstwem

Dodanie nowego widoku
"szpitali zakaznych"

Wstrzyknigcie hashu numeru
telefonu dla Android'a

Dodanie buttona "pomoc”

Zmiana gérnego zdjecia na
niebieska belke - zgodng z
Ministerstwem

Zmiana stylowania buttonéw -
np. "dalej" na zgodne z
Ministerstwem

Dodanie ekranu urzadzen z
ktérymi byt kontakt powyzej 5
-minut

Stworzenie Srodowiska
deweloperskiego w raz z
automatyzacjg budowania i
releasowania aplikacji

Osadzenie modutu skanowania
Bluetooth w aplikacji

Opracowanie scenariusza
testowego Bluetooth dla
GovTech

Wprowadzenie plikow
Aplikacji do repozytorium

27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
-

Do
27/04/202
0

Do
27/04/202
0

Do

27/04/202

0

Do
27/04/202
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GitHub. Obrandowanie
repozytorium.

Wyhbor i wdrozenie platformy
zarzgdzania trescig

Podmiana logotypu aplikacji

Redesign widoku "numery
alarmowe"

Aktualizacja ekranow
wynikowych testu (triage) - 6
roznych widokéw

Przerobienie na nowy design
bocznego menu

Aktualizacja widokow
wynikowych TRIAGE - synchro
z Pacjent.gov.pl

Przerobienie widoku ankiety
oceny ryzyka

Przerobienie widokow
rejestracji zgodnie z nowymi
wytycznymi

Prace nad rozpozhawaniem
przegladarek w trybie PWA

Fixy zwigzane z biednie
dziatajgcym buttonem
"powrodt”

Dodanie nowej belki
nawigacyjnej do stopki

Do
27/04/202

0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0

Do
27/04/202
0
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Opracowanie
‘dokumentac;ji

Aplikacji w wersji
2.0

Do

Zmiany w funkcjonowaniu 27/04/202
zaktadki "szpitale zakaZne" 0

Do
Update zakfadki SPOTKANIE 27/04/202
URZADZENIA ¢
Dodanie trzech widokéw Do
explainera na pierwszych 27/04/202
ekranach aplikacji 0

Do
Zmiana fontéw w aplikac;ji 27/04/202
PWA 0

Do
Usuniecie przycisku "cofnij" na 27/04/202
ekranie "home" aplikacji 0

Do
Obstuga powiadomien [push  27/04/202
notifications] 0
Nowy design ekranu Do
zakoticzenia pierwszego 27/04/202
kwestinariusza 0
Opracowanie dokumentacji Do
funkcjonalnosci-Aplikacji-w 27 /044202

wersji 2.0 oraz opublikowanie 0
dokumentacji w repozytorium
Serwisu GitHub.

2.2 Etap 2 — wersja aplikacji 3.0

Analiza
rozwigzania
OpenTrace
(BlueTrace)

Analiza

dokumentacji
technicznej i kodu

Zrédtowego
projektu
OpenTrace

Dogtebna analiza rozwiazan
technicznych zastosowanych
w OpenTrace w obszarach: 280 000
- contact tracing z PLN
wykorzystaniem technologii

Bluetooth

Do
27/04/2020
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Integracja
OpenTrace w
aplikacji

UX

Dodanie modutu
OpenTrace w
aplikacji Android

Dodanie modutu
OpenTrace w
aplikacji i0S

Obudowanie
aplikacji Android o
wymagane flow i
widoki Ul.

Obudowanie
aplikacji i0OS o
wymagane flow i
widoki Ul.

- security
- cloud integration

Integracja kodu zrodtowego, Do
przerobienie interfejsu 27/04/2020
pomiedzy warstwa Ul oraz

warstwg biznesowg

(logiczna), usuniecie

widokéw OpenTrace,

debugowanie i testy.

Integracja kodu zrédiowego, Do
przerobienie interfejsu 27/04/2020
pomiedzy warstwg Ul oraz

warstwa biznesowa

(logiczng), usuniecie

widokéw OpenTrace,

debugowanie i testy.

Analiza wymagan UX dla Do
obstugi modutu OpenTrace, 27/04/2020
dodanie obstugi wymaganych
pozwolen i ustawien w

systemie, dodanie

odpowiednich powiadomieri i
widokdow pozwalajacych
uzytkownikowi przygotowac
aplikacje do wydajnego
dziatania. Obstuga dziatania
aplikacje w tle, w sposéb

ciggty, rowniez po restarcie
telefonu. Obstuga stanow
aplikacji i telefonu.

Analiza wymagan UX dla Do
obstugi modutu OpenTrace, 27/04/2020
dodanie obstugi wymaganych
pozwolen i ustawien w

systemie, dodanie

odpowiednich powiadomien i
widokéw pozwalajgcych
uzytkownikowi przygotowac
aplikacje do wydajnego
dziatania. Obstuga dziatania
aplikacje w tle, w sposdb
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Integracja z
Backend

Integracja z
czescia
serwerowg
systemu w

aplikacji Android.

Integracja z
czesdcig
serwerowg
systemu w

aplikacji iOS.

ciggty, réwniez po restarcie
telefonu. Obstuga stanow
aplikacji i telefonu.

Przygotowanie i wdrozenie
komunikacji z Backend
osadzonym w $rodowisku
Firebase z uwzglednieniem
rozwigzan zastosowanych w
OpenTrace, z naciskiem na
bezpieczenstwo danych.
wdrozenie autoryzacji w
trybie anonimowym.
Opracowanie i wdrozenie
rozwiazan transferu danych

zgromadzonych w aplikacji na

Backend dla uzytkownika
potwierdzonego zarazeniem.

Przygotowanie i wdrozenie
komunikacji z Backend
‘osadzonym w srodowisku
Firebase z uwzglednieniem
rozwigzan zastosowanych w
OpenTrace, z naciskiem na
‘bezpieczenstwo danych.
‘'wdrozenie autoryzacji w
'trybie anonimowym.
‘Opracowanie Twdrozenie
rozwigzan transferu danych

zgromadzonych w aplikacji na

Backend dla uzytkownika
potwierdzonego zarazeniem.

Nowy ekran podgladu wpisu
do Dziennika zdrowia

Implementacja nowego
kontraktu pomiedzy native, a
web

Ukrycie w kroku rejestracji
podania numeru telefonu

Dziennik zdrowia - dodanie

Do
27/04/2020

Do
27/04/2020

Do
27/04/2020

Do
27/04/2020

Do
27/04/2020

Do
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Bug bash 3.0

Przeprowadzenie
zbiorowych
testéw
eksploracyjnych
aplikacji w wersji
3.0

nowego formularza 27/04/2020

Whystawienie nowego Do
kontrakt bridge'u pomiedzy  27/04/2020
webview a nativeapp

Wytworzenie dokumentacji Do
bridge pomiedzy PWA a 27/04/2020
Nativeapp

Zmiana nagtéwka do wersjiz Do
logotypem Protego Safe 27/04/2020

Do
27/04/2020

2.3 Etap 3 — wersja aplikacji 3.1 kody QR

Nazwa zadania

Stworzenie
dokumentagc;ji

Zarzadzanie
repozytorium

Data

Zakres techniczny Opis funkcjonalny wykonania Wycena

dodajemy plik
licencji

Dokumentacja developerska Do

projektu - uruchomienie, 08/05/202

budowanie aplikacji, schemat 0

przeptywu danych 174 000
PLN

Ustrukturyzowanie i Do

uporzadkowanie 08/05/202
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GitHub

Funkcjonalnos¢
skanowania
kodow QR

Funkcjonalnos¢
generowania
kodéw QR

Stworzenie
dokumentacji
obrazujacej
funkcjonalnosc
konta Instytucji

Stworzenie
dokumentacji
-developerskiej
funkcjonalnosci
Instytucji

Stworzenie
‘dwéch rodzajow
kont: konto osoby
fizycznej i konto
Instytucii

Rejestracja konta
Instytucji

synchronizacja
release/3.2.0 z
masterem

1. Wykonanie
widoku Ul.

2. Obstuga wers;ji
Android i iOS

3. funkcjonalnos¢
wpieta w OP-
BACKEND

1. Wykonanie
widoku Ul.

2. Obstuga wers;ji
Android ii0S

3. funkcjonalno$¢
wpieta w OP-
BACKEND

Wykonanie
dokumentacji
tekstowej i
graficznej

Wykonanie
dokumentacji
tekstowej

1. Wykonanie
widoku Ul.

2. Obstuga wersji
Android i i0S

3. funkcjonalnosé
wpieta w OP-
BACKEND

1. Wykonanie
widoku Ul.
2. Obstuga wers;ji

z osobnym parametrem

repozytorium  Aplikacji w0
serwisie Github, ktéra
umozliwi zapewnienie
transparentnosci prac nad
Aplikacja.
Do
'08/05/202
Aplikacja zyskuje mozliwos¢ @
skanowania kodow QR z
wynikiem triazu
Do
08/05/202
Aplikacja zyskuje mozliwos¢ 0
generowania kodéw QR z
wynikiem triazu
Opis wszystkich proceséw BD
niezbednych do zachowania 08/05]202
ciggtosci dostepnosci konta y
Instytucji
Dokumentacja developerska Do
projektu konta Instytucji - 08/05/202
uruchomienie, budowanie 0
aplikacji, schemat przeptywu
danych
- Do
Uzytkownik aplikacji moie 08/05/202
zdecydowac z jakiego konta 0
chce korzystaé. Umozlwiamy
dwa konteksty: Kontekst
Osohy Fizycznej i Instytucii
Aplikacja wprowadza nowy Do
rodzaj konta: konto Instytucji 08/05/202

.5 000

PLN

5000

PLN

10 000

PLN

20000

PLN
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Import danych po
numerze NIP

Kod QR Instytucji

Tworzenie
plakatu z kodem
AR tnstytucji

Wysvytka plakatu z
kodem QR na
email

Ostrzezenia
kontaktow oséb
chorych na
COvVID-19

Android i i0S

3. funkcjonalnosc
wpieta w OP-
BACKEND

1. Wykonanie
widoku Ul.

2. Obstuga wersji
Android i i0S

3. funkcjonalnos¢
wpieta w OP-
BACKEND

1. Wykonanie
widoku UL

2. Obstuga wers;ji
Android i i0S

3. funkcjonalnosc
wpieta w OP-
BACKEND

1. Wykonanie
widoku UL.

2. Obstuga wers;ji
Android i i05

3. funkcjonalnoé¢
wpieta w OP-
BACKEND

1. Wykonanie
widoku Ul.

2. Obstuga wersji
Android i i0S

3. funkcjonalnoséé
wpieta w OP-
BACKEND

1. Wykonanie
widoku UL

2. Obstuga wersji
Android i i0S

3. funkcjonalnosé
wpieta w OP-
BACKEND

zapisywane na OP-BACKEND O

Oparcie rejestracji Instytucji o
wymagalnosc aktualnego
kodu NIP danej Instytucji

Wygenerowanie kodu QR
przypisanego do TemplD
Instytucji na state (w
przeciwienstwie do konca
osoby fizycznej gdzie TemplD

sg rotowane)

Wygenerowanie na

backendzie akcji stworzenia
plakatu z kodem QR instytucji
i nazwg instytucji wynikajaca z

NiP.

Mozliwos¢ wystania plakatu z
kodem QR instytucji na
‘podanego do kontaktu emaila

Mozliwos¢ wyswietlania w
koncie Instytucji listy
ostrzezen aplikacii, zwigzanej
z danymi wysytanymi z OP
BACKEND, o zweryfikowanych
chorych na COVID-19 ktdrzy
potwierdzili swojg obecnosé z

Do
08/05/202
0

Do
08/05/202
0

Do
08/05/202
0

Do
08/05/202
0

Do
08/05/202
0

15 000
PLN

15 000
PLN

20000
PLN

10 000
PLN

10 000
PLN
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Oprogramowanie

1. Wykonanie
widoku Ul

. , . 2.0bstuga wersji
funkcjonalnosci o i 1
Android i iQS
backend do , ..
| e 3. funkcjonalnosc
‘weryfikacji kont .
wpieta w OP-
BACKEND
1. Wykonanie
. widoku Ul.
Funkcja .
‘zawieszania/odwi 2. Obstuga wers
. Android i iOS
eszania konta : -
instvtucii 3. funkcjonalnosé
I wpieta w OP-
BACKEND
1. Wykonanie
widoku UI.
_Funkcja zdalnego 2. Obstuga wersji
blokowania kodu Android i iOS
QR Instytucji 3. funkcjonalnosé
wpieta w OP-
BACKEND

Instytucji poprzez
zeskanowanie kodu QR w
Instytucji (plakat).

Do
08/05/202

1. Mozliwo$é recznej 0

Rozbudowanie zaplecz;
backend o

weryfikacji podmiotow
zaktadajacych konta Instytucji
2. Mozliwos¢ zaktadania kont
operatorow i ich weryfikacii
3. System ticketowania
Instytucji na backendzie

Mozliwos¢ tymczasowego Do
zawieszenia/odwieszenia 08/05/202
konta Instytucii. 0

Wykonanie widokéw Ul po
stronie OP-Backend oraz po
stronie aplikacji uzytkownika
koricowego, ktérego konto
zostato tymczasowo
zawieszone/odwieszone

Do

Operator OP-Backendu 08/05/202

posiada mozliwos¢ zdalnego 0

blokowania kodu QR
instytucji, ktora zostata
Zawieszona.

2.4 Etap 4 — wersja aplikacji 3.2

50 000
PLN

20000
PLN

10 000

PLN
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Powiadomienia
PUSH z
wykorzystaniem
Firebase Cloud
Messaging

dla modutu
contact tracing

Komunikacja PWA
i native

Opracowanie
powiadomien
PUSH
wykorzystanych
dla rozwigzania
contact tracing.

Wdrozenie
powiadomier
PUSH w aplikaciji

‘Android

Wdrozenie
powiadomien
PUSH w aplikacji
i0S

Opracowanie
komunikacji
pomiedzy kodem
natywnym i
modutern PWA
dla modutu
contact tracing.

Wdrozenie
komunikacji
pomiedzy
natywnym kodem
i modutem PWA
dla modutu
contact tracing w
aplikacji Andraid.

Wdrozenie
komunikacji
pomiedzy
natywnym kodem
i modutem PWA

Opracowanie i dokumentacja
typéw powiadomienn PUSH,
wykorzystywanych modeli
danych i potrzebnych kanatow
dystrybucyjnych (topicow).

Obstuga kilku typow
powiadomien FCM,
wyswietlanie odpowiednich
notyfikacji (Ul), wstrzykiwanie
danych z notyfikacji do
aplikacji i przekazanie ich do
modutu PWA,

Obstuga kilku typow
powiadomien FCM,
wyswietlanie odpowiednich
notyfikacji (Ul), wstrzykiwanie
danych z notyfikacji do
aplikacji i przekazanie ich do
modufu PWA.

Opracowanie i dokumentacja
metod i modeli danych dla JS
Bridge'a do  komunikacji
pomiedzy natywnym kodem
aplikacji a modutem PWA dla
modutu contact tracing.

Implementacja JS bridge'a dla
modutu contact tracing w
aplikacji Android.

Implementacja JS bridge'a dla
moduiu contact tracing w
aplikacji iOS.

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

335 000
PLN
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Publikacja aplikaciji

Backend

Stworzenie
dokumentacji

Zarzadzanie
repozytorium

dla modutu

contact tracing w

aplikacji iOS.

Publikacja

aplikacji Android
w sklepie Google

Play.

Publikacja

aplikacji iOS w
sklepie Apple App

Store.

Przygotowanie wersji release
3.1 aplikacji, wdrozenie wersji
produkcyjnej do  sklepu,
obstuga releaséw  wersji
posrednich (z poprawkami
bteddw i nowymi zmianami).

Przygotowanie wersji release
3.1 aplikacji, wdrozenie wersji

produkcyjnej do  sklepu,
obstuga releasdw  wersji
posrednich (z poprawkami

btedow i nowymi zmianami).

Ukrycie w kroku rejestracji
podania numeru telefonu .

Dodanie funkcjonalnosci
zmiany danych w metryczce

Przerobienie widoku
dziennika zdrowia - lista

Dodanie ekranu Porady i

dodanie ikony w menu

Wystanie informacji do native
app po uzupetnionym tescie

Przerobienie widoku

bocznego menu

Wysytka push notifications
przez firebase

Dokumentacja developerska
projektu PWA - uruchomienie,
budowanie aplikacji, schemat
przeptywu danych

Ustrukturyzowanie : i
uporzgdkowanie

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do

13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020
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GitHub

Usuniecie starych
widokow z
aplikacji

Przerobienie
prawego menu

Stworzenie
dokumentacji

Wyczyszczenie
repozytorium

Bug Bash 3.1

dodajemy plik
licencji

synchronizujemy
release/3.1z
masterem

Przeprowadzenie
zbiorowych
testow
eksploracyjnych
aplikacji w wersji
3.1

repozytorium  Aplikacji w
serwisie GitHub, ktora
umozliwi zapewnienie
transparentnosci prac nad
Aplikacja.

Usuwamy stare widoki PWA,
ktére powinny by¢ juz w
aplikacji, np. kroki instalacji
PWA.

Przerobka zgodnie z nowymi
ikonami i kolorami

Dokumentacja developerska
projektu PWA - uruchomienie,
budowanie aplikacji, schemat
przeptywu danych

Ustrukturyzowanie i
uporzadkowanie
repozytorium  Aplikacji w
serwisie GitHub, ktéra
umozliwi zapewnhienie
transparentnosci prac nad
Aplikacja.

2.5 Etap 5 — wersja aplikacji 3.3

Nazwa zadania Zakres techniczny Opis funkcjonalny

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Do
13/05/2020

Data
wykonania Wycena
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Stworzenie
dokumentacji

Zarzadzanie
repozytorium
GitHub

Moduf
automatyzacji
aktualizacji
wybranych
tresci w
Aplikacji

2.6 Etap 6 - testy manualne i maszynowe

Nazwa zadania

Testowanie zadan

Wstepna analiza

rynku

Przeprowadzenie

bug bash

dodajemy plik
licencji

synchronizacja
release/3.2.0z
masterem

Zakres techniczny

Dokumentacja developerska Do
projektu -  uruchomienie, 22/05/202
budowanie aplikacji, schemat 0
przeptywu danych

Ustrukturyzowanie i
uporzadkowanie repozytorium
Aplikacji w serwisie Github,
ktéra umozliwi zapewnienie Do

transparentnosci prac nad 22/05/202
Aplikacja. 0
Automatyzacja przeptywu

czesci informacji w Aplikacji.
Synchronizacja  danych  z
pacjent.gov.pl;

synchronizacja danych z pytan i
odpowiedzi dot. COVID-19 z

portalu gov.pl; synchronizacja

szpitali zakainych; Do
synchronizacja i rozwéj porad 22/05/202
dla Uzytkownikéw. 0

Data
Opis funkcjonainy

Testowanie zadan wykonanych przez zespét
deweloperski

Zidentyfikowanie urzadzen niezbednych do
pokrycia testami interfejsu uzytkownika

- Przeprowadzenie zbiorowych testéow
eksploracyjnych aplikacji w wers;ji 2.0
- Skonfigurowanie narzedzia do zarzadzania

140 000
PLN

wykonania Wycena

Do

04/05/2020

Do
04/05/2020

Do
04/05/2020

120 000
PLN
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Dokumentacja
testowa

Testy eksploracyjne

i zdrowotne

Automatyczna
weryfikacja dymna

Monitoring
Srodowisk

Automatyczna
weryfikacja

Testowanie zadan

Analiza rynku
urzadzen
mobilnych

Dokumentacja
testowa

QA Notes

zgtoszeniami od zewnetrznych testerdw z bug
bash

Przygotowanie macierzy urzgdzen

Testy eksploracyjne i zdrowotne aplikacji PWA,
Android i i0S

Przeprowadzenie testow kompatybilnosci z

‘urzadzeniami i wersjami platform o najwyzszym

priorytecie poprzez uruchomienie testéow
dymnych z wykorzystaniem narzedzi typu
Crawler

Skonfigurowanie narzedzia do monitorowania
stanu srodowiska produkcyjnego i
przedwdrozeniowego

Skrypt weryfikujgcy poprawnosé dziatania
podstawowej Sciezki w aplikacji PWA

Testowanie zadan wykonanych przez zespot
deweloperski

- Analiza dostepnych raportéow odnosnie
urzgdzen mobilnych

- Zidentyfikowanie najpopularniejszych urzadzen
na rynku

Stworzenie planu testow

Stworzenie dokumentacji technicznej procesu
testowego, w sktad ktérej wchodzg narzedzia,

opisy procesow i wszystkie niezbedne informacje

dla oséb powigzanych z procesem QA

Do
04/05/2020

Do
04/05/2020

Do
04/05/2020

Do
04/05/2020

Do

:04/05/2020

Do
04/05/2020

Do
04/05/2020

Do
04/05/2020

Do
04/05/2020

2.7 Etap 7 — Testy cyberbezpieczenstwa

Etap 7 — Testy cyberbezpieczenstwa
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Nazwa zadania

Infrastruktura i Security

Testy bezpieczeristwa —
pierwszy podmiot o
potwierdzonej, renomowane;j
rynkowo opinii z zakresu
testow bezpieczenstwa

Testy bezpieczenstwa — drugi
podmiot o potwierdzonej,
renomowanej rynkowo opinii
z zakresu testéw
bezpieczeristwa

Zakres Data

techniczny Opis funkcjonalny wykonania Wycena

Weryfikacja bezpieczenstwa:

- logiki aplikacji

- logiki komunikacji aplikacji z

pozostatymi rozwigzaniami

- rozwigzania infrastrukturalnego Do

- kodu Zrédtowego aplikacji 25.05.2020

1. Przeprowadzenie testdw
bezpieczenstwa aplikacji natywne]j
Android

2. Przeprowadzenie testow
bezpieczenstwa aplikacji natywne;j
i0S

3. Przeprowadzenie testow
bezpieczenstwa aplikacji WEB

4. Przeprowadzenie testéw
bezpieczenstwa konfiguracji
srodowiska backend Firebase wraz z
analizg hostingu.

5. Przeprowadzenie testow
bezpieczenistwa konfiguracji
srodowiska backend OP-BACKEND
wraz z analizg hostingu.

6. Przeprowadzenie testow
bezpieczenstwa komunikacji
pomiedzy elementami systemu

Do
25.05.2020

1. Przeprowadzenie testéw

bezpieczenstwa aplikacji natywnej

Android

2. Przeprowadzenie testow o
25.05.2020

bezpieczenstwa aplikacji natywnej

100 600
PLN

70 000
PLN

70 000
PLN
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i0S

3. Przeprowadzenie testow
bezpieczenstwa aplikacji WEB

4. Przeprowadzenie testow
'bezpieczenstwa konfiguracji
srodowiska backend Firebase wraz z
analiza hostingu.

5. Przeprowadzenie testow
bezpieczenstwa konfiguracji
srodowiska backend OP-BACKEND
wraz z analizg hostingu.

6. Przeprowadzenie testéw
bezpieczeristwa komunikacji
pomiedzy elementami systemu

2.8 Etap 8 — Komunikacja Aplikacji

Etap 8 — Komunikacja Aplikacji

Opis Data
Nazwa zadania Zakres techniczny funkcjonalny wykonania Wycena

- 1 propozycje logotypu wraz z uzasadnieniem
(dla NzOZ)

- 1 propozycje logotypu wraz z uzasadnieniem
(dla JO Medical Writing)

- Uzasadnienie wyboru
- Wybdr ostatecznej wersji
- 1 cykl poprawek

- Przekazanie logo pack z logotypem w krzywych
oraz formatach .jpgi.png Do 20 000

Stworzenie logo . . . i 27.04.2020 PLN
- ksiega znaku: wymiarowanie, typografia,
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kolorystyka, zastosowania

Zaproponowanie wersji wiodacej Key Visual 1
cykl poprawek do wersji ostatecznej KV
'Przekazanie elementow sktadowych/grafik w
krzywych oraz formatach .jpg i .png Key Visual
to graficzny motyw przewodni nawigzujacy do
logotypu, mozliwy do powielania we wszystkich
materiatach wizerunkowych marki. W ramach
KV opracujemy: projekt baneru ADS x2 (pion i

Stworzenie poziom) projekt grafiki social media x4 projekt Do
KeyVisual baneru Google Ads x6 27.04.2020
Stworzenie grafik Do
marketingowych 10 grafik w formatach .png i .jpg 27.04.2020
Stwarzenie

diagramu przeptywu

danych w module Do
OpenTrace Export w pliku formatu .jpg 27.04.2020

Obstuga komentarzy w sklepach z
aplikacjami Google Play Store oraz
Apple App Store, polegajgca na
analizowaniu i odpowiadaniu na

komentarze, a takze
Obstuga komunikacji przekazywaniu komentarzy do
w sklepach z zespotu Wykonawcy
‘aplikacjami (Google odpowiadajgcego za naprawe &
Play Store oraz btedow lub wprowadzanie Do
Apple App Store) nowych funkcjonalnosci. 30.06.2020

30000
PLN

10 000
PLN

20000
PLN

15 000
PLN

29 Etap 9 - Przygotowanie raportu

implementacji APl Google w Aplikac;ji
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Etap 9 —Przygotowanie raportu implementacji APl Google w Aplikacji

Opis Data
Nazwa zadania Zakres techniczny funkcjonalny wykonania Wycena

Wykonawca przeanalizuje dokumentacje AP

:Google contact tracing wydane przez Google LLC

'z siedzibg w 1600 Amphitheatre Parkway,

Mountain View, Kalifornia, Stany Zjednoczone

‘Ameryki, a nastepnie przygotuje raport
implementacji APl Google contact tracing w

.Aplikacji. Raport, o ktérym mowa w zdaniu
poprzedzajacym  zostanie sporzadzony w

‘terminie 14 dni od opublikowania przez Google
kompletnej dokumentacji dotyczgcej APl Google

.contact tracing. Raport, o ktérym mowa w zdaniu Do 14 dni
pierwszym niniejszego punktu bedzie zawierat w od
szczegélnosci  opis srodowiska APl Google, OPublikow
mozliwosci implementacji APl Google contact @i _
tracing w Aplikacji, a takze harmonogram oraz Btasewnel

Analiza
dokumentacji API
Google contact

fracing wraz z - " dokumenta

] koszt takiej implementacji. N
przygotowaniem cji przez 20000
raportu z tej analizy Google LLC PLN

3. Testy

Zamawiajacy oczekuje przeprowadzenia i dokumentowania testéw akceptacyjnych (UAT),
bezpieczenstwa oraz wydajnosci (obcigzeniowych) kazdej przekazanej wersji Aplikacji od
wersji 3.1 wigcznie.

Testy akceptacyjne Aplikacji zostang przeprowadzone w formie weryfikacji zgodnoéci
nowych funkcjonalnosci z Dokumentacjg.

Udostepnienie Aplikacji od wersji 3.1 wigcznie na $rodowisku produkeyjnym uwarunkowane
jest pozytywnym przebiegiem testow Wykonawcy na Srodowisku testowym.
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Zamawiajgcy zobowigzuje sie do udostepnienia rozwigzania do testow na 12 godzin przed
planowanym produkeyjnym uruchomieniem Aplikacji.

3.1. Testy manualne i maszynowe

Data
'Nazwa zadania Zakres techniczny Opis funkcjonainy wykonania Wycena
Testowanie zadan wykonanych przez zespot Do
Testowanie zadan deweloperski 04/05/2020
Wstepna analiza gzi..dentyfikowanie urzadzefi niezbed nychmdo Do
rynku pokrycia testami interfejsu uzytkownika 04/05/2020

- Przeprowadzenie zbiorowych testéw

eksploracyjnych aplikacji w wersji 2.0

- Skonfigurowanie narzedzia do zarzadzania
Przeprowadzenie  zgloszeniami od zewnetrznych testerow z bug Do

bug bash bash 04/05/2020
Dokumentacja Do

testowa Przygotowanie macierzy urzgdzen 04/05/2020

Testy eksploracyjne Testy eksploracyjnemi. zdrowotne aplikac}i PWA, Do
i zdrowotne Android i iOS 04/05/2020

Przeprowadzenie testow kompatybilnosci z

urzgdzeniami i wersjami platform o najwyzszym

priorytecie poprzez uruchomienie testow
Automatyczna dymnych z wykorzystaniem narzedzi typu Do
weryfikacja dymna Crawler 04/05/2020

‘Skonfigurowanie narzedzia do monitorowania

Monitoring stanu Srodowiska produkcyjnego i Do
srodowisk przedwdrozeniowego 04/05/2020
Automatyczna Skrypt weryfikujacy poprawnos¢ dziatania Do
weryfikacja podstawowej sciezki w aplikacji PWA 04/05/2020
Testowanie zadan wykonanych przez zespét Do
Testowanie zadan deweloperski 04/05/2020 120 000
PLN
Analiza rynku - Analiza dostepnych raportéw odnosnie Do
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urzadzen urzgdzen mobilnych 04/05/2020

mobilnych - Zidentyfikowanie najpopularniejszych urzadze#
na rynku
Dokumentacja Do
testowa Stworzenie planu testow 04/05/2020

Stworzenie dokumentacji technicznej procesu
testowego, w skiad ktérej wechodzg narzedzia,
opisy procesow i wszystkie niezbedne informacje Do
QA Notes dla oséb powigzanych z procesem QA 04/05/2020

3.2. Testy cyberbezpieczenstwa

Zakres Data
Nazwa zadania techniczny Opis funkcjonalny wykonania Wycena

Weryfikacja bezpieczenstwa:

- logiki aplikacji

- logiki komunikacji aplikacji z

pozostatymi rozwigzaniami

- rozwigzania infrastrukturalnego Do 100 000
- kodu Zrédtowego aplikacji 25.05.2020 PLN

Infrastruktura i Security

1. Przeprowadzenie testow
bezpieczeristwa aplikacji natywnej
Android

2. Przeprowadzenie testéw

Testy bezpieczeristwa — bezpieczenstwa aplikacji natywne;

pierwszy podmiot o i0s

potwierdzonej, renomowanej

rynkowo opinii z zakresu 3. Przeprowadzenie testow
testéw bezpieczeristwa bezpieczeristwa aplikacji WEB

4. Przeprowadzenie testow
bezpieczenstwa konfiguracji
$rodowiska backend Firebase wrazz Do 70 000
analizg hostingu. 25.05.2020 PLN
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Testy bezpieczenstwa — drugi
‘podmiot o potwierdzonej,
renomowanej rynkowo opinii
'z zakresu testow
bezpieczefisiwa

5. Przeprowadzenie testow
hezpieczenstwa konfiguracji
srodowiska backend OP-BACKEND
wraz z analiza hostingu.

6. Przeprowadzenie testéw
bezpieczenistwa komunikacji
pomiedzy elementami systemu

1. Przeprowadzenie testow
bezpieczenstwa aplikacji natywnej
Android

2. Przeprowadzenie testow

bezpieczenistwa aplikacji natywnej

i0s

3. Przeprowadzenie testdw
bezpieczenstwa aplikacii WEB

4. Przeprowadzenie testéw
bezpieczenstwa konfiguracji
srodowiska backend Firebase wraz z

_analizq hostingu.

5. Przeprowadzenie testéw
bezpieczenstwa konfiguracji
srodowiska backend OP-BACKEND
wraz z analiza hostingu.

6. Przeprowadzenie testéw
bezpieczenstwa komunikacji

pomiedzy elementami systemu Do

25.05.2020

70 000
PLN
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4. Architektura rozwigzania

Ponizszy diagram prezentuje najwazniejsze obszary z jakimi styka sie planowane rozwiazanie

(ProteGO Safe).
[Pt tonten o omive Fratedoiie

Rysunek 1. Otoczenie rozwigzania, wraz z gtéwnymi przeptywami.

Ponizszy diagram prezentuje schemat dziatania modutu Bluetooth opartego o OpenTrace

LEGENDA; Koniec scenariusza
EE  Start/ Konisc scenariusza
D Kompanent/Srodewiske
O Ugytkownik 12 13 Propagacia
41 [ ystanic UID o wyscidm nyzyku ;:mnadodmie‘fn
123 Kolejnosd dzialan Wysianie informacy Analfzator o urzgezen
grosciZiatan outuFie T | danych Poliesanie nuploadawans]
hiszarf xontakow 10
—_— Kierunek komunikacji
E Dziatania .
» roteGO
op Dodacie P 6 Safe
do iy akmywrzpct: PIN
backend Backend
Wiysianie damych
Woisue PN 5 ,,é::::ﬂy;‘y Wystania i wargfikacia PiN
7 =potkanych wcelu pohrania
Temgin & takens shizgrego
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Rysunek 2. Logika funkcjonowania modutu Bluetooth
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Ponizszy diagram prezentuje schemat dziatania modutu kodow QR w rozbiciu na Uzytkownika
Indywidualnego oraz Instytucje

Rysunek 3. Proces funkcjonalny modutu QR

5. Utrzymanie

W ramach realizacji niniejszej umowy Wykonawca odpowiada za utrzymanie sprawnosci
Aplikacji przez okres 9 tygodni to jest do dnia 30.06.2020 roku.

W ramach realizacji niniejszej umowy wykonawca zobowigzuje sie wprowadzaé zmiany
graficzne, stylistyczne i proste poprawki w stylach aplikacji, w miare mozliwosci
dostepnosci-ioblozenia zespotu-devetoperskiego zaangazowanegow projekt: - W-rarmachr
podanej kwoty realizacji umowy Wykonawca nie bedzie wykonywat nowych
funkcjonalnosci, nie okreslonych w niniejszym SOPU.

Utrzymanie sprawnosci Aplikacji bedzie Swiadczone na kaidym etapie realizacji
przedmiotu umowy do dnia 30.06.2020 r.

W ramach utrzymania sprawnosci Aplikacji Wykonawca zobowigzuje sie do:
4.1. usuwania btedow Aplikacji;
4.2, udzielania dostepu do nowych wersji Aplikacji;
4.3. przyjmowania zgtoszen za posrednictwem poczty elektronicznej na adres e-
mail: support@tytani24.com.
Na potrzeby realizacji Umowy wprowadza sie nastepujace klasyfikacje btedow:

5.1. btad krytyczny - zdarzenie uniemozliwiajgce poprawne lub catkowite
wykonanie operacji w Aplikacji przez ponad 20% aktywnych uzytkownikéw lub
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10.

11.

12.

13.

catkowity brak dostgepu do lub utrata danych znajdujgcych sie w bazie danych
serwera Aplikacji;

5.2.  btad wydajnosci - zdarzenie utrudniajace wykonanie danej operacji w Aplikacji,
tj. operacjg moina wykonac poprawnie, ale w sposéb o 30% mniej efektywny
niz w trakcie ,normalnego dziatania” Aplikacji;

5.3. btad wygladu - zdarzenie pogorszenia estetyki i spdjnosci interfejsu graficznego
Aplikacji.

Zgtoszenie, o ktérym mowa powyie], powinno zawieraé takie informacje jak:
Szczegdtowy opis btedu obejmujgcy “zachowanie” Aplikacji; Doktadny model urzadzenia
rodzaj i wersje systemu operacyjnego; rodzaj i wersjg przegladarki; Dokfadnie opisane
okolicznosci wystapienia btedu; Doktadny czas wykrycia btedu; Dane kontaktowe osoby
zgtaszajacej Awarig; Informacje o potencjalnym naruszeniu ochrony danych osobowych.
Wykonawca zobowigzuje sie podjg¢ prace nad rozwigzaniem btedu:

7.1.  Czas reakcji na zgloszenie:

a) Btad krytyczny — czas reakcji na zgtoszenie od momentu potwierdzenia przyjecia
zgtoszenia: do 2h w Dni Robocze, do 4h w pozostatych porach i w dni wolne od
pracy;
b) Kaizdy inny blad — czas reakcji na zgtoszenie od momentu potwierdzenia
przyjecia: do 24 h.

7.2 Czas rozwigzania problemu:
a) Btad krytyczny — czas reakcji na zgtoszenie od momentu przyjecia do 8h w Dni

Robocze, do 16h w pozostatych porach i w dni wolne od pracy;
b) Kazdy inny bigd — czas reakcji na zgfoszenie od momentu przyjecia do S ni
Roboczych

Korespondencja elektroniczna bedzie odbierana przez Wykonawce 24 godziny na dobe
przez 7 dni w tygodniu.

lezeli usunigcie btedu nie bedzie mozliwe w zatozonym czasie, Wykonawca niezwiocznie
poinformuje o tym fakcie Zamawiajgcego.

Wykonawca zobowigzuje sie do wykonywania zgloszeri Zamawiajgcego z naleiyta
starannoscig oraz z priorytetem pierwszeristwa.

Zobowigzania Wykonawcy nie obejmujg btedéw wynikajgcych ze wspétpracy Aplikacji z
innymi potgczonymi systemami nie bedacymi w utrzymaniu Wykonawcy.

Zamawiajgcy zobowigzuje sie do wspdtpracy z Wykonawca przy diagnozowaniu bteddw i
udzielenia wszelkich niezbednych informacji, w terminie nie dtuzszym niz dzieri roboczy w
przypadku Bfedow Krytycznych, a w przypadku kazdego innego btedu w terminie nie
dtuzszym niz 3 dni robocze.

Zgtoszenie bteddéw dotyczy wytgcznie aktualnej wersji Aplikacji aktualnie udostepnionej
przez Wykonawece.
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6. Gwarancja

Wykonawca gwarantuje Zamawiajagcemu, ze w okresie 3 miesiecy od dnia podpisania

protokotu odbioru bez btedéw krytycznych i wydajnosciowych , wdrozona przez niego

wersja Aplikacji bedzie sprawnie i bez zakidceri wykonywata funkcje okreslone w

niniejszym zafaczniku do Umowy.

Pod pojeciem ,bteddéw” Aplikacji, Strony rozumiejg nieprawidtowosé, ktora powoduje, iz

cata Agplikacja if lub jej czesS¢ nie dziata, lub dziata w sposéb inny niz wynikajacy z tresci

Umowy, lub w sposéb nieprawidtowy dziata jej podstawowa funkcjonalnos¢ (tworzenie i

przypisywanie zadan do uzytkownikdw, odbidr i zapis danych z Aplikacji, dostep do

udzielonych odpowiedzi), przy czym nieprawidtowos¢ ta wynika z przyczyn lezgcych po
stronie Aplikacji, a nie z btedéw konfiguracyjnych w Aplikacji lub problemoéw z urzagdzeniem
koricowym uzytkownika.

Strony ustalajg nastepujgcg kategorie btedow:

a} btad krytyczny - zdarzenie uniemozliwiajgce poprawne lub catkowite wykonanie
operacji w Aplikacji przez ponad 20% aktywnych uzytkownikéw lub catkowity brak
dostepu do lub utrata danych znajdujgcych sie w bazie danych serwera Aplikacji;

b} bfad wydajnosci - zdarzenie utrudniajace wykonanie danej operacji w Aplikacji, ti.
operacje mozna wykona¢ poprawnie, ale w sposéb o 30% mniej efektywny niz w
trakcie ,normalnego dziatania” Aplikacji;

c) btad wygladu - zdarzenie pogorszenia estetyki i spéjnosci interfejsu graficznego
Aplikacji.

Zgtoszenia btedéw dokonywane s3 za pomocg poczty elektronicznej na adres e-mail:

support@tytani24.com.

Zgtoszenie, o ktorym mowa powyzej, powinno zawierac takie informacje jak:

Szczegotowy opis biedu obejmujgcy “zachowanie” Aplikacji; Doktadny model urzgdzenia
rodzaj i wersje systemu operacyjnego; rodzaj i wersje przegladarki; Dokladnie opisane
okolicznosci wystgpienia btedu; Doktadny czas wykrycia btedu; Dane kontaktowe osoby

zgtaszajacej Awarie; Informacje o potencjalnym naruszeniu ochrony danych osobowych.

6.

7.

Korespondencja elektroniczna bedzie odbierana przez Wykonawce 24 godziny na dobe
przez 7 dni w tygodniu.

Wykonawca zobowigzuje sie podjac prace nad rozwigzaniem btedu:

7.1 Czas reakcji na zgtoszenie:

a) Bfad krytyczny — czas reakcji na zgtoszenie od momentu potwierdzenia przyjecia
zgtoszenia: do 2h w Dni Robocze, do 4h w pozostaiych porach i w dni wolne od pracy;

b) Kazdy inny btad — czas reakcji na zgtoszenie od momentu potwierdzenia przyjecia: do 24
h.

7.2 Czas rozwigzania problemu:
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a) Btad krytyczny — czas reakgji na zgloszenie od momentu przyjecia do 8h w Dni Robocze,

do

16h w pozostatych porach i w  dni wolne od pracy;

b) Kazdy inny biad — czas reakcji na zgltoszenie od momentu przyjecia do 5 dni roboczych
8. Jezeli usuniecie btedu nie bedzie mozliwe w zafozonym czasie, Wykonawca niezwtocznie
poinformuje o tym fakcie Zamawiajgcego.

9. Wykonawca zobowigzuje sie do wykonywania zgloszenn Zamawiajacego z nalezytg
starannoscig oraz z priorytetem pierwszeristwa.

Zatacznik nr 4 do Umowy

PROCEDURA ODBIORU PRAC

l ODBIOR APLIKACII

1.

Wykonawca opracuje i dostarczy Zamawiajgcemu Aplikacje, w formie wskazanej
w SOPU do przeprowadzenia testow.
Zamawiajgcy przeprowadzi testy wykonanych prac na podstawie uzgodnionych
scenariuszy w terminach okredlonych w SOPU.
Zamawiajgcemu przystuguje prawo zgtoszenia uwag do przedmiotu odbioru.
W przypadku zgtoszenia uwag przez Zamawiajgcego Wykonawca uwzglednia uwagi
i zastrzezenia Zamawiajgcego. Przekaize Zamawiajgcemu ostateczng wersje
Aplikacji w terminie 1 dnia roboczego. Procedura zgtaszania uwag moze byé
powtarzana do momentu uzyskania najkorzystniejszego rozwigzania jednak nie
wiecej niz w czterech cyklach poprawek.
Pa uzgodnieniu lub rozstrzygnieciu uwag Strony podpisza Protokét Odbioru lub
Protokot Odbioru Warunkowego.
Strony moga dokona¢ odbioru warunkowego prac, w przypadku:

1) braku mozliwosci osiagniecia rezultatéw z przyczyn nielezgcych po stronie

Wykonawcy;

2) stwierdzenia nieistotnych wad prac wykonanych w ramach SOPU
W przypadkach, o ktérych mowa w ust. 6, Strony podpiszg Protokét Odbioru
Warunkowego, ktdrego wzdr stanowi Zatacznik nr 2 do Umowy, sporzadzony w
formie pisemnej w 4 egzemplarzach, po dwa dla kazdej Strony lub w formie
elektronicznej.
Zatgcznikiem do Protokotu Odbioru Warunkowego, w przypadku okreslonym w ust.
7 pkt 2, jest opis wad nieistotnych zidentyfikowanych w ramach procedury adbioru.
Usunigcie wad nastapi w terminie i na zasadach uzgodnionych w Protokole Odbioru
Warunkowego. Zamawiajacy potwierdzi pisemnie usuniecie wad lub wskaze wady,
ktére w ocenie Zamawiajgcego nie zostaty usuniete. Brak stanowiska
Zamawiajgcego w terminie wskazanym w Protokole Odbioru Warunkowego bedzie
rownoznaczny z potwierdzeniem usuniecia wad iostateczng akceptacjg prac
wykonanych w ramach SOPU. Na potwierdzenie usunigcia wad Strony podpiszg
Protokét Odbioru,
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9.

10.

11

Potwierdzeniem wykonania prac lub poszczegdlnych etapdw, jest podpisany przez
upowaznionych przedstawicieli Stron Protokét Odbioru, ktérego wzér stanowi
Zatacznik nr 1, sporzadzony w formie pisemnej w 4 egzemplarzach, po dwa dla
kazdej Strony lub w formie elektrycznie.

W przypadku nieprzystapienia przez Zamawiajgcego do odbioru Aplikacji w
terminie do 1 dnia roboczego, uznaje sie, ze Zamawiajacy nie zgiasza uwag lub
zastrzezen do Prac, a Wykonawca wystawia jednostronny Protokét Odbioru, ktéry
stanowi podstawe do wyplaty wynagrodzenia.

. Termin realizacji prac przedtuia sie o okresy zwiloki po stronie Zamawiajgcego

w dokonywaniu czynnosci wskazanych w SOPU, w stosunku do termindw
okreslonych w SOPU na ich dokonanie przez Zamawiajacego.
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Zatacznik nr 5 do Umowy
UMOWA O DALSZYM POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Warszawie pomiedzy:

Ministrem Cyfryzacji z siedzibg w Warszawie pod adresem ul. Krélewska 27, 00-060
Warszawa, zwanym dalej ,Podmiotem powierzajacy ”, reprezentowanym przez:
Pana Tomasza Napiérkowskiego — Dyrektora Departamentu Rozwoju Ustug

TYTANI24 Spétka 2 ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, ul.
Zabkowicka 55, 50 — 511 Wroctaw {adres biura: ul. Koscierzyfiska 32A, Wroctaw, 51 - 410),
wpisana do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod
numerem KRS 0000725465, REGON 369879064, NIP 8992843182, o kapitale zaktadowym
optaconym w catosci w wysokosci 20 000,00 z1, reprezentowana przez:

Pana Mateusza Romanowa - Prezesa zarzadu

zwanym dalej: ,Podmiotem przetwarzajacym”,

Podmiot powierzajacy i Podmiot przetwarzajacy sg zwani dalej tacznie ,Stronami”, a
kazdy
z nich z osobna ,,Strong”,

ZWANE DALE): ,,UMOWA O POWIERZENIU",

§1
PRZEDMIOT UMOWY O POWIERZENIU
1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 4.5.2016, s. 1, z péin. zm.}, zwanego dalej ,,RODO”, Podmiot powierzajacy
powierza Podmiotowi przetwarzajagcemu do przetwarzania dane osobowe okreélone w
Zataczniku 1 do Umowy o powierzeniu (,Dane osobowe”). Podmiot przetwarzajacy
oswiadcza, ze dysponuje Srodkami, doswiadczeniem, wiedza i wykwalifikowanym
personelem, co umozliwi mu prawidfowa realizacje postanowiern Umowy o powierzeniu,
w tym nalezytymi zabezpieczeniami umotzliwiajgcymi przetwarzanie Danych osobowych,
z zachowaniem odpowiedniego poziomu bezpieczeristwa.

2. Umowa o powierzeniu zostaje zawarte w zwiazku i w celu wykonania zawartego
pomigdzy Giéwnym Inspektorem Sanitarnym a Podmiotem powierzajacym
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porozumienia z dnia 24 kwietnia 2020 r. zwanej dalej ,Umowa giowna” oraz w celu
$wiadczenia przez Podmiot przetwarzajacy na rzecz Podmiotu powierzajacego ustugi
utrzymania oraz ustugi wsparcia technicznego, tj. obstugi btedow aplikacji mobilnej
ProteGO na urzgdzenia mobilne przeznaczone do przeciwdziatania zakazeniom choroby
zakainej COVID-19.

. Podmiot przetwarzajacy przetwarza Dane osobowe wyltacznie w celu realizacji Umowy
gléwnej i w zakresie niezbednym do jej wykonania oraz w czasie jej obowigzywania.

. Przetwarzanie danych osobowych w 2wigzku z celami okreslonymi w ust. 2 podlega
przepisom RODO. Podmiot przetwarzajgcy zobowiazany jest przetwarzaé dane osobowe
zgodnie z RODO, innymi obowigzujacymi przepisami prawa oraz Umowa o powierzeniu.
. Zakres powierzenia, wskazany w Zataczniku nr 1 do Umowy o powierzeniu, moze zostac
w kazdym momencie rozszerzony lub ograniczony przez Podmiot powierzajacy.
Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez przestanie przez
Administratora danych do Podmiotu przetwarzajacego nowej wersji w Zafacznika nr 1 do
Umowy o powierzeniu za posrednictwem poczty elektronicznej {na adres e-mail
wskazany w § 4). W przypadku braku reakcji Podmiotu przetwarzajacego w ciggu 3 Dni
Rohoczych (na potrzeby Umowy ,,Dni Robocze” nalezy rozumieé dni od poniedziatku do
pigtku, poza dniami ustawowo wolnymi od pracy w Polsce) od daty wystania wiadomosci
przez Administratora danych przyjmuje si¢, ze Podmiot przetwarzajacy zaakceptowat
zmiane zakresu powierzenia.

§2
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
PRZETWARZANIE DANYCH OSOBOWYCH ODBYWAC SIE BEDZIE WYLACZNIE W CZASIE OBOWIAZYWANIA

UMOWY GLOWNE) ORAZ WYLACZNIE NA UDOKUMENTOWANE POLECENIE PODMIOTU POWIERZAIACEGO,

CHYBA ZE OBOWIAZEK TAKI NAKELADAJA NA PODMIOT PRZETWARZAIACY PRZEPISY PRAWA KRAJOWEGO LUB

UNIUNEGO. W SYTUACH, GDY OBOWIAZEK PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PODMIOT

PRZETWARZAJACY WYNIKA Z PRZEPISOW PRAWA, INFORMUIE ON O TYM OBOWIAZKU PRAWNYM

ADMINISTRATORA DANYCH, PRZED ROZPOCZECIEM PRZETWARZANIA.

PODMIOT PRZETWARZAJACY BEDZIE PRZETWARZAL POWIERZONE DANE OSOBOWE W MIEJSCU WSKAZANYM W

ZAYACZNIKU 1.

Podmiot przetwarzajacy zobowigzuje sie¢ do niewykorzystywania powierzonych danych

osobowych w celach innych niz okreslone w Umowie giéwnej i Umowie o powierzeniu oraz

przetwarzania ich wytacznie w miejscu, o ktorym mowa w ust, 2,

PODMIOT PRZETWARZAIACY, NA PODSTAWIE ART. 28 RODO, ZOBOWIAZUJE SIE:

1) w uzgodnieniu z Podmiotem powierzajacym wdrozy¢ adekwatne Srodki techniczne
i organizacyjne, aby przetwarzanie danych osobowych spetniato wymogi RODO
i chronito prawa oséb, ktdrych dane dotycza, w tym miedzy innymi $rodki techniczne
i organizacyjne, zapewniajace bezpieczerstwo przetwarzania danych, o ktérych mowa
w art. 32 RODO;
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2) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomagac
Podmiotowi powierzajacemu w wywigzywaniu sie z obowigzkéw okreélonych w art.
32-36 RODO, w szczegdlnosci w zakresie wdrozenia oraz stosowania $rodkow
technicznych i organizacyjnych zapewniajacych bezpieczeristwo danych, dokonywania
zgtoszen naruszenn ochrony danych osobowych, przekazywania informacji o tych
naruszeniach oraz wszelkich informacji niezbednych do przeprowadzenia oceny
skutkdw dla ochrony danych osobowych;

3) wspiera¢ Administratora danych oraz Podmiot powierzajacy w realizacji obowigzkéw
odpowiadania na zadania oséb, ktérych dane dotyczg, w zakresie wykonywania ich
praw okreslonych w rozdziale (Il RODO;

4) prowadzi¢ w formie pisemnej, w tym w elektronicznej, rejestr kategorii czynnosci
przetwarzania danych osobowych w zakresie wynikajagcym z przedmiotu Umowy o
przetwarzaniu i udostepnia¢ go na zgdanie Administratora danych lub Podmiotu
powierzajgcego;

5) umozliwi¢ Administratorowi danych lub Podmiotu powierzajacego; Ilub ich
uprawnionym przedstawicielom przeprowadzenie audytu, kontroli w zakresie
prawidtowosci przetwarzania powierzonych danych osobowych oraz spetnienia zasad
ochrony; w tym udziela¢ wszelkich informacji niezbednych do jego przeprowadzenia;

6) stosowac sig do ewentualnych wskazéwek lub zalecen dotyczgcych przetwarzania
danych osobowych, wydanych przez organ nadzorczy lub unijny organ doradczy
zajmujacy sie ochrong danych osobowych.

5. Podmiot przetwarzajacy zobowigzuje sie do:

1} ograniczenia dostepu do powierzonych do przetwarzania danych osobowych,
wytgcznie do pracownikéw posiadajgcych imienne upowaznienie do przetwarzania
danych osobowych, o ktérych mowa w art. 29 RODO, wydanych przez Podmiot
przetwarzajacy, oraz na zgdanie, udostepniania Administratorowi danych aktualnego
wykazu wystawionych upowaznien;

2) statego nadzorowania pracownikéw, w zakresie zabezpieczenia powierzonych do
przetwarzania danych osobowych;

3) zobowigzania pracownikéw do zachowania powierzonych do przetwarzania danych
osobowych i sposobéw ich zabezpieczenia w tajemnicy, o ktdrej mowa w art. 28 ust.
3 pkt b RODO, takze po ustaniu zatrudnienia lub ustaniu stosunku cywilnoprawnego
albo odwotaniu upowainienia.

6. Podmiotu powierzajgcego; na podstawie postanowieri Umowy o powierzeniu

umocowuje Podmiot przetwarzajgcy do wydawania i odwolywania swoim pracownikom

upowaznien do przetwarzania danych osobowych. Upowaznienia do przetwarzania

danych osobowych wydawane sg na wtasnych wzorach Podmiotu przetwarzajacego.

7. PODMIOT PRZETWARZAIACY ZOBOWIAZANY JEST DO DOKUMENTOWANIA WSZELKICH NARUSZEN OCHRONY
POWIERZONYCH DANYCH OSOBOWYCH ORAZ PODEIMOWANIA WSZELKICH ROZSADNYCH DZIALAN MAJACYCH
NA CELU OGRANICZENIE ORAZ USUNIECIE SKUTKOW TYCH NARUSZEN.
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8.

10.

11.

12.

13.

14.

Podmiot przetwarzajacy zobowigzany jest do niezwlocznego informowania
Administratora danych oraz lub Podmiotu powierzajacego;:

1) przypadkach naruszenia ochrony danych osobowych [ub o ich niewtasciwym uzyciu —na
adres e-mail:__iod@mc.gov.pl i przedstawienia Podmiotowi powierzajacemu
nastepujacych informacji:

a) daty i godziny zaobserwowania zdarzenia po raz pierwszy,

b) opisu zdarzenia,

¢) miejsca wystgpienia zdarzenia,

d) liczby zdarzen (jezeli zdarzenie miato miejsce wielokrotnie),

e) jakie dziatania zostaty podjete do momentu zgtoszenia (co zostato zrobione, komu
przekazano informacje i jakie);

2} czynnosciach z wfasnym udziatem w sprawach dotyczacych ochrony danych
osocbowych prowadzonych w szczegdlnosci przed organem nadzorczym, innymi
uprawnionymi organami i podmiotami, policja lub przed sadami;

3) wydanych mu poleceniach pracownikow Podmiotu powierzajgcego, ktére w jego
opinii, stanowig naruszenie przepiséw RODO lub innych przepiséw dotyczacych
ochrony danych osobowych.

Podmiot przetwarzajacy w zgtoszeniu naruszen do Podmiotu powierzajacego zobowiazany

jest do przekazania wszelkich posiadanych informacji, o ktdérych mowa w art. 33 RODO. W

przypadku gdy, w momencie zgtoszenia Podmiot przetwarzajgcy nie posiada wszystkich

informacji, ma obowigzek udziela¢ ich na biezaco bez zbednej zwtoki.

PODMIOT PRZETWARZAJACY OSWIADCZA, IZ ODPOWIADA ZA WSZELKIE WYRZADZONE OSOBOM TRZECIM
SZKODY, KTORE POWSTALY WINY PODMIOTU PRZETWARZAIACEGO | W ZWIAZKU Z NIENALEZYTYM
PRZETWARZANIEM POWIERZONYCH MU DANYCH OSOBOWYCH.

BEZ PISEMNEJ ZGODY PODMIQTU POWIERZAJACEGO PODMIOT PRZETWARZAJACY NIE MOZE:

1} powierzaé-przetwarzania-Danych-osobowych-innym podmiotom;

2} przekazywac (transferowac) powierzonych danych osobowych do panstw trzecich lub
organizacji miedzynarodowych, znajdujacych sie poza Europejskim Obszarem
Gospodarczym;

3) informowad oséb, ktérych dane dotycza oraz organu nadzorczego, o naruszeniu
ochrony danych osobowych.

Dalsze powierzenie przetwarzania powierzonych do przetwarzania Danych osobowych,

w imieniu Podmiotu powierzajgcego, dokonuje sie na warunkach okreslonych w zgodzie,

o ktérej mowa w ust. 11 pkt 1.

W przypadku daiszego powierzenia przez Podmiot przetwarzajacy danych osobowych

innym podmiotom, zgoda, o ktére] mowa w ust. 11 pkt 1, stanowi jednoczesnie

umocowanie wskazanego podmiotu do wydawania i odwolywania pracownikom tego
podmiotu upowaznien do przetwarzania danych oscbowych.

Dalsze powierzenie danych osobowych, o ktérym mowa w ust. 13, odbywa sie na

podstawie umowy lub innego instrumentu prawnego zawierajgcego zapisy zawarte w
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15.

16.

17.

18.

niniejszym Umowie. W przypadku dalszego powierzenia Podmiot przetwarzajgcy ponosi
odpowiedzialno$¢ za dziatania podmiotu, ktéremu podpowierzyt dane osobowe, jak za
dziatania wlasne.

Podmiot przetwarzajacy, w uzgodnieniu z Podmiotem powierzajacym, zobowigzany jest
do protokolarnego usunigcia/zanonimizowania powierzonych Danych osobowych po
zakoriczeniu realizacfi Umdéw Gtéwnych i Umowy o powierzeniu lub ustaniu celu
przetwarzania Danych osobowych.

Po zrealizowaniu Umow Gtownych i Umowy o podpowierzeniu badZ jego rozwiazaniu,
Podmiot przetwarzajacy, na wezwanie Podmiotu powierzajacego, jest zobowigzany do
niezwtocznego przekazania Podmiotowi powierzajgcemu pisemnego oswiadczenia, w
ktorym potwierdzi, ze nie posiada zadnych Danych osobowych, ktérych przetwarzanie
zostato mu powierzone na mocy Umdw Gtéwnych i Umowy o powierzeniu lub protokotu
usuniecia/zanonimizowania powierzonych Danych osobowych, o ktérym mowa w ust. 15.
Podmiot przetwarzajacy zapewnia, ze bedzie korzystat wytacznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktdre zapewniaja wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO, a takze chronito prawa os6b, ktorych dane dotycza. Podmiot
przetwarzajgcy zobowigzany jest zapewnié, by na dalsze podmioty przetwarzajace zostatly
natozone co najmniej te same obowiazki co natoione na Podmiot przetwarzajacy
w Umowie o przetwarzaniu. Podmiot przetwarzajacy zapewni, by dalsze podmioty
przetwarzajgce zaprzestaty przetwarzania powierzonych danych osobowych w kazdym
wypadku rozwigzania Umowy o powierzeniu, niezaleznie od przyczyny.

Podmiot przetwarzajacy oswiadcza, ze dalszymi padmiotami podprzetwarzajgcymi beda
podmioty, o ktoérych mowa w Zalgczniku 1. Podmiot przetwarzajacy udostepni
Podmiotowi powierzajgcemu informacje niezbedne do wykonywania jego obowigzkéw
zwigzanych z powierzeniem przetwarzania Danych osobowych. Podmiot przetwarzajacy
umozliwi Administratorowi danych lub Podmiotowi powierzajagcemu przeprowadzenie
audytéw, w tym inspekcji, w zakresie dotyczacym dalszego powierzenia przetwarzania
Danych osobowych i zapewni wspéiprace w tym zakresie, co zostanie uprzednio
uzgodnione przez odpowiednio zaangazowane Strony.

§4
WYMIANA INFORMACJI
STRONY WYZNACZAJA NASTEPUJACE OSOBY UPOWAZNIONE DO KONTAKTOW W SPRAWACH ZWIAZANYCH Z

WYKONANIEM UMOWY O POWIERZENIU:

1) ZzE STRONY PODMIOTU POWIERZIACEGO:

aj

2) ze strony Podmiotu przetwarzajacego:
a)

b} Mateusz Romandw, e-mail:
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. ZMIANA OSOB LUB DANYCH, O KTORYCH MOWA W UST, 1, NIE JEST UWAZANA ZA ZMIANE UMOWY O
POWIERZENIU [ NIE WYMAGA ZAWARCIA ANEKSU, JEDNAKZE DLA SWEJ SKUTECZNOSCI WYMAGA ZACHOWANIA
FORMY PISEMNE..

§5
POSTANOWIENIA KONCOWE
. Podmiot powierzajacy powierza dane osobowe Podmiotowi przetwarzajacemu do czasu

wygasniecia lub rozwigzania Umow Gtownych.

. Umowa o powierzeniu moze zostaé wypowiedziana przez Podmiot powierzajacy
ze skutkiem natychmiastowym w przypadku razacego lub powtarzajacego sie naruszania
Umowy o powierzeniu, wymagan RODO lub innych powszechnie obowiazujacych
przepisow prawa z zakresu ochrony danych osobowych przez Podmiot przetwarzajacy.
Wypowiedzenie Umowy o powierzeniu wymaga formy pisemnej pod rygorem
bezskutecznosci.

. Zmiany Umowy o powierzeniu s3 mozliwe wylacznie w formie pisemnej pod rygorem
niewainosci, z zastrzeieniem sytuacji, w ktoérych Umowa o powierzeniu wprost
przewiduje inng forme dokonywania zmian.

. Nastepujgce zatgczniki do Umowy o powierzeniu stanowig jego integralng czesc:

1) Zatgcznik nr 1 — zakres powierzenia danych osobowych;

2) Zatgcznik nr 2 - Opis technicznych i organizacyjnych srodkow bezpieczenstwa.

. Zmiana tredci zalacznikéw do Umowy o powierzeniu nie wymaga zmiany Umowy o
powierzeniu poprzez jego aneksowanie, jednak dla swej skutecznosci wymaga uzyskania
akceptacji drugiej Strony w formie pisemne;.

. Umowe o powierzeniu sporzgdzono w czterech jednobrzmigcych egzemplarzach, po dwa
dla kazdej ze Stron.

. Traci moc umowa dalszego powierzenia przetwarzania zawarta pomiedzy stronami w

Ze strony Podmiotu powierzajgcego: Ze strony Podmiotu przetwarzajgcego:
Tomasz Napidrkowski Mateusz Romanéw
Dyrektor Departamentu Rozwoju Ustug Prezes Zarzadu
W Ministerstwie Cyfryzacji TYTANI24 Spotka z ograniczong
/podpisano elektronicznie/ odpowiedzialnoscig

/podpisano elektronicznie/
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Zatgcznik nr 1 do Umowy - opis powierzonych czynnosci przetwarzania i zakres
przetwarzanych danych”

I. Zakres przetwarzanych danych:

1)
2)

3)

4)

1. Dane ktdre pozostajg anonimowe:
historia napotkanych Urzadzen z zainstalowang aplikacjg proteGO Safe
ogéine dane dotyczace zdrowia: (zdiagnozowana przewlekta choroba ptug,
zdiagnozowana niewydolno$¢ serca, trwajaca choroba nowotworowa, choroby lub leki
obnizajace odpornosc, zdiagnozowana przewlekta choroba watroby, zdiagnozowana
przewlekta choroba nerek, dtugoterminowy pobyt w domu opieki,
biezace dane dotyczace stanu zdrowia: (temperatura, czy wystepouje kaszel, czy
wystgpujg dusznosci, ostabienie, bdle migsni, dreszcze, bél glowy, biegunka, mdtosci,
bél gardta)
dane wynikajace z notatnika Aplikacji ({Dziennik Zdrowia): (mieszkam lub
opiekowatem sie, bez uiywania maseczki i rekawiczek, osobg z podejrzeniem
zakazenia koronawirusem, przebywatem w tym samym pomieszczeniu (np. biuro,
klasa, sifownia) lub podrézowatem w bliskiej odlegtoéci (1 metra) z osoba z
podejrzeniem zakazenia koronawirusem, miatem osobisty kontakt przez dtuzej niz 15
minut z osobg podejrzang o zakazenie koronawirusem, inny rodzaj kontaktu, zadne z
powyzszych
2. Dane osobowe:

1) dane dotyczace urzgdzenia: identyfikator urzadzenia, wersja systemu operacyjnego android/ios,
2) anonimowe dane statystyczne dostarczane przez serwis FireBase,
3) wersja aplikacji ProteGO Safe,
4} imie (nazwa),
5} pted,
6) dane kontaktowe ({w przypadku rozwigzywania btedéw zgloszonych przez
uzytkownika).
I. Opis czynnosci przetwarzania:
Opis czynnosci przetwarzania w wersji 2.0
1.  Uzytkownik instaluje aplikacje na telefonie Android
2. Uzytkownik otwiera aplikacje i wyswietlajag mu sie informacje o sposobie jej dziatania i
potrzebnych zgodach/uprawnieniach (akceptacja Regulaminu i Polityki Prywatnosci).
3.  Uiytkownik uzupetnia metryke zdrowia.
4.  Uzytkownik wypetnia pierwszy Test Oceny Ryzyka (triaz)
5. Uzytkownik dostaje pierwszy wynik klasyfikacji swojego stanu zdrowia (triaz)
6.  Uzytkownik odbiera 1x przez pierwszy tydzien (tj do 27.04.2020 wigcznie - pdzniej do

decyzji co dalej po stronie MC) notyfikacje push przypominajagce o potrzebie
wypetnienia Testu Oceny Ryzyka.
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+ {08
10.

Aplikacja prowadzi uzytkownika przez porady i zachowania zwigzane z jego stanem
zdrowia na podstawie oceny ryzyka (triazu).

Uzytkownik moze wypetnia¢ dowolng ilos¢ razy dziennie: Test Oceny Ryzyka (triaz) i
Dziennik Zdrowia.

Po trzech dniach, w ktérych uzytkownik przynajmniej raz dziennie wypetnit Test Oceny
Ryzyka w aplikacji wyswietla sie odznaka “Dbam o siebie i bliskich”

dla iOS - uzytkownik musi wyrazi¢ zgode na “Pozwolenie na wysytanie notyfikacji”

Opis czynno$ci przetwarzania w wersji 3.0

11.

12,

13.

14.

15.
16,

17.

Uzytkownik pobiera aplikacje ProteGO Safe 3.0 z modutem OpenTrace i nie ma w niej
mozliwosci (i widoku) podania numeru telefonu {uzytkownik nie podaje numeru
telefonu w aplikacji - nie zbieramy tych danych w Zaden sposdb). Serwer Firebase
przyznaje aplikacji {a nie numerowi telefonu) UID czyli zanonimizowany indywidualny
numer danej instalacji (aplikacji).

Backend Firebase Google Authenticator ProteGO Safe zapisuje UID aplikacji - przez co
jest w stanie komunikowad sie z aplikacjg. Do kazdego UID backend generuje TemplD
(zapisuje na urzadzeniu tablice z listg numerdw Templ!D na 2 tygodnie do przodu, ktére
aplikacja bedzie cyklicznie, co 15 minut, zmieniata), ktére stuzg do anonimizacji
uzytkownikéw w module tracingowym {kontakt Bluetooth w “realu”).

Uzytkownik jest proszony o wyrazenie zgody na:

13.1. Android: Lokalizacja {zeby skanowa¢ inne urzadzenia w okolicy trzeba mieé zgode

na “Lokalizacje”. W praktyce jest to mozliwos¢ tracingu przez bluetooth; nie ma
mozliwosci ustalania geolokalizacji urzadzenia za posrednictwem GPS).

13.2. i0S: “Pozwolenie na uzywanie modutu Bluetooth”.

Po wyrazeniu zgody, okreslonej w pkt. 13, aplikacja uruchamia modut OpenTrace, ktdry
dziata w tle (tylko w systemie Android, w systemie iOS mozliwosci dziatania Bluetooth
w aplikacji dziatajgcej “w tle” sg bardzo ograniczone), réwniez po opuszczeniu aplikacji
i zablokowaniu ekranu (na tyle na ile pozwala na to system operacyjny). Modut
bluetooth nie dziata przy wytaczonej aplikacji.

Modut OpenTrace rozgtasza sie po Bluetooth ze swoim TemplD.

TemplD aplikacji jest rotowane tj. zmieniane co 15 minut zgodnie z bazg zapisang na
telefonie iloé¢ koddéw okreélimy w parametrach(tablica}. Czestotliwos¢ pobierania
nowej paczki TemID jest réwniez okreslana jako parametr w konfiguracji.

Modut OpenTrace skanuje otoczenie w celu wykrycia innych uzytkownikéw i zapisuje
dane::, timestamp, msg {TemplD), modelC, modelP, rssi, txPower, org. . Dane te s3
zapisywane w lokalnej pamieci telefonu. Zapewnienie bezpieczeristwa prywatnosci
uzytkownika odbywa sie poprzez ukrycie go pod TemplD zmieniajgcym sig co 15 min.
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Opis czynnosci przetwarzania w wersji 3.1

18.

19.
20.

21,

22,

23.
24,

Aplikacja zostaje rozszerzona o funkcjonalnoéé¢ generowania kodéw QR (kod QR jest
ustandaryzowany z TempID).
Dla kazdego statusu triazu uzytkownika jest przypisany kod QR w kolorze triazu
Aplikacja zyskuje funkcjonalnosé skanowania kodéw QR wygenerowanych na innych
urzadzeniach z aplikacjg PS,
Uzytkownik jednej aplikacji moze tatwo zeskanowac kod QR drugiego uzytkownika; w
ten sposdb TemplD urzadzenia zapisuje takie spotkanie jako bezposrednie; jezeli
zestaw danych ze skanowania Bluetooth wykaze, ze urzadzenia widziaty sie przez
wiecej niz 15 min, oznacza to, ze byt to kontakt bezposredni trwajgcy wiecej niz 15
minut.
Aplikacja w tej wersji obejmuje mozliwos¢ wyboru pomiedzy korzystaniem z aplikacji
w trybie osoby fizycznej oraz instytucji.
Dodanie parametru osoba/instytucja do przyznawania UiD
Tryb Instytucji obstuguje nastepujace funkcje:

24.1. Rejestracja konta Instytucji

24.2. Oparcie rejestracji Instytucji o wymagalnosé aktualnego kodu NIP danej Instytucji

24.3. Zapisanie danych kontaktowych Instytucji

24.4. Wygenerowanie kodu QR przypisanego do TemplD instytucji na state (w
przeciwienstwie do korica osoby fizycznej gdzie TemplD s3 rotowane}

24.5. Wygenerowanie na backendzie akcji stworzenia plakatu z kodem QR instytucji i
nazwa instytucji wynikajgca z NIP.

24.6. Mozliwos¢ wystania plakatu z kodem QR instytucji na podanego do kontaktu
emaila

24.7. Moiliwos¢ wyswietlania w koncie Instytucji listy ostrzezen aplikacji, zwigzanych z
danymi wysytanymi z OP BACKEND, o zweryfikowanych chorych na COVID-19
ktdrzy potwierdzili swojg obecnos$é w Instytucji poprzez zeskanowanie kodu QR
wyswietlonego w trybie Instytucji przez Instytucje. Ostrzezenia/notyfikacje o
ktérych mowa w niniejszym punkcie nie bedy zawieraly danych
umozliwiajgcych bezposrednig identyfikacje osoby fizycznej.

24.8. Mozliwosé recznej weryfikacji podmiotéw zaktadajgcych konta Instytucji

24.9. Mozliwos¢ tymczasowego zawieszenia/odwieszenia konta Instytuciji.
Opis czynnosci przetwarzania w wersji 3.2

Kontekst: Osoba zdiagnozowana medycznie jako chora na chorobe COVID-19 podaje

swdj numer telefonu do przedstawiciela organu zdrowia - w praktyce ten numer jest
dotgczony do testu na COVID-19.

Pracownik medyczny/laboratorium dodaje numer telefonu osoby zakazonej do

rejestru CSI0Z.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Serwer z backend {codename: OP-BACKEND)} odbiera informacje z rejestru CSIOZ
(codename bazy: EWP) o osobie potwierdzonej zakaZeniem COVID-19 (numer
telefonu, data diagnozy).

Centrum Kontaktu podejmuje kontakt telefoniczny z osobg zarazong COVID-19 i pyta,
czy osoba ta ma zainstalowang aplikacje ProteGQ Safe.

Jedli chory jest uzytkownikiem aplikacji operator prosi uzytkownika o
“wygenerowanie” w aplikacji krétkiego kodu PIN (sktadajgcego sie z cyfr, oraz duzych
i matych liter) i podyktowanie mu go. Operator wprowadza kod PIN w OP-BACKEND.
OP-BACKEND wykonuje potaczenie ID uzytkownika z numerem telefonu (autoryzacja i
potaczenie numeru telefonu z ID aplikacji/uzytkownika) - w ten sposéb taczy konkretng
zainfekowang osoba z konkretnym urzadzeniem, z ktérego ta osoba korzysta.

Po poprawnym wprowadzeniu PIN dane z historig spotkanych TemplD innych urzadzei
z ostatnich 14-21 dni s3 wysytane z urzgdzenia osoby zakaionej na Serwer z
backendem ProteGO Safe.

Modut zapisu danych historycznych (listy spotkanych urzadzer - lista TemplD) zapisuje
w bazie danych na Serwerze $ciggnigte dane {powigzane z danym UID uzytkownika i
datg $ciggniecia).

Gdy dane zostaty wystane z aplikacji aplikacja zmienia status TRIAGE w aplikacji na
“Chory na COVID-19”. - musimy mie¢ pewnosc, ze backend odebrat dane.

Aplikacja umotliwia zdjecie statusu ,Chory na COVID-19” po wprowadzeniu stosownej
notyfikacji ze strony GIS.

Modut przetwarzajacy i analizujacy dane historyczne analizuje dane i okresla jakie
TempID mialy kontakt z osobg zarazong spetniajace kryteria kwalifikacji kontaktu
{minimum 15 minut) jako narazajgcy osobe na zarazenie. Modut ten kojarzy TemplD z
ID uzytkownikéw w aplikacji.

Backend ProteGO Safe wysyta powiadomienia PUSH do oséb zakwalifikowanych jako
osoby bedace w grupie wysokiego ryzyka zarazeniem z zestawem danych: o zmianie
grupy ryzyka na wysoka, ze miat kontakt z osobg chorg na COVID-19 na podstawie
parametrow okre$lonych na backendzie (parametryzowane dane: czas inkubaciji
choroby, czas kwarantanny, czas zbierania i przechowywania, parametry spotkania tj.
czas i odlegto$¢ w ciggu ostatnich X-dni-parametr dni lub iloéci dni od dnia
uruchomienia OpenTrace jezeli ten zostat uruchomiony w czasie krétszym niz 14 dni.
Aplikacja zmienia status grupy ryzyka w TRIAGE {funkcja samooceny ryzyka zarazenia)
na WYSOKA GRUPA RYZYKA i wyswietla stosowne dalsze wytyczne.

Uzytkownik, ktéry zostat oznaczony jako "grupa wysokiego ryzyka", zostaje
poinformowany przez aplikacje pod jaki numer Centrum Kontaktu ma dzwonié. Jezeli
uzytkownik zadzwoni do Centrum Kontaktu, jest prowadzony i wspierany przez
Centrum Kontaktu.
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Zatacznik nr 2 do Umowy

OPIS TECHNICZNYCH | ORGANIZACYJNYCH SRODKOW BEZPIECZENSTWA

Srodki techniczne:

ik,

10.
11.

12

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomoca niszczarek dokumentow.

Dostep do pomieszczeri, w ktdrych przetwarzane sg zbiory danych osobowych objete
sg systemem kontroli dostepu.

Dostep do systemu operacyjnego komputera/serwera, w ktérym przetwarzane sg
dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych, przetwarzanych przy uzyciu systemoéw teleinformatycznych.
Zastosowano systemowe mechanizmy wymuszajace ckresowa zmiane haset.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

. Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych

przekazywanych drogg teletransmisji.

Dostep do Srodkéw teletransmisji zabezpieczono za pomocy mechanizméw
uwierzytelnienia.

Zastosowano $rodki ochrony przed oprogramowaniem ziosliwym {malware) takim jak,
np. robaki, wirusy, konie trojanskie, rootkity.

Zastosowano urzadzenie Firewall do ochrony dostepu do sieci teleinformatycznej.
Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg
dane osobowe.

. Zastosowano mechanizm automatycznej blokady dostepu do  systemu

teleinformatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne:

1.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu teleinformatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

Monitory komputeréw, na ktdrych przetwarzane sg dane osobowe ustawione sg w
sposdb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.
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