Aneks nr1
do umowy nr 12/DRU/2020 na rozwdj aplikacji na urzagdzenia mobilne ProteGO Safe
przeznaczonej do wsparcia autodiagnozy oséb, ktére mogty by¢ narazone na ryzyko
zakazenia COVID-19

zawarty w Warszawie, pomiedzy:

Skarbem Panstwa - Ministrem Cyfryzacji, z adresem do korespondencji: ul. Krélewska 27, 00-
060 Warszawa, NIP 521-362-16-97, REGON 145881488, zwanym dalej ,Zamawiajacym”,
reprezentowanym przez:

Pana Tomasza Napidrkowskiego — Dyrektora Departamentu Rozwoju Ustug na podstawie
petnomocnictwa, ktérego odpis stanowi Zatgcznik nr 1 do Umowy,

d

TYTANI24 Spétka z ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, ul. Zgbkowicka
55, 50 — 511 Wroctaw (adres biura: ul. Koscierzynska 32A, Wroctaw, 51 — 410), wpisana do
rejestru przedsiebiorcéw Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy
we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS
0000725465, REGON 369879064, NIP 8992843182, o kapitale zaktadowym optaconym w
catosci w wysokosci 20 000,00 zt, reprezentowang przez:

Pana Mateusza Romanowa - Prezesa Zarzadu

zwanym dalej ,,Wykonawcg”,

Zamawiajgcy oraz Wykonawca zwani dalej réwniez tgcznie ,Stronami” lub indywidualnie
»Strong”.

Zwazywszy, ze:

1) Strony dziatajagc w porozumieniu z Gtéwnym Inspektorem Sanitarnym dokonaty
analizy ryzyka zwigzanego z przetwarzaniem danych osobowych uzytkownikdow
Aplikacji, ktére wykazaly zasadnos$¢ decentralizacji sposobu dziatania Aplikacji
(rozwoju Aplikacji w modelu, w ktdrym przetwarzanie danych uzytkownikdw aplikacji
odbywac¢ bedzie sie na ich urzadzeniach mobilnych) w celu zwiekszenia ochrony
prywatnosci uzytkownikéw Aplikacji,

2) Gtéwny Inspektor Sanitarny, dziatajagc na podstawie zwartego z Zamawiajgcym
porozumienia oraz w granicach swych kompetencji uznat, ze decentralizacja dziatania
Aplikacji nie wptynie negatywnie na przeciwdziatanie pandemii COVID-19, oraz
wskazat na rozwigzania techniczne oraz funkcjonalnosci, ktérych wdrozenie
w Aplikacji dziatajacej w modelu zdecentralizowanym umozliwi efektywne
przeciwdziatanie pandemii COVID-19,

3) W zwigzku z konsultacjami, o ktérych mowa powyzej, a takze decyzjg Zamawiajgcego
o dalszej decentralizacji Aplikacji, Wykonawca na wniosek Zamawiajgcego rozpoczat
analize Exposure Notification APl Google oraz Apple w tym dokumentacji do
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przedmiotowego API, o ktérym mowa tutaj:
https://www.google.com/covid19/exposurenotifications/ oraz

https://developer.apple.com/documentation/exposurenotification (dalej: Exposure
Notification API).
4) Wstepne wyniki analizy Exposure Notification APl wykazaty, ze realizacja i dalszy

rozwdj Aplikacji, w tym dalsza decentralizacja, powinny zosta¢ oparte o Exposure
Notification API, co do czego Strony sie zgadzaj3.

5) Strony oswiadczajg o petnej Swiadomosci prac nad Aplikacjg, ktére majg charakter
pracy twoérczej oraz badawczo-rozwojowej prowadzgcej do wytworzenia
kwalifikowanego prawa witasnosci intelektualnej w rozumieniu przepiséw prawa
podatkowego.

Strony postanowity zawrze¢ Aneks o nastepujacej tresci:

§1
Na podstawie § 15 ust. 6 Umowy Strony wprowadzajg do Umowy nastepujgce zmiany:
1) w §2 dodaje ustep 6 w brzmieniu:

“Wykonawca zobowigzuje sie zabezpieczyé stosowne srodki, w tym przede wszystkim
Personel w zakresie: dwdch programistow Swift (iOS), dwdch programistéw Kotlin (Android),
dwdch programistéw React)S / ReactNative, dwdch specjalistow DevSecOps oraz managera
projektu, aby swiadczy¢ Zamawiajgcemu Ustugi Utrzymania po zakoniczeniu niniejszej
Umowy.

2) §5 ust. 1 otrzymuje brzmienie:
“Wynagrodzenie za realizacje przedmiotu Umowy wynosi 1 884 000 PLN netto [stownie: jeden
milion osiemset osiemdziesigt cztery tysigce ztotych 00/100], co wraz z podatkiem VAT w
wysokosci 433 320 PLN [stownie: czterysta trzydziesci trzy tysigce trzysta dwadziescia ztotych
00/100] stanowi kwote 2 317 320 PLN [stownie: dwa miliony trzysta siedemnascie tysiecy
trzysta dwadziescia ztotych 00/100], w tym za wynagrodzenie za poszczegdlne Etapy:
Etap 1 Aplikacja 2.0: 290.000,00 zt (stownie dwiescie dziewieédziesiat tysiecy ztotych i

00/100 zt),

Etap 2 Aplikacja 3.0: 280.000,00  zi. (stownie: dwiescie osiemdziesiat tysiecy ztotych
i 00/100 zt),

Etap 3 Aplikacja 3.1: 90.000,00 zt. (stownie: dziewiecdziesigt  tysiecy ztotych i 00/100
zf),

Etap 4 Aplikacja 4.0: 369.000,00 zt. (stownie: trzysta szescédziesigt dziewieé tysiecy
ztotych i 00/100 zt),
Etap 5 Aplikacja 4.1: 365.900,00 zt. (stownie: trzysta szescdziesigt piec tysiecy
dziewiedset ztotych i 00/100 zt),

Etap 6 Testy manualne i maszynowe: 120.000,00 zt. (stownie: sto dwadziescia
tysiecy ztotych i 00/100 zt),
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https://www.google.com/covid19/exposurenotifications/
https://developer.apple.com/documentation/exposurenotification

Etap 7 Zatozenia i testy cyberbezpieczenstwa: 274.100,00 zt. (stownie: dwiescie
siedemdziesigt cztery tysigce sto ztotych i 00/100 zt)
Etap 8 Komunikacja Aplikacji: 95.000,00 zt. (stownie: dziewieédziesiat piec tysiecy)

3) w § 10 ust. 2 dodaje sie pkt 7 w brzmieniu: SECURITUM AUDYTY Sp. z 0.0. Sp.K. KRS:
0000636975, NIP: 6793133732.

4) w § 15 ust. 6 otrzymuje brzmienie:
»Zmiany Umowy wymagajg zachowania formy pisemnej lub formie elektronicznej”.
5) Zatgcznik nr 2 do Umowy otrzymuje brzmienie okreslone w Zataczniku 1 do
niniejszego Aneksu.

§2
1. Pozostate postanowienia Umowy nie ulegajg zmianie.

2. Strony zgodnie o$wiadczajg, ze z uwagi na okolicznos$ci wskazane w Preambule nie nastgpita
zwitoka w realizacji poszczegdlnych Etapow Umowy za ktére odpowiedzialnos¢ ponosi
ktérakolwiek ze Stron.

2. Aneks sporzadzono w formie elektronicznej opatrzonej kwalifikowanym podpisem

elektronicznym.
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Zatacznik nr 1 do Aneksu
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Zatacznik nr 2 do Umowy
Szczegotowy Opis Przedmiotu Zamdéwienia

Przedmiotem Umowy jest opracowanie i dostarczenie aplikacji na urzgdzenia mobilne wraz z
skonfigurowaniem Infrastruktury Zamawiajgcego i oprogramowania po stronie serwerowe;j
wspierajgce aplikacje. Aplikacja przeznaczona jest dla nieograniczonej liczby Uzytkownikéw
Konnicowych do wykonania czynnosci oceny stanu zdrowia z mozliwoscig odnotowania wyniku
i jego zaprezentowania; co do ktdrych istnieje podejrzenie, ze mogg by¢ nosicielami choroby
zakaznej COVID-19 (zwane dalej ,Aplikacjg” lub “ProteGO Safe”). Aplikacja bedzie réwniez
posiadata zaimplementowany modut Bluetooth stuzgcy do tzw. Bluetooth Tracing w oparciu
o Exposure Notification APl. Modut ten umozliwia tworzenie historii napotkanych urzadzen z
zainstalowang Aplikacjg, a historia ta umozliwia poinformowanie Uzytkownikéw Koricowych
za posrednictwem Aplikacji o tym, ze mogg znajdowac sie w grupie wysokiego ryzyka
zarazenia COVID-19. Aplikacja zostanie wykonana na Infrastrukturze Zamawiajgcego.
Aplikacja zostanie wykonana zgodne z KEY VISUAL brandingu gov.pl bazujgc na przyktadowych

projektach interfejsu aplikacji dostepnym pod linkiem: https://zpl.io/a70ZWnW aktualnych
na dzien 20 maja 2020 roku.

Pojecia pisane wielka literg bedg miaty znaczenie okreslone w niniejszej tabeli:

Pojecie Definicja pojecia
APl G+A Exposure Notification APl Google oraz Apple,
o ktorym mowa tutaj:

https://www.google.com/covid19/exposure

notifications/ oraz
https://developer.apple.com/documentatio
n/exposurenotification.

Aplikacja Aplikacja ProteGO Safe

Centrum Kontaktu Wskazane przez Zamawiajgcego call-center
dedykowane do przeciwdziatania pandemii
COVID-19 oraz informowania Oséb Chorych
o wynikach testu na COVID-19.

Cloud-Backend Centralny serwer za posrednictwem ktérego
przesytane s3 Diagnosis Key w celu
przekazania informacji do innych

Uzytkownikéw Koncowych, ktérzy mogli
miec¢ kontakt z Osobg Chora.

Csloz Centrum Systemow Informacyjnych
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Ochrony Zdrowia

Diagnosis Key Klucz Osoby Chorej Ilub Uzytkownika
Konicowego, ktéry moze zosta¢ przekazany
za posrednictwem Cloud Backend do innych
Uzytkownikdw Koncowych. Generowany
lokalnie na urzadzeniu uzytkownika, przez
stosowny modut dostarczony przez firmy

Google i Apple.

EWP rejestr Oséb Chorych prowadzony przez
Csloz

G+A Google LLC. oraz Apple Inc.

OP-Backend Element systemu do podejmowania

kontaktu z Osobami Chorymi.

Osoba Chora Osoba zarazona COVID-19, ktérej choroba
zostata potwierdzona pozytywnym
wynikiem testu na obecnos$é¢ SARS-CoV-2
oraz ktdrej dane zostaty wprowadzone do
bazy CSIOZ (zawierajacej rejestr Osob

Chorych).

Uzytkownik Koncowy Kazdy uzytkownik Aplikacji.

Triage Funkcja w  Aplikacji umozliwiajgca
przypisanie grupy ryzyka zarazenia COVID-
19.

Wymagania dla urzadzen koricowych:

a) Smartfon z systemem operacyjnym Android nie starszym niz wersja 6 oraz nie nowszym
niz aktualna, publicznie dostepna wersja systemu operacyjnego na dziel zawarcia umowy, z
aktualnym oprogramowaniem w postaci przegladarki Internet (Chrome lub Safari aktualne
wstecz 2 miesigce od wers;ji systemu aktualnej w dniu ukazania sie okreslonej wersji app PS)
oraz aktywnym dostepem do sieci.

b) Smartfon z systemem iOS nie starszym niz 13.5 oraz nie nowszym niz aktualnie, publicznie
dostepna wersja systemu operacyjnego na dzien zawarcia umowy, z aktualnym
oprogramowaniem w postaci przegladarki Internet (Chrome lub Safari aktualne wstecz 2
miesigce od wersji systemu aktualnej w dniu ukazania sie okreslonej wersji app PS ) oraz
aktywnym dostepem do sieci.
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Harmonogram realizacji

27/04/2020 Etap 1 2.0 Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym
w punkcie 1.1

27/04/2020 Etap 2 3.0 Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym
w punkcie 1.2

22/05/2020 Etap 3 3.1 Wykonawca Zgodny z Zakresem
funkcjonalnosci  opisanym
w punkcie 1.3

22/05/2020 Etap 4 4.0 Wykonawca Zgodny z Zakresem
funkcjonalnosci opisanym
w punkcie 1.4

10 dni od|Etap5 4.1 Wykonawca Zgodny z Zakresem

opublikowania funkcjonalnosci opisanym

stosownej w punkcie 1.5

dokumentacji

APl G+A

22/05/2020 Etap 6 - Wykonawca Zgodny z Zakresem
opisanym w punkcie 1.6

10 dni od|Etap7 - Wykonawca Zgodny z Zakresem

opublikowania opisanym w punkcie 1.7

stosowne;j

dokumentacji

APl G+A
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30/06/2020 Etap 8 - Wykonawca Zgodny z Zakresem
opisanym w punkcie 1.8
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1. Opis procesu UX do implementacji w aplikacji:

1.1. Etap 1 - Zakres funkcjonalnosci dla wersji 2.0

1.
2.

10.

Zakres:

Uzytkownik Korcowy instaluje Aplikacje na telefonie Android,

Uzytkownik Kofcowy otwiera Aplikacje i wyswietlajg mu sie informacje o sposobie jej
dziatania i potrzebnych zgodach/uprawnieniach (akceptacja Regulaminu i Polityki
Prywatnosci).

Uzytkownik Koricowy uzupetnia metryke zdrowia.

Uzytkownik Koncowy wypetnia pierwszy test oceny ryzyka (Triage).

Uzytkownik Koncowy dostaje pierwszy wynik klasyfikacji swojego stanu zdrowia
(Triage).

Uzytkownik Korcowy odbiera notyfikacje push przypominajagce o potrzebie
wypetnienia testu oceny ryzyka.

Aplikacja prowadzi Uzytkownika Koncowego przez porady i zachowania zwigzane z
jego stanem zdrowia na podstawie oceny ryzyka (Triage).

Uzytkownik Koncowy moze wypetnia¢ dowolng ilos¢ razy dziennie: test oceny ryzyka
(Triage) i dziennik zdrowia.

Po trzech dniach, w ktdrych Uzytkownik Koricowy przynajmniej raz dziennie wypetnit
test oceny ryzyka w Aplikacji wyswietla sie odznaka “Dbam o siebie i bliskich”.

W przypadku Aplikacji dla systemu iOS - Uzytkownik Koncowy musi wyrazi¢ zgode na
“Pozwolenie na wysytanie notyfikacji”.

- celowy i pozadany brak synchronizacji z Google Analytics,

- brak rejestracji Uzytkownika Koricowego w Aplikacji przy uzyciu numeru telefonu,

- dane z modutdw: Metryka, test oceny ryzyka i dziennik zdrowia sg zapisywane lokalnie na

telefonie.

1.2. Etap 2 - Zakres funkcjonalnosci dla wersji 3.0

1.

Uzytkownik Koficowy pobiera aplikacje ProteGO Safe 3.0 z modutem OpenTrace i nie
ma w niej mozliwosci (i widoku) podania numeru telefonu (Uzytkownik Koricowy nie
podaje numeru telefonu w aplikacji - nie zbieramy tych danych w zaden sposdb).
Serwer Firebase przyznaje aplikacji (a nie numerowi telefonu) UID czyli
zanonimizowany indywidualny numer danej instalacji (aplikacji).

2. Backend Firebase Google Authenticator ProteGO Safe (Infrastruktura Zamawiajcego)

zapisuje UID aplikacji - przez co jest w stanie komunikowac sie z aplikacja. Do kazdego
UID backend generuje TemplD (zapisuje na urzadzeniu tablice z listg numeréw TemplD
na 2 tygodnie do przodu, ktére aplikacja bedzie cyklicznie, co 15 minut, zmieniata).
TemplD stuzg do anonimizacji Uzytkownikéw Koncowych w module tracingowym
(kontakt Bluetooth w “realu”).

3. Uzytkownik Koricowy jest proszony o wyrazenie zgody na:
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3.1. Android: Lokalizacja (zeby skanowac¢ inne urzgdzenia w okolicy trzeba mie¢
zgode na “Lokalizacje”. W praktyce jest to mozliwo$é tracingu przez bluetooth; nie
ma mozliwosci ustalania geolokalizacji urzagdzenia za posrednictwem GPS).
3.2. iOS: “Pozwolenie na uzywanie modutu Bluetooth”.
4.Po wyrazeniu zgody, okreslonej w pkt. 3, aplikacja uruchamia modut OpenTrace, ktéry
dziata w tle (tylko w systemie Android, w systemie iOS mozliwosci dziatania Bluetooth
w aplikacji dziatajgcej “w tle” sg bardzo ograniczone), réwniez po opuszczeniu aplikacji
i zablokowaniu ekranu (na tyle na ile pozwala na to system operacyjny). Modut
bluetooth nie dziata przy wytaczonej aplikacji.
5. Modut OpenTrace rozgtasza sie po Bluetooth ze swoim TemplID.
6.TemplD aplikacji jest rotowane tj. zmieniane co 15 minut zgodnie z bazg zapisang na
telefonie ilos¢ kodéw okreslimy w parametrach (tablica). Czestotliwos¢ pobierania
nowej paczki TemID jest rowniez okre$lana jako parametr w konfiguracji.
7. Modut OpenTrace skanuje otoczenie w celu wykrycia innych Uzytkownikéw Koncowych
i zapisuje dane: timestamp, msg (TempID), modelC, modelP, rssi, txPower, org. . Dane
te sg zapisywane w lokalnej pamieci telefonu. Zapewnienie bezpieczenstwa
prywatnosci Uzytkownika Konncowego odbywa sie poprzez ukrycie go pod TemplD
zmieniajgcym sie co 15 min.
Zakres nie obejmuje:
- kalibracji urzagdzen pod katem mocy sygnatu Bluetooth,
- wymiany danych do serwera,
- analityki po stronie backend,
- integracji z EWP.

1.3. Etap 3 - Zakres funkcjonalnosci dla wersji 3.1

Wersja testowa app opartej o OpenTrace [nie produkcyjnal]

1. Aplikacja zostaje rozszerzona o funkcjonalnos¢ wyswietlania na ekranie aplikacji
kodoéw QR (kod QR jest ustandaryzowany z TemplD).

2. Dla kazdego statusu Triageu Uzytkownika Koncowego jest przypisany kod QR w
kolorze Triageu

3. Aplikacja zyskuje funkcjonalnos¢ skanowania kodéw QR wygenerowanych na innych
urzgdzeniach z aplikacjg PS,

4. Uzytkownik Koricowy Aplikacji moze tatwo zeskanowac¢ kod QR drugiego Uzytkownika
KoAcowego; w ten sposdb TemplD urzadzenia zapisuje takie spotkanie jako
bezposrednie; jezeli zestaw danych ze skanowania Bluetooth wykaze, ze urzadzenia
widziaty sie przez okres wskazany przez Zamawiajacego lub GIS.

1.4. Etap 4 - Zakres funkcjonalnosci i przeptywu danych dla wers;ji 4.0
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Wersja gtdwna aplikacji opartej o API Google + Apple [produkcyjna]

Kontekst: Osoba Chora przekazuje swoj numer, lub numery telefonu (kontaktowe)
uprawnionemu przedstawicielowi stuzby zdrowia. Numer telefonu jest przypisywany do
prébki (z danymi Osoby Chorej jest przesytane jego ewp_id co pozwala taczy¢ telefony tej
samej osoby), ktérg pobiera uprawniony przedstawiciel stuzby zdrowia - w praktyce ten
numer jest dotgczony do testu na obecnos¢ COVID-19.

Pracownik medyczny/laboratorium dodaje numer telefonu Osoby Chorej do rejestru CSIOZ.

Wypracowane efekty finalne etapu:

Nazwa elementu

Zakres techniczny

Zakres funkcjonalny

OP-BACKEND

Napisany w: Java, Spring.

Narzedzie pracy dla
operatoréw wyznaczonych
przez Health Authority w
Centrum Kontaktu w celu
nawigzania kontaktu
telefonicznego z Osobami
Chorymi na COVID-19.

OP-BACKEND / integracja z
EWP

Integracja bez API.
Mozliwos¢ odbierania
danych przesytanych w pliku
xml

OP-BACKEND przyjmuje
dane z EWP i wyswietla je w
panelu w taki sposdb, zeby
operator mégt wykonac
kontakt telefoniczny z
wskazanymi numerami
telefonow.

OP-BACKEND / integracja z
bramka SMS

- Integracja po APl ze
wskazanym
dostawcg ustugi
wysytki SMSéw.

- Wysytka SMSéw.

- Odnotowanie
operacji wystania
SMS przy telefonie
kontaktowanej
osoby

Integracja z APl dostawcy
SMSoéw. SMSy z prosba o
kontakt telefoniczny bedg
wysytane w przypadku
braku odbierania telefonu
po stronie O  soby C
horej podczas kontaktu
operatora

OP-BACKEND / rejestracja i
logowanie Operatoréw

- Dwa rodzaje kont:
administrator/Opera
tor

- Rejestracja konta
przez administratora
systemu

Mozliwos¢ zaktadania kont i
pracy wielu operatordow
réwnolegle w panelu.
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- Logowanie
Operatorow

- Resetowanie hasta
operatora

- Usuwanie
Operatorow przez
administratora

OP-BACKEND / system
oznaczania statusu postepu
kontaktu

Pole/pola umozliwiajgce
Operatorowi ustawianie
statusu kontaktu.

Pole/pola umozliwajace
Operatorowi ustawianie
statusu kontaktu.

Modut PIN - funkcjonalnosé
wpisania kodu PIN

Napisany w: ReactJS

Umozliwia wprowadzenie
kodu PIN w aplikacji i
potwierdzenie checi
wystfania Diagnosis Key
aplikacji.

Scenariusz Sciezki uzytkownika:

1. Informacja zawierajgca numer telefonu (bez innych danych: imienia, nazwiska, pfci,
wieku, adresuiinnych) Osoby Chorej, jest przekazywany po APl pomiedzy CSIOZ (EWP)

a OP-Backend.

2.  Element systemu do podejmowania kontaktu Osobami Chorymi (OP-Backend) odbiera
informacje z rejestru EWP o Osobie Chorej (identyfikator pacjenta w EWP, numer
telefonu, data diagnozy).

3.  Operator Centrum Kontaktu jest zalogowany do kokpitu OP-Backend na komputerze
stacjonarnym. Login i hasto otrzymat od administratora, ktéry kazdemu operatorowi
zaktada takie konto po jego weryfikacji przez uprawniong osobe. Operator jest
zalogowany do systemu, widzi w nim liste numeréw kontaktowych Oséb Chorych (lista
zaciagga sie z EWP). Operator wybiera jeden z numeréw. Wybranie numeru do obstugi
przez danego operatora blokuje numer Osoby Chorej dla innych operatoréw (numer

jest usuwany z list numeréw

kontaktowych, widocznej dla innych operatoréw), co

jest znakiem dla innych operatoréw, ze dany kontakt jest juz obstugiwany. Wykonuje

telefon.

4,  Centrum Kontaktu podejmuje kontakt telefoniczny Osobg Chorg i pyta, czy osoba ta
ma zainstalowang aplikacje ProteGO Safe.

4.1.

Odbiorca nie odbiera - operator moze odnotowac w systemie takg informacje

w oparciu, o ktdrg pdzniej on, lub inny operator podejmie kolejng prébe

kontaktu.
4.2,

Jesli kontakt jest nieskuteczny i odbiorca caty czas nie odbiera telefonu,

operator klika w systemie wiadomos¢ SMS [tres¢ do opracowania] ktdra
wysyta sie automatycznie na numer telefonu odbiorcy z prosbg o pilny kontakt
z Centrum Kontaktu GIS.
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10.

11.

12.

4.3. Osoba Chora odbiera telefon i NIE JEST Uzytkownikiem Kornicowym: Proces
kontaktu sie konczy.

4.4. Osoba Chora odbiera telefon i JEST Uzytkownikiem Koricowym. Operator
rozpoczyna scenariusz mozliwej wysytki Diagnosis Key.

po upewnieniu sie, ze Osoba Chora zostata wtasciwie poinformowana, Operator pyta

czy Osoba Chora ma zainstalowang aplikacje ProteGO Safe.

Jezeli Osoba Chora nie ma zainstalowanej aplikacji, operator proponuje

zainstalowanie ProteGO Safe i przedstawia scenariusz zalecany w takiej sytuacji przez

GIS.

Jezeli Osoba chora ma zainstalowang aplikacje, operator kontynuuje realizacje

scenariusza wysytki Diagnosis Key Chorego.

(Opcjonalnie) Operator ttumaczy Osobie Chorej  jak dziata wysytanie Diagnosis Key.

Cechy:

8.1. jestanonimowe,

8.2.  narzedzie opiera sie na naszej odpowiedzialnosci spotecznej

8.3.  pozwala wysfac ostrzezenie, do oséb, ktére mogty mie¢ kontakt z Osobg Chora.

8.4. Operator, ani Uzytkownik Koncowy, ktéry zostanie poinformowana przez
system nie majg mozliwosci identyfikacji Osoby Chorej, z ktdrg rozmawia
operator.

Dla kontynuowania scenariusza Osoba Chora musi wyrazi¢ che¢ (opt-in) wystania

historii swoich Diagnosis Key.

Operator instruuje Osobe Chorg, jak przetgczyé rozmowe na gtosnik telefonu, jak

zminimalizowa¢ ono rozmowy na telefonie, nastepnie pomaga odnalez¢ aplikacje

(nazwa, logo, kolory) i ttumaczy gdzie w aplikacji trzeba klika¢ zeby dojs¢ do pola

wpisania kodu PIN, po wpisaniu, ktorego aplikacja umozliwi wystanie historii Diagnosis

Key Osoby Chorej z ostatnich 14 dni.

Operator w kokpicie OP-Backend klika funkcje “wyswietl dostepny PIN”. OP-Backend

w tym momencie odpytuje PS-BACKEND jaki aktualnie dostepny losowo przyznany kod

PIN moze umozliwi¢ przestanie zbioru Diagnosis Key z aplikacji Osoby Chorej

(przesytane sg tylko Diagnosis Key Osoby Chorej, bez historii napotkanych Diagnosis

Key innych oséb - to wazne ze wzgledu na zdecentralizowany model metodologii pracy

aplikacji).

Kod PIN zostaje czasowo wyswietlony Operatorowi (bez zapisywania, nawet

tymczasowego w jakiejkolwiek bazie danych). Czas wyswietlania zostanie

dostosowany do wytycznych Centrum Kontaktu. Czas wyjsciowy wyswietlania kodu

PIN na ekranie Operatora zostanie ustalony w trybie roboczym miedzy Zamawiajgcym

a Wykonawca przy uwzglednieniu opinii GIS, jezeli Operator wczesniej zamknie okno

wyswietlanego kodu PIN.

Operator kontynuujac rozmowe przedyktowuje Osobie Chorej kod PIN. PIN zawsze ma

6 losowych znakéw pogrupowanych po 3 znaki. Dyktuje np.: duze d, mate e, trzy,

osiem, duze g, dwa. Osoba Chora wpisuje: De3 - 8G2
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13.  Osoba Chora klika przycisk “Zapisz”
14.  Naekranie aplikacji Osoby Chorej pojawia sie okno “Czy chcesz wysta¢ swoje Diagnosis

Key do chmury ProteGO Safe Zzeby anonimowo ostrzec innych uzytkownikéw
aplikacji?”. Jezeli Osoba Chora chce, zeby dane zostaty wystane dobrowolnie

potwierdza to kliknieciem “Tak”.

Opis integracji OP-Backend z rozwigzaniem ProteGO Safe: Aplikacja taczy sie bezposrednio z

baza Firestore, umiejscowiong na hostingu FireBase w organizacji Zamawiajgcego z ktdrej

korzysta app ProteGO Safe w celu uzupetniania listy dostepnych koddw PIN i ich zarzadzania.

1.5. Etap 5 - Zakres funkcjonalnosci i przeptywu danych dla wersji 4.1

Kontekst: Aplikacja w tej wers;ji, zyskuje petng integracje z modutami G+A (Modut Analityczny,

Modut Bluetooth, Modut lokalnego generowania kodéw Diagnosis Key). Umozliwia wysytke

historii Diagnosis Key Osoby Chorej na Cloud-Backend, a takze dalszg ich dystrybucje przez

Cloud-Backend do wszystkich Uzytkownikéw Koncowych.

Wypracowane efekty finalne etapu:

Nazwa elementu

Zakres techniczny

Zakres funkcjonalny

Aplikacja / Modut
Analityczny

Rozwigzanie typu
“blackbox” dostarczane
przez G+A.

- weryfikuje, czy
pobrane z Cloud
Backend Diagnosis
Key pokrywa sie z
Diagnosis Key, ktore
w ciggu ostatnich 14
dni widziata aplikacja
uzytkownika.

- Analizuje poziom
ryzyka takiego
spotkania (jezeli
wystagpito) i okresla
poziom ryzyka w
skali od 1 do 8.

Aplikacja / Modut Diagnosis
Key

Rozwigzanie typu
“blackbox” dostarczane
przez G+A.

- Umozliwia
generowanie
unikatowych
Diagnosis Key w
Aplikacji na
urzadzeniu
Uzytkownika
Koricowego.
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Aplikacja / Modut Bluetooth

Rozwigzanie typu
“blackbox” dostarczane
przez G+A.

Umozliwia
skanowanie
otoczenia i
rozpoznawanie
innych Urzadzen
Koncowych
Zapisuje spotkane
Diagnosis Key i
parametry
niezbedne do oceny
poziomu ryzyka
kontaktu z

Osobg Chora.
Rozgtasza Diagnosis
Key urzadzenia
uzytkownika.

CLOUD-BACKEND

Oprogramowanie modutu w
jezyku umozliwiajgcym
wykonanie akcji opisanych w
zakresie funkcjonalnym.

Generowanie kodow
PIN

Zarzadzanie
aktualnie
dostepnymi kodami
PIN

Walidacja kodu w
trakcie wysytki
danych
Invalidowanie
uzytego kodu
Czasowe
zablokowanie kodu
po wyswietleniu go
w OP-BACKEND
Jeden numer PIN
umozliwia jedno
wystanie Diagnosis
Key.

Kody PIN sg
jednorazowe.

CLOUD-BACKEND /
potwierdzenie dostarczenia
kluczy

Cloud Backend
potwierdza do
urzadzenia, ze
Diagnosis key zostaty
poprawnie wystane.

Aplikacja / potwierdzenie

Komunikat wyswietlony w

Aplikacja wyswietla
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lub niepowodzenie wystania
kluczy

aplikacji i/lub PUSH.

uzytkownikowi
komunikat ze
statusem
powodzenie /
niepowodzenie
wysfania kluczy.

W przypadku
niepowodzenia
aplikacja instruuje
koniecznos¢
ponownego kontaktu
z Centrum Kontaktu
(komunikat)
Komunikat wymaga
potwierdzenia
odczytania przez
uzytkownika.

Aplikacja / walidacja
wpisywania PIN

Komunikat wyswietlony w

aplikacji.

po 3 nieudanych
probach wpisania
PIN blokada na 1 min
po kolejnej
nieudanej prébie
blokada na

5 min.

po kolejnej
nieudanej prébie
blokada na 1h

po kazdej kolejnej
nieudanej prébie
blokada na 24h

Aplikacja / pobieranie
Diagnosis Key

Aplikacja Uzytkownika
Koricowego pobiera

Diagnosis Key Osdb Ch
orych z Cloud Backend.

Zgodnie z
czestotliwoscia
ustalong przez G+A
i/lub Health
Authority

Aplikacja rozpoznaje
co juz pobrata,
pobiera tylko nowe
zestawy danych.

Po dtuzszej
nieobecnosci
Aplikacja pobierze
wszystkie Diagnosis
Key Oséb Chorych,
ktérych nie posiada,
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z ostatnich 14 dni.

CLOUD-BACKEND

Funkcjonalnos¢
Generowanie kodu
PIN, ktory ma
okreslony okres
waznosci oraz jest
jednorazowy
Okresowe usuwanie
kodow PIN, ktére sg
przeterminowane
(niewazne)
Wymiana kodu PIN
na token
umozliwiajacy
upload Diagnosis Key
Akceptacja
wystanych Diagnosis
Key poprzez
walidacje tokenu
oraz ich zapis do
tymczasowego
storage'a

Okresowe
generowanie pliku
(paczki odebranych
diagnosis keys)
podpisanego
prywatnym kluczem i
udostepnienie go dla
Uzytkownikow
Koricowych

Okresowe usuwanie
przeterminowanych
odebranych Diagnosis Key

Aplikacja / Modut
Synchronizacji Informacji
Gov.pl

Stworzenie modutéw
automatycznej
aktualizacji tresci w
Aplikacji z danymi
dostepnymi na
stronach rzagdowych.

synchronizacja
danych z
pacjent.gov.pl;
synchronizacja
danych z pytan i
odpowiedzi z
https://www.gov.pl/
web/koronawirus/py
tania-i-odpowiedzi;
synchronizacja
danych
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https://www.gov.pl/web/koronawirus/pytania-i-odpowiedzi
https://www.gov.pl/web/koronawirus/pytania-i-odpowiedzi
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teleadresowych o
szpitalach zakaznych

- synchronizacjai
rozwéj porad
przekazywanych
Uzytkownikom
Koricowym ze stron
rzgdowych
https://www.gov.pl/
web/koronawirus/po
rady.

Informacja zawierajgca numer telefonu (bez innych danych: imienia, nazwiska, ptci,
wieku, adresu iinnych) Osoby Chorej, jest przekazywany po APl pomiedzy CSIOZ (EWP)
a OP-Backend.
Element systemu do podejmowania kontaktu z Osobami Chorymi (OP-Backend)
odbiera informacje z rejestru EWP o Osobie Chorej  (identyfikator pacjenta w EWP,
numer telefonu, data diagnozy).
Operator Centrum Kontaktu jest zalogowany do kokpitu OP-Backend na komputerze
stacjonarnym. Login i hasto otrzymat od administratora, ktéry kazdemu operatorowi
zaktada takie konto po jego weryfikacji przez uprawniong osobe. Operator jest
zalogowany do systemu, widzi w nim liste numerdw kontaktowych Oséb Chorych (lista
zacigga sie z EWP). Operator wybiera jeden z numeréw. Wybranie numeru do obstugi
przez danego operatora blokuje numer Osoby Chorej dla innych operatoréw (numer
jest usuwany z list numerdw  kontaktowych, widocznej dla innych operatordéw), co
jest znakiem dla innych operatoréw, ze dany kontakt jest juz obstugiwany. Wykonuje
telefon.

Centrum Kontaktu podejmuje kontakt telefoniczny z Osobg Chorg i pyta, czy osoba ta

ma zainstalowang aplikacje ProteGO Safe.

4.1. Odbiorca nie odbiera - operator moze odnotowac w systemie takg informacje
w oparciu, o ktérg pdzniej on, lub inny operator podejmie kolejng prébe
kontaktu.

4.2. Jesli kontakt jest nieskuteczny i odbiorca caty czas nie odbiera telefonu,
operator klika w systemie wiadomos¢ SMS [tres¢ do opracowania] ktora
wysyta sie automatycznie na numer telefonu odbiorcy z prosbg o pilny kontakt
z Centrum Kontaktu GIS.

4.3. Osoba Chora odbiera telefon i NIE JEST Uzytkownikiem Konncowym: Proces
kontaktu sie konczy.

4.4, Osoba Chora odbiera telefon i JEST Uzytkownikiem Koricowym. Operator
rozpoczyna scenariusz mozliwej wysytki Diagnosis Key.

po upewnieniu sie, ze Osoba Chora zostata wiasciwie poinformowana, Operator pyta

czy Osoba Chora ma zainstalowang aplikacje ProteGO Safe.
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10.

11.

12.

13.

14.

Jezeli Osoba Chora nie ma zainstalowanej aplikacji, operator przedstawia scenariusz

zalecany w takiej sytuacji przez GIS.

Jezeli Osoba Chora ma zainstalowang aplikacje, operator kontynuuje realizacje

scenariusza wysyitki Diagnosis Key Osoby Chorej.

(Opcjonalnie) Operator ttumaczy Osobie Chorej jak dziata wysytanie Diagnosis Key.

Cechy:

8.1. jestanonimowe,

8.2. narzedzie opiera sie na naszej odpowiedzialnosci spotecznej

8.3.  pozwala wysfac ostrzezenie, do oséb, ktére mogty miec kontakt z Osobg Chora.

8.4.  Operator, ani Uzytkownik Koncowy, ktéry zostanie poinformowana przez
system nie majg mozliwosci identyfikacji Osoby Chorej, z ktdrg rozmawia
operator.

Dla kontynuowania scenariusza Osoba Chora musi wyrazi¢ chec¢ (opt-in) wystania

historii swoich Diagnosis Key.

Operator instruuje Osobe Chorg, jak przetgczyé rozmowe na gtosnik telefonu, jak

zminimalizowa¢ rozmowy na telefonie, nastepnie pomaga odnalez¢ aplikacje (nazwa,

logo, kolory) i ttumaczy gdzie w aplikacji trzeba klika¢ zeby dojs¢ do pola wpisania kodu

PIN, po wpisaniu, ktérego aplikacja umozliwi wystanie historii Diagnosis Key Osoby

Chorej z ostatnich 14 dni.

Operator w kokpicie OP-Backend klika funkcje “wyswietl dostepny PIN”. OP-Backend

w tym momencie odpytuje PS-BACKEND jaki aktualnie dostepny losowo przyznany kod

PIN moze umozliwi¢ przestanie zbioru Diagnosis Key z aplikacji Osoby Chorej

(przesytane sg tylko Diagnosis Key Osoby Chorej, bez historii napotkanych Diagnosis

Key innych oséb - to wazne ze wzgledu na zdecentralizowany model metodologii pracy

aplikacji).

Kod PIN zostaje czasowo wyswietlony Operatorowi (bez zapisywania, nawet

tymczasowego w jakiejkolwiek bazie danych). Czas wyswietlania zostanie

dostosowany do wytycznych Centrum Kontaktu. Czas wyjsciowy wyswietlania kodu

PIN na ekranie Operatora zostanie ustalony w trybie roboczym miedzy Zamawiajgcym

a Wykonawcg przy uwzglednieniu opinii GIS, jezeli Operator wczesniej zamknie okno

wyswietlanego kodu PIN.

Operator kontynuujac rozmowe przedyktowuje Osobie Chorej kod PIN. PIN zawsze ma

6 losowych znakéw pogrupowanych po 3 znaki. Dyktuje np.: duze d, mate e, trzy,

osiem, duze g, dwa. Osoba Chora wpisuje: De3 - 8G2

Osoba Chora klika przycisk “Zapisz”

Na ekranie aplikacji Osoby Chorej pojawia sie okno ,,Czy chcesz wystaé swoje Diagnosis

Key do chmury ProteGO Safe, zeby anonimowo ostrzec innych uzytkownikéw

aplikacji?”. Jezeli Osoba Chora chce, zeby dane zostaty wystane, dobrowolnie

potwierdza to kliknieciem “Tak”.

Na ekranie aplikacji Osoby Chorej pojawia sie okno “Czy chcesz wystaé swoje Diagnosis

Key do chmury ProteGO Safe Zzeby anonimowo ostrzec innych uzytkownikéw
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15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

aplikacji?”. Jezeli Osoba Chora chce, zeby dane zostaly wystane dobrowolnie
potwierdza to kliknieciem “Tak”.
W tym momencie aplikacja generuje historie Diagnosis Key Osoby Chorej z okresu
czasu zdefiniowanego przez APl G+A i wysyta j3g na serwer centralny (do Cloud-
Backend).
Operator koniczy rozmowe z Osobg Chora.
Historia Diagnosis Key zapisuje sie tymczasowo na Cloud Backend, skad bedzie
pobierana przez kazdg aplikacje ProteGO Safe Uzytkownika KoAcowego, ktéra moze
potaczyc sie z serwerem centralnym (ma internet, jest wigczona itp.)
Jezeli aplikacja ProteGO Safe innego Uzytkownika Koricowego widzi, ze na serwerze
jest nowy zestaw danych od Osoby Chorej i pobiera go.
Aplikacja innego Uzytkownika Koicowego sprawdza, czy Diagnosis Key ktére pobrata
pokrywa sie z jakimis, z ktédrym sie widziata (ktérych historia jest zapisana lokalnie w
aplikacji Uzytkownika Koricowego).
Jezeli aplikacja okresla, ze nie miata kontaktu z takim Diagnosis Key - nic sie nie dzieje,
a dane pobranego Diagnosis Key zostajg po 14 dniach usuniete.
Jezeli aplikacja okresla, ze miata kontakt z takim Diagnosis Key, wtedy sprawdza w
swojej historii jaka byta sita takiego spotkania i modut analityczny po APl Google &
Apple liczy, jakie jest zagrozenie zarazenia. Obowigzuje skala 1-8.
W zaleznosci od przyjetego przez GIS oznaczenia ( w formie modyfikowanego
parametru), TRIAGE aplikacji zmienia sie / lub zostaje w jednym z trzech koloréw:
Niska Grupa Ryzyka (zielone),
Srednia Grupa Ryzyka (pomarariczowe),
Wysoka Grupa Ryzyka (czerwone).
Aplikacja wysyta Uzytkownikowi Koncowemu powiadomienia PUSH z informacjg do
jakiej grupy TRAGE zostat zakwalifikowany Uzytkownik Koncowy w oparciu o zebrane
dane.
W zaleznosci od tego jaki kolor i status wyswietlit sie Uzytkownikowi Korncowemu
aplikacji, dostaje on rézne porady i numery telefondw przypisane do adekwatnej
sytuacji.
Uzytkownik Koricowy dobrowolnie podejmuje (bgdz nie) kontakt z Centrum Kontaktu
na podany w aplikacji numer i jest dalej instruowany jak postepowac.

Dodatkowe funkcjonalnosci realizowane w ramach tego etapu:

1. Stworzenie modutéw automatycznej aktualizacji tresci w Aplikacji z danymi
dostepnymi na stronach rzgdowych.
2. Automatyzacja zostanie zaimplementowana dla zestawdow danych:
3.1. synchronizacja danych z pacjent.gov.pl;
3.2 synchronizacja danych z pytan i odpowiedzi z
https://www.gov.pl/web/koronawirus/pytania-i-odpowiedzi;
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3.3. synchronizacja danych teleadresowych o szpitalach zakaznych ;
3.4. synchronizacja i rozwdj porad przekazywanych Uzytkownikom KoAcowym
ze stron rzagdowych https://www.gov.pl/web/koronawirus/porady.

1.6. Etap 6 - Testy manualne i maszynowe

1. W sktad wykonywanych typow testéw wchodzg przede wszystkim testy funkcjonalne,
ktorych gtéwnym celem jest wykrywanie btedéw implementacji funkcjonalnosci
zawartych w dokumentaciji.

2. Przeprowadzenie analizy na podstawie wymagan platformowych produktu i
dostepnych analiz rynkowych w celu zidentyfikowania urzadzen, i ich odpowiedniej
konfiguracji, niezbednych do przeprowadzenia testow. Analiza bedzie dotyczy¢
pokrycia platformowego produktu strone web, PWA, aplikacje na platforme Android
i aplikacje na platforme iOS. W sktad analizy wchodza:

- konfiguracje o najwiekszej krytycznosci jak i najpopularniejsze urzgdzenia
(pokrycie rynku) w celu zwiekszenia pokrycia urzadzen, na ktérych bedzie
dokonywana kalibracja aplikacji.

- testy na fizycznych urzadzeniach

3. Stworzenie dokumentu okreslajgcego plan testdow przeprowadzanych w ramach
zapewniania jakosci w procesie wytwarzania produktu.

4. Stworzenie dokumentacji technicznej procesu testowego, w sktad ktérej wchodzg
narzedzia, opisy procesow i wszystkie niezbedne informacje dla oséb powigzanych z
procesem QA.

5. Przeprowadzenie testéw akceptacyjnych w formie Beta testéw i testéw
eksploracyjnych na Uzytkownikach Koncowych niezwigzanych z procesem
wytworczym produktu.

6. Wszelkie problemy i sugestie bedy zbierane w dedykowanym narzedziu do
zarzadzania btedami. Kazde zgtoszenie bedzie analizowane i wprowadzane do
systemu zarzgdzania zadaniami projektowymi.

7. Przeprowadzenie testéw kompatybilnosci z urzgdzeniami i wersjami platform o
najwyzszym priorytecie poprzez uruchomienie testow dymnych z wykorzystaniem
narzedzi typu Crawler.

8. Przeprowadzenie testow eksploracyjnych i zdrowotnych na aplikacji w wersjach 3.0,
4.0i 4.1 w formie przedwydaniowej na urzadzeniach fizycznych.

9. Zestaw skryptéw weryfikujgcych poprawnos¢ dziatania podstawowych $ciezek
krytycznych w aplikacji PWA, w celu monitorowania ciggtosci stabilnosci wdrozen na
Srodowisku testowym.

10. Zestaw skryptow weryfikujacych poprawnos$¢ dziatania podstawowych Sciezek
krytycznych w natywnych aplikacjach Android i iOS (z uwzglednieniem modutéw
dostarczonych przez G+A)

11. Analiza statyczna kodu i architektury ( w aplikacji klasy np. Sonaqube)

1.7. Etap 7 - Zatozenia i testy cyberbezpieczennstwa

Analiza infrastruktury i bezpieczenstwa
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1. Testy cyberbezpieczenstwa - przeprowadzone przez podmiot o renomowanej
rynkowo opinii z zakresu testéw bezpieczeristwa - Securitum Audyty Sp. z 0.0. Sp. K,,
podwykonawca okreslony w § 10 ust. 2 pkt. 7 Umowy.

2. Testy wydajnosci i bezpieczenstwa platformy - przeprowadzone przez podmiot
orenomowanej rynkowo opinii z zakresu zapewnienia wysokiej wydajnosci
i bezpieczenstwa platform - Webini sp. Z o.0. ., podwykonawca okreslony w § 10 ust.
2 pkt 2 Umowy.

3. Kod zrédtowy Aplikacji chroniony jest w prywatnym repozytorium w Serwisie Github.
Jesli kod Aplikacji trafia do tak zwanego pre-release jest wykonywany automatyczny
proces:

- budowania Aplikacji z ustawieniami dla Srodowiska dev/stage,

- wykonuje sie podstawowy test potwierdzajacy, ze Aplikacja zostata poprawnie
zbudowana,

- uruchamia sie skaner automatycznie wykrywajgcy znane podatnosci. Zastosowane
rozwigzania: Whitesource for Github z tak zwanego GitHub Marketplace

- wykonuije sie kolejna weryfikacja i opinia drugiego skanera podatnosci dostarczanego
przez firme Snyk réwniez przez GitHub marketplace.

- analiza statyczna kodu

5. Jesli ktorys z elementdw drzewa zaleznosci Aplikacji wymaga poprawek, nastepuje
préoba usuniecia podatnosci.

6. Jesli nie mamy juz zgtoszen od wewnetrznych testeréw przekazujemy Aplikacje do
srodowiska produkcyjnego.

7. Kod Zrédtowy Aplikacji trafia do publicznego repozytorium w Serwisie Github,
w ktérym jest poddawany spotecznemu audytowi.

8. Kod taczony jest z masterem po manualnym potwierdzeniu i review przez min 2
uprawnionych Uzytkownikéw Koricowych jest uruchamiany automatyczny proces
przygotowania kolejnej oficjalnej i produkcyjnej wersji Aplikacji:

- budowania Aplikacji z ustawieniami dla sSrodowiska produkcyjnego,

- podstawowy test potwierdzajacy, ze Aplikacja sie zbudowata,

- uruchamiany jest skaner automatycznie wykrywajacy znane podatnosci. Wybrane
zostato do tego celu dostepne w ramach GitHub Marketplace rozwigzanie
Whitesource for Github,

- nastepuje druga opinia skanera podatnosci tym razem dostarczanego przez Snyk za
posrednictewm GitHub Marketplace,

Jesli ktéry$ z elementédw drzewa zaleznosci Aplikacji wymaga poprawek, a sg one
dostepne, nastepuje proba usuniecia podatnosci.

9. Jesli brak jest zgtoszen od wewnetrznych testeréw, Aplikacje jest przekazywana do
Srodowiska produkcyjnego.

Obszary testow cyberbezpieczenstwa
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W etapie pierwszym do 22 maja:

1.

vk W

Testy penetracyjne elementéw infrastruktury (m.in. VM) [blackbox]

Testy penetracyjne aplikacji PWA (safesafe.app) [blackbox]

Testy penetracyjne i analiza bezpieczenstwa aplikacji Android i iOS [blackbox]
Podstawowa analiza kodu aplikacji mobilnych [whitebox]

Przygotowanie wytycznych do procesu developmentu aplikacji [analysis],

W etapie drugim do 25 maja:

1.

Weryfikacja petnego srodowiska (w tym CI/CD) [whitebox]
Analiza konfiguracji Google Cloud Platform i Firebase [whitebox]

2
3. Testy penetracyjne modutu do wysytki PIN [blackbox],

4. Testy penetracyjne aplikacyjne Operator Backend [blackbox],

5. Testy penetracyjne infrastruktury Operator Backend [blackbox],
6.
7
8
9.
1

Testy penetracyjne aplikacyjne Cloud Backend [blackbox],

. Testy penetracyjne infrastruktury Cloud Backend [blackbox],
. Testy obcigzeniowe DDoS — dla dwéch adresow IP,

Hardening konfiguracji GCP VM (1 serwer) [whitebox],

0. OPCJONALNIE — retest obszaréw z poprawkami po pierwszym etapie.

Zakres szczegotowy:

Testy penetracyjne aplikacji www

Rekonesans aktywny i pasywny (w przypadku aplikacji dostepnych w Internecie)
Préby lokalizacji aplikacji dostepnej pod innym adresem (np. aplikacja deweloperska
w infrastrukturze dostawcy, publicznie dostepna aplikacja w wersji testowej)

Proby lokalizacji ukrytych katalogdw i plikow

Préby wywotania btedéw / wyjatkéw w aplikacji

Poszukiwanie innych domen dostepnych na tym samym adresie IP co domena
bazowa

Poszukiwanie wyciekédw danych (np. technika Google Hacking, analiza pliku
robots.txt).

Poszukiwanie podatnosci

Podatnosci klasy injection (np. SQL injection, LDAP injection, XPATH injection, NoSQL
injection).

Podatnos¢ XXE (uzycie zewnetrznych encji XML)

Podatnos¢ XSS (Cross Site Scripting) — btedy typu reflected oraz stored.

Analiza problemow z uwierzytelnianiem i autoryzacjg (np. préby dostepu do zasobow
bez uwierzytelnienia, préby dostepu do zasobdw administracyjnych przez zwyktego
uzytkownika, proby przetamania ekranéw logowania —w tym proéby brute force
danych dostepowych).
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= Mozliwosci otrzymania nieautoryzowanego dostepu na poziomie systemu
operacyjnego i uzyskanie w ten sposéb dostepu do Zzrddet aplikacji, bazy danych,
innych poufnych informaciji.

= Analiza btedéw logicznych

=  Préby wykrycia innych, znanych podatnosci, np.: Path Traversal, Open Redirection,
Cross Site Request Forgery, Server Side Request Forgery, Server Side Template
Injection.

= Detekcja ogdlnie znanego oprogramowania (aplikacje, biblioteki, systemy
wspomagajace).

= Po wykryciu nieaktualnych wersji, préby lokalizacji znanych, istotnych podatnosci w
kilku wybranych Zrédtach

1. Analiza konfiguracji Google Cloud Platform i Firebase:
a. Sprawdzenie modelu uprawnien i tozsamosci (IAM),
b. Analiza sposobu logowania zdarzen,
c. Sprawdzenie separacji Srodowisk,
d. Sprawdzenie sposobu deploymentu stron w Firebase.

2. Testy penetracyjne aplikacji na Android i iOS:

a. Sprawdzenie sposobu przechowywania danych na pamieci masowej

urzgdzenia mobilnego,

b. Analiza mechanizmoéw komunikacji miedzyprocesowej (np. mozliwos¢
bezposredniego dostepu do poufnych danych aplikacji przez inng, ztosliwg
aplikacje),

Analiza zastosowanych mechanizméw kryptograficznych,
Analiza integracji z APl Exposure Notification,

Analiza konfiguracji WebView,

Sprawdzenie mechanizmu pinningu certyfikatéw,

@m o oo

Sprawdzenie logowanych zdarzen w dzienniku systemowym.

3. Testy penetracyjne blackbox elementéw infrastruktury:
Dotyczg wystawianych maszyn do Internetu (jedna maszyna: api.safesafe.app).

Skanowanie portéw TCP/UDP,
Wykorzystanie skryptéw nmap NSE w celu realizacji enumeracji, wykrycia
mozliwych wyciekdw danych, czy wskazania podatnosci,

c. Proba detekcji typu oraz wersji ustug sieciowych dziatajgcych w systemie.
Préba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniu.
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e. Po udanej detekcji wersji oprogramowania systemowego / ustug — préba
lokalizacji znanych podatnosci w danych wersjach oprogramowania.

f. Skanowanie podatnosci z wykorzystaniem komercyjnej wersji
oprogramowania Nessus Vulnerability Scanner (ponad 90.000 pluginéw
atakujgcych).

4. Podstawowa analiza whitebox kodu aplikacji mobilnych

Dotyczy obu aplikacji mobilnych i koncentruje sie wytgcznie na podstawowych aspektach

Dotyczy obu aplikacji mobilnych.
Sprawdzenie sposobu przetwarzania danych uzytkownika,
Sprawdzenie sposobu integracji z innymi systemami (np. bazami danych),

o 0 T o

Sprawdzenie mechanizmdéw uwierzytelnienia i autoryzacji,

Hardening konfiguracji GCP VM (1 serwer)

Zakres prac:

Analiza konfiguracji systemu operacyjnego na maszynie wirtualnej pod katem:
Udostepnianych ustug sieciowych,

Dziatajgcych procesow,

Wdrozenia dodatkowych metod ochrony (np. SELinux, firewall itp.),
Uprawnien do plikéw,

Sposobu wykonywania aktualizacji,

Dla kluczowych ustug sieciowych dziatajgcych na serwerze wykonanie sprawdzen
bezpieczenstwa:

Sprawdzenie szyfrowania komunikacji,

Sprawdzenie zalecen hardeningowych dla danego typu ustugi,

Sprawdzenie domysInych kont uzytkownikéw w ustugach,

Sprawdzenie aktywnych modutéw.

Przygotowanie podstawowych wytycznych do procesu developmentu aplikacji

Zakres prac: przygotowanie dokumentu zawierajgcego rekomendacje dotyczgce konfiguracji

stacji deweloperskich oraz kont w platformie GitHub, Google Cloud i Firebase, zmniejszajace

ryzyko zdeployowania niebezpiecznego kodu do repozytorium.

Analiza odbedzie sie poprzez przeprowadzenie wywiadu z Zamawiajgcym dotyczacym
obecnej konfiguracji i przygotowaniu rekomendacji na ich bazie. Aspekty podlegajace
badaniu to m.in.:

Konfiguracja kont deweloperskich,

Witaczone dodatkowe mechanizmy uwierzytelniajgce (np. 2FA),

Sposbb przechowywania kluczy (secretéw),

Uzywane narzedzia do statycznej analizy kodu,

Sprawdzenie procesu deployu aplikacji na serwer produkcyjny i stagingowy,
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* Proces peer-review.

Weryfikacja petnego srodowiska (w tym CI/CD)

Celem prac jest przeprowadzenie analizy petnego procesu rozwoju aplikacji (od momentu
napisania kodu do jego opublikowania w s$rodowisku produkcyjnym/sklepie aplikacji
mobilnych), w celu zidentyfikowania miejsc, w ktérych napastnik jest w stanie umiesci¢ w
repozytorium wiasny ztosliwy kod.

Prace zostang podzielone na nastepujgce dwie czesci:

Cze$¢ 1 - Przeprowadzenie analizy Srodowiska wraz z modelowaniem zagrozen we wspoétpracy
z Zamawiajgcym. W ramach analizy przeprowadzone zostanie zapoznanie Wykonawcy z
Srodowiskiem pracy Zamawiajgcego oraz zaimplementowanym procesem CI/CD. Celem
analizy jest identyfikacja ryzyk oraz ich klasyfikacja.

Prace bedg dotyczy¢ nastepujgcych obszardéw:

Sposéb  zabezpieczenia $rodowiska pracy Zamawiajgcego (bezpieczenstwo sieci,
bezpieczenstwo stacji roboczych, wdrozone polityki bezpieczeristwa),

Analiza wykorzystywanego procesu ClI/CD wraz z sposobami zabezpieczania elementow
infrastruktury wykorzystywanych w tym procesie,

Analiza sposobu zabezpieczania infrastruktury stuzacej do dystrybucji wykorzystanego kodu
oraz oprogramowania.

Czes$¢ 2 - Analiza wyniku modelowania zagrozen — Wykonawca przygotuje zestawienie
wykrytych ryzyk oraz potencjalnych zagrozen. Wynikiem prac bedzie dokument (raport)
zawierajgcy zidentyfikowane ryzyka oraz propozycje ich niwelacji.

Analiza integracji z Cloudflare
Zakres prac:
e Analiza danych wysytanych do serweréw Cloudflare,
e Analiza przyjetego sposobu integracji z Cloudflare,
e Analiza mozliwosci powigzania danych wysytanych do serwerdéw,

e Cloudflare z konkretnym uzytkownikiem.

1.8. Etap 8 - Komunikacja Aplikacji
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Warsztat projektowy analizujgcy komunikacje celem przygotowania brandingu
Aplikacji.

Stworzenie nowego logotypu w oparciu o wytyczne.

Przygotowanie paczki z logotypami w formatach .png .jpg i .pdf,

Stworzenie key visual w oparciu o materiaty gov.pl

Optymalizacja fanpage pod katem informacji o projekcie ProteGO Safe
Zaprojektowanie 3 gtéwnych grafik w 15 formatach (PR, Social Media) wg wytycznych
od Zamawiajgcego w celu komunikacji o projekcie ProteGO Safe

Zaprojektowanie serii grafik w 2 formatach dla umieszczenia aplikacji w Google Store
i Apple Store,

Przygotowanie opiséw aplikacji dla umieszczenia aplikacji w Google Store i Apple Store
(w sumie +4000 zzs) i przestanie do Zamawiajacego.

Przygotowanie szablonéw edytowalnych grafik ProteGO Safe i przestanie do
Zamawiajacego.

2. Sposob realizacji wdrozenia

Ponizsza tabela przedstawia harmonogram realizacji wdrozenia zawierajagcy rozpisane

zadania, wraz z opisem technicznym i koncowg datg ich wykonania.

2.1 Etap 1 — wersja aplikacji 2.0

Nazwa zadania techniczny Opis funkcjonainy wykonania |Wycena

Zakres Data

Integracja modut PWA z poprawng
Integracja modutu|SafeSafe w|obstuga nawigacji w|Do
PWA aplikacji iOS aplikacji, obstuga layoutéw. [27.04.2020

Aktywnos¢  wyswietlajgca
Integracja modut PWA z poprawng
SafeSafe w|obstuga nawigacji w|Do

aplikacji Android |aplikacji, obstuga layoutéw. |27.04.2020

Aktywnos¢  wyswietlajgca

Powiadomienia

dokumentacja typow
PUSH z [mentac yP
. . powiadomien PUSH, 290 000
wykorzystaniem Opracowanie .
, ) ., wykorzystywanych modeli PLN
Firebase Cloud|powiadomien danveh i otrzebnvch Do
Messaging PUSH Y P YN 57.04.2020

Opracowanie i

kanatéw  dystrybucyjnych
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(topicow).

Powiadomienia
PUSH w aplikacji

Integracja z Firebase,
obstuga kilku typoéw
powiadomien FCM,

rejestracja na odpowiednie

kanaty dystrybucyjne,
wstrzykiwanie danych z
notyfikacji do aplikacji i

przekazanie ich do modutu

Do

Android PWA. 27.04.2020
Integracja z Firebase,
obstuga kilku typoéw
powiadomien FCM,

Powiadomienia

rejestracja na odpowiednie

kanaty dystrybucyjne,
wstrzykiwanie danych z
notyfikacji do aplikacji i

Komunikacja PWA i
native

PUSH w aplikacji|przekazanie ich do modutu|Do

i0S PWA. 27.04.2020
Opracowanie i

Opracowanie dokumentacja metod i

komunikacji modeli danych dla IS

pomiedzy kodem|Bridge'a do komunikacji

natywnym i|pomiedzy natywnym kodem Do

modutem PWA.

aplikacji a modutem PWA.

27.04.2020

Wdrozenie
komunikacji
pomiedzy
natywnym

kodem i
modutem PWA w
aplikacji Android.

Implementacja JS bridge'a w
aplikacji Android.

Do
27.04.2020
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Wdrozenie

komunikacji
pomiedzy
natywnym
kodem i
modutem PWA w|Implementacja JS bridge'a w|Do
aplikacji iOS. aplikacji iOS. 27.04.2020
Przygotowanie wersji
release aplikacji,
uzupetnienie informacji o
aplikacji, wdrozenie wersji
produkcyjnej do sklepu,
obstuga releaséw wersji
posrednich (z poprawkami
Publikacja btedow i nowymi
aplikacji Android|zmianami), prace zwigzane z
w sklepie Google|review aplikacji,|Do
Play. przyspieszeniem publikacji. {27.04.2020
Przygotowanie wersji
release aplikaciji,
uzupetnienie informacji o
aplikacji, wdrozenie wersji
produkcyjnej do sklepu,
obstuga releaséw wersji
posrednich (z poprawkami
Publikacja bteddéw i nowymi
aplikacji i0S w|zmianami), prace zwigzane z
sklepie Apple App|review aplikacji,|Do
Publikacja aplikacji |Store. przyspieszeniem publikacji. |27.04.2020
Wytworzenie Konfiguracja narzedzi do
Srodowiska obstugi Srodowiska|Do
developerskiego |[testowego 27/04/2020
Wytworzenie i
Uruchomienie konfiguracja Konfiguracja narzedzi do
projektu Srodowiska wytwarzania kodu w|Do
developerskiego staging projekcie 27/04/2020
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Do

Dodanie

funkcjonalnosci |Konfiguracja narzedzi do 27/04/2020
autodeploy  na|publikacji kodu na

srodowisko stage |srodowisko testowe

- wybicia taga z Do

wersjg na gitlab 27/04/2020

- manual przycisk

Automatyzacja deploy na

Produkcja aplikacji

do deploy produkcje

Napisanie kodu Do
frontend i logiki 27/04/2020
backend do|Przygotowanie logiki do

obtugi MVP realizacji kolejnych zadan w
aplikacji projekcie
Analiza Do
dokumentacji Analiza techniczna dziatania|27/04/2020
technicznej  API|API i przygotowanie do
Infermedica uzycia w aplikacji
Sprawdzenie i|Do
zweryfikowanie kluczy AP1{27/04/2020
Infermedica
Do
Wdrozenie i przetestowanie 27/04/2020
flow API z Infermedica
Dodanie klikalnego numeru|Do
telefonu w tresci 27/04/2020
Dodanie walidacji pdl tam,|Do
gdzie jest to mozliwe. 27/04/2020
Akceptacja zgdd, Imie,
Wiek, Liczba lat
Analiza Opracowanie  mozliwosci|Do
dokumentacji wspotpracy miedzy|27/04/2020
technicznej  API|ReactNative a Android dla
Infermedica Bluetooth
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Zaprojektowanie i
wdrozenie Ul dla ekranu
instalacyjnego PWA Android

Do
27/04/2020

Zaprojektowanie i\Do
wdrozenie Ul dla ekranu|27/04/2020
instalacyjnego PWA 10S
Dodanie ekranu "jak to|Do
dziata" 27/04/2020
Do
Funkcjonalnos¢ zapisywania 27/04/2020
danych z metryczki
Do
Dodanie ekranéw 27/04/2020
korncowych "co mam zrobi¢"
Dodanie regulaminu|Do
aplikacji 27/04/2020
Dodanie "numeréw|Do
alarmowych" 27/04/2020
Dodanie ekranu (Do
"profilaktyka" 27/04/2020
Ankieta  Oceny Ryzyka|Do
dodac¢ funkcjonalnosé|27/04/2020

wielowyboru

Dodanie
usuniecia
dotyczacych zdrowia

funkcjonalnosci
danych

Do
27/04/2020

Dodanie widoku Do
podsumowania metryczki |27/04/2020
Do

Dodanie ekranu tadowania
po wypetnieniu ankiety

27/04/2020
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Dodanie loadera pomiedzy
ekranami ankiety

Do
27/04/2020

Implementacja kontentu w
aplikacji

Do
27/04/2020

Wykrywanie czy jesteSmy w
WebView - Podczas
uruchamiania aplikacji w
androidzie w web view nie
nalezy pokazywaé ekrandéw
instalacji

Do
27/04/2020

Zmiana funkcjonowania
menu w zaleznosci od
Srodowiska PWA/Desktop

Do
27/04/2020

Zmiana layoutu w Ankiecie
oceny ryzyka - zalezne od
kontentu

Do
27/04/2020

odznaczenia
odpowiedzi w ankiecie -
zmiana wzgledem
pierwotnego zatozenia

Mozliwosé

Do
27/04/2020

Dodanie
prywatnosci

polityki

Do
27/04/2020

Dodanie
"cofnij"
metryczki

funkcjonalnosci
przy wypetnianiu

Do
27/04/2020

Dodanie funkcjonalnosci
"zaktualizuj aplikacje"

Do
27/04/2020

Wygenerowanie APK dla
Android z webview

Do
27/04/2020
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Opracowanie sposobu
komunikacji pomiedzy
webview a Android

Do
27/04/2020

Stylowanie
Frontend

Zmienione copy ha nowe.
Odseparowanie elementu
PLinumeru telefonu

Do
27/04/2020

w dzienniku zdrowia
usuniecie numeru telefonu

Do
27/04/2020

Dodanie numeru telefonu
podczas "rejestracji"

Do
27/04/2020

Zmiana koloru pod
imieniem na zgodny
brandbook ministerstwa

N

Do
27/04/2020

Zmiana designu pierwszego
ekranu  powitalnego na
zgodny z Ministerstwem

Do
27/04/2020

Dodanie nowego widoku
"szpitali zakaznych"

Do
27/04/2020

Wstrzykniecie hashu
numeru telefonu dla
Android'a

Do
27/04/2020

Dodanie buttona "pomoc"

Do
27/04/2020

Zmiana gornego zdjecia na
niebieskg belke - zgodng z
Ministerstwem

Do
27/04/2020

Zmiana stylowania
buttonéw - np. "dalej" na
zgodne z Ministerstwem

Do
27/04/2020
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Dodanie ekranu urzadzen z
ktorymi byt kontakt powyzej
5 minut

Do
27/04/2020

Stworzenie srodowiska
deweloperskiego w raz z
automatyzacjg budowania i
releasowania aplikacji

Do
27/04/2020

Osadzenie modutu
skanowania Bluetooth w
aplikacji

Do
27/04/2020

Opracowanie scenariusza
testowego Bluetooth dla
GovTech

Do
27/04/2020

Wprowadzenie plikow
Aplikacji do repozytorium
GitHub. Obrandowanie
repozytorium.

Do
27/04/2020

wdrozenie
zarzadzania

Wybor i
platformy
trescig

Do
27/04/2020

Podmiana logotypu aplikacji

Do
27/04/2020

Redesign widoku "numery
alarmowe"

Do
27/04/2020

Aktualizacja ekrandéw
wynikowych testu (Triage) -
6 roznych widokow

Do
27/04/2020

Przerobienie na nowy
design bocznego menu

Do
27/04/2020

Aktualizacja widokow
wynikowych  TRIAGE
synchro z Pacjent.gov.pl

Do
27/04/2020
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Przerobienie widoku|Do
ankiety oceny ryzyka 27/04/2020
Przerobienie widokdéw |Do

rejestracji zgodnie z nowymi
wytycznymi

27/04/2020

Prace nad rozpoznawaniem
przegladarek w trybie PWA

Do
27/04/2020

Fixy zwigzane z btednie
dziatajgcym buttonem
"powrot"

Do
27/04/2020

Dodanie nowe;j belki

nawigacyjnej do stopki

Do
27/04/2020

Zmiany w funkcjonowaniu
zaktadki "szpitale zakazne"

Do
27/04/2020

Update zakfadki SPOTKANIE
URZADZENIA

Do
27/04/2020

Dodanie trzech widokow
explainera na pierwszych
ekranach aplikacji

Do
27/04/2020

Zmiana fontow w aplikacji
PWA

Do
27/04/2020

Usuniecie przycisku "cofnij"
na ekranie "home" aplikacji

Do
27/04/2020

Obstuga powiadomien
[push notifications]

Do
27/04/2020
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Nowy design ekranu|Do
zakonczenia pierwszego|27/04/2020
kwestinariusza
Opracowanie Opracowanie dokumentacji Do
dokumentacji funkcjonalnosci Aplikacji w 27/04/2020
Aplikacji w wersji wersji 2.0 oraz
2.0 opublikowanie
dokumentacji w
repozytorium Serwisu
GitHub.
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2.2 Etap 2 — wersja aplikacji 3.0

Dogtebna analiza
rozwigzan  technicznych
zastosowanych w

OpenTrace w obszarach:

Do
27/04/2020

Integracja
OpenTrace
aplikacji

w

aplikacji Android

testy.

Analiza - contact tracing z
dokumentacji wykorzystaniem
technicznej i kodu|technologii Bluetooth
Analiza rozwigzania|zrédtowego ,
i - security
OpenTrace projektu
(BlueTrace) OpenTrace - cloud integration
Integracja kodu|Do
zrédtowego, przerobienie|27/04/2020
interfejsu pomiedzy
warstwg Ul oraz warstwg
biznesowa (logiczng),
Dodanie modutu|usuniecie widokéw
OpenTrace w|OpenTrace, debugowanie i

Dodanie  modutu
OpenTrace w
aplikacji iOS

Integracja kodu
zrodtowego, przerobienie
interfejsu pomiedzy

warstwg Ul oraz warstwg
biznesowg (logiczng),
usuniecie widokéw
OpenTrace, debugowanie i
testy.

Do
27/04/2020

280 000
PLN
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ux

Obudowanie
aplikacji Android o
wymagane flow i

Analiza wymagan UX dla
obstugi modutu
OpenTrace, dodanie
obstugi wymaganych

pozwolen i ustawien w
systemie, dodanie
odpowiednich

powiadomien i widokow
pozwalajgcych

Uzytkownikowi

Koincowemu przygotowac
aplikacje do wydajnego
dziatania. Obstuga
dziatania aplikacje w tle, w
sposdb ciggty, rowniez po
restarcie telefonu. Obstuga

Do
27/04/2020

widoki Ul. stanow aplikacji i telefonu.
Analiza wymagan UX dla|Do
obstugi modutu|27/04/2020
OpenTrace, dodanie
obstugi wymaganych
pozwolen i ustawied w
systemie, dodanie
odpowiednich
powiadomien i widokéw
pozwalajgcych
uzytkownikowi
przygotowac aplikacje do
wydajnego dziatania.
Obstuga dziatania aplikacje

Obudowanie w tle, w sposéb ciggty,

aplikacji  i0S o
wymagane flow i
widoki Ul.

rowniez  po  restarcie
telefonu. Obstuga standw
aplikacji i telefonu.
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Integracja
Backend

N

Integracja z czescia
serwerowa
systemu w aplikacji
Android.

Przygotowanie i wdrozenie
komunikacji z Backend
osadzonym w S$rodowisku
Firebase z uwzglednieniem
rozwigzan zastosowanych
w OpenTrace, z naciskiem
na bezpieczenstwo
danych. wdrozenie
autoryzacji w trybie
anonimowym.
Opracowanie i wdrozenie
rozwigzan transferu
danych zgromadzonych w
aplikacji na Backend dla
uzytkownika
potwierdzonego
zarazeniem.

Do
27/04/2020

Integracja z czescig
serwerowa
systemu w aplikacji
iOS.

Przygotowanie i wdrozenie
komunikacji z Backend
osadzonym w S$rodowisku
Firebase z uwzglednieniem
rozwigzan zastosowanych
w OpenTrace, z naciskiem
na bezpieczenstwo
danych. wdrozenie
autoryzacji w trybie
anonimowym.

Opracowanie i wdrozenie
rozwigzan transferu
danych zgromadzonych w
aplikacji na OP- Backend

dla Uzytkownika
Koricowego
potwierdzonego
zarazeniem.

Do
27/04/2020

Nowy ekran podgladu
wpisu do Dziennika
zdrowia

Do
27/04/2020

Implementacja nowego
kontraktu pomiedzy
native, a web

Do
27/04/2020
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Ukrycie w kroku rejestracji
podania numeru telefonu

Do
27/04/2020

Dziennik zdrowia - dodanie
nowego formularza

Do
27/04/2020

Wystawienie
kontrakt
pomiedzy
nativeapp

nowego
bridge'u
webview a

Do
27/04/2020

Wytworzenie
dokumentacji
pomiedzy
Nativeapp

bridge
PWA a

Do
27/04/2020

Zmiana nagtéwka do wersji
z logotypem Protego Safe

Do
27/04/2020

Bug bash 3.0

Przeprowadzenie
zbiorowych testow
eksploracyjnych
aplikacji w wers;ji
3.0

Do
27/04/2020
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2.3 Etap 3 — wersja testowa aplikacji 3.1 kody QR

Kody QR

Analiza wymagan
i opracowanie
flow dla
funkcjonalnosci
QR code

Przygotowanie sposobu
dziatania funkcjonalnosci
kodéw QR po stronie
aplikacji mobilnych do
zapewnienia dodania
odpowiedniego wpisu w
historii kontaktow
modutu Bluetooth.

Data
Nazwa zadania Zakres techniczny|Opis funkcjonalny wykonania |Wycena
Dokumentacja Do 22/05
developerska projektu -{/2020
uruchomienie,
budowanie aplikacji,
Stworzenie schemat przeptywu
.. 90 000
dokumentacji danych
PLN
Funkcjonalnos¢ 1. Wykonanie|Aplikacja zyskuje|Do  22/05
skanowania kodéw QR |widoku Ul. mozliwoéé skanowanial|/2020
2. Obstuga wersji koddw (?‘R z przypis?rTym
Android i i0S do niego  wynikiem
Triageu
Funkcjonalnos¢ 1. Wykonanie|Aplikacja zyskuje|Do  22/05
generowania kodéw QR |widoku Ul. mozliwoé¢ generowania|/2020
2. Obstuga wersji kodéw QR z przypiSérTym
Android i iOS do niego Wynlklem
Triageu
3. funkcjonalnos¢
wpieta w OP-
Backend
Do 22/05
/2020
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Implementacja
skanowania
kodéw QR w
aplikacji Android

Integracja komunikacji
PWA <-> native do
przekazywania
wymaganych danych do
wygenerowania kodu QR
(przekazanie aktualnego
rotujgcego
identyfikatora
Uzytkownika Koricowego
na zgdanie oraz przy
kazdorazowej zmianie)
oraz flow zwigzanego ze
skanowaniem kodu QR.
Analiza dostepnych
rozwigzan do
skanowania kodéw QR i
jego wybor w oparciu o
wymagania
bezpieczenstwa danych i
licencje.

Implementacja
skanowania koddéw QR z
wykorzystaniem
Bardcode API od
Firebase.

Implementacja
skanowania
kodéw QR w
aplikacji Android

Integracja komunikacji
PWA <-> native do
przekazywania
wymaganych danych do
wygenerowania kodu QR
(przekazanie aktualnego
rotujacego
identyfikatora
Uzytkownika Koicowego
na zadanie oraz przy
kazdorazowej zmianie)
oraz flow zwigzanego ze
skanowaniem kodu QR.
Implementacja
skanowania kodéw QR z
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wykorzystaniem
natywnego rozwigzania.

Przygotowanie wers;ji
produkcyjnej aplikacji z
obstugg kodéw QR

Przygotowanie
wers;ji
produkcyjnej
aplikacji Android
z obstugg koddéw
QR

Wystawienie aplikacji
oraz kodu zrédtowego
aplikacji z obstuga
kodéw QR

Przygotowanie
wersji
produkcyjnej
aplikacji iOS z
obstugg kodow
QR

Wystawienie aplikacji
oraz kodu zrédtowego
aplikacji z obstuga
kodéw QR

Zarzadzanie
repozytorium GitHub

Ustrukturyzowanie i
uporzadkowanie
repozytorium Aplikacji w
serwisie GitHub, ktoéra
umozliwi  zapewnienie
transparentnosci  prac
nad Aplikacja.

Do 22/05
/2020
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Dokumentacja

developerska
PWA -

projektu

uruchomienie,

Do 22/05
/2020

budowanie aplikacji,
Stworzenie schemat przeptywu
dokumentacji danych
Do 22/05
/2020

Ustrukturyzowanie i
uporzadkowanie

repozytorium Aplikacji w
serwisie GitHub, ktoéra

umozliwi  zapewnienie
Wyczyszczenie dodanie pliku|transparentnosci prac
repozytorium licencji nad Aplikacja.
Do 22/05
/2020
Przeprowadzenie
zbiorowych
testow
eksploracyjnych
aplikacji w wersji
Bug bash 3.1 3.1
Przedstawiciele Do 22/05
Wykonawcy dedykowani|/2020
do realizacji Aplikacji,
ktorzy zostang
potwierdzeni przez
Strony w trybie
roboczym, bedg dostepni
Dostepnosé Dostepnos¢ dla Zamawiajgcego w Dni
przedstawicieli przedstawicieli Robocze w godzinach
Wykonawcy Wykonawcy 8:00 - 22:00.
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Do 22/05
Wsparcie Zamawiajgcego| /2020

Wsparcie w analizie ryzyka
Zamawiajgcego w|przetwarzania danych w
analizie ryzyka|Aplikacji oraz konsultacje
przetwarzania privacy by design.
danych w|Wprowadzanie

Aplikacji oraz|stosownych zmian w
konsultacje regulaminie oraz polityce
Privacy assessment privacy by design.|prywatnosci Aplikacji.

2.4 Etap 4 — wersja aplikacji 4.0

Analiza dokumentacji Do  22/05| 369000
technicznej /2020 PLN
Analiza przyktadowej
implementacji dla
aplikacji Android
Analiza przyktadowej
implementacji dla
aplikacji iOS
Opracowanie zmian
architektury systemu w
Przygotowanie do |oparciu o rozwigzanie

wdrozenia Exposure Notification
rozwigzania Spotkania
Exposure uszczegotawiajace z
Notification Google oraz Apple
Zestawienie Do 22/05
$rodowiska /2020
umozliwiajgcego
skorzystanie z Pobranie i instalacja na
wersji Beta API urzadzeniach testowych
Analiza rozwigzania |Google dla prac odpowiednich wersji
Exposure programistycznych |binarnych wymaganych
Notification przy aplikacji aktualizacji aplikacji
(Google + Apple)  |Android (Google Play Services)
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Integracja
rozwigzania
Exposure
Notification

Zestawienie Do 22/05
Srodowiska /2020
umozliwiajgcego
skorzystanie z
wersji Beta API Pobranie i instalacja na
Apple dla prac urzadzeniach testowych
programistycznych |odpowiednich wersji
przy aplikacji iOS |systemu operacyjnego.
Usuniecie modutu Do 22/05
OpenTrace z kodu /2020

Integracja
rozwigzania
Exposure
Notification w
aplikacji Android

Zzrédtowego.

Dodanie do kodu
zrédtowego zaleznosci w
postaci odpowiedniej
biblioteki pozwalajgcej na
dostep do API Google dla
Exposure Notification.
Implementacja
zarzadzania dziataniem
Exposure Notification:
weryfikacja wsparcia dla
rozwigzania w systemie
(sprawdzenie czy telefon
ma wymagang
aktualizacje Google Play
Services, ktora pozwala na
skorzystanie z tej
funkcjonalnosci),
wyswietlenie présb o
wymagane pozwolenia,
startowanie i
zatrzymywanie dziatania
modutu, w tym po
restarcie telefonu.
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Integracja
rozwigzania
Exposure
Notification w
aplikacji i0OS

Usuniecie modutu
OpenTrace z kodu
Zrodtowego.

Dodanie do kodu
zrédtowego zaleznosci w
postaci odpowiedniej
biblioteki pozwalajgcej na
dostep do API Apple dla
Exposure Notification.
Implementacja
zarzadzania dziataniem
Exposure Notification:
weryfikacja wsparcia dla
rozwigzania w systemie
(sprawdzenie czy telefon
ma wymagang wersje
systemu iOS, ktéra
pozwala na skorzystanie z
tej funkcjonalnosci),
wyswietlenie présb o
wymagane pozwolenia,
startowanie i
zatrzymywanie dziatania
modutu, w tym po
restarcie telefonu.

Do
/2020

22/05

Przestanie danych
Osoby Chorej
(bedacej
Uzytkownikiem
Koricowym) do Op-
Backend

Upload kluczy
(Diagnosis Key) z
ostatnich X dni po
potwierdzeniu
zakazenia w
aplikacji Android

Dodanie obstugi
wywofania przez PWA
rozpoczecia procesu
uploadu danych
Uzytkownika Koricowego
(komunikacja PWA ->
native).

Wywotanie metody
pobierajacej z APl Google
odpowiednie dane
(klucze) wymagane do
przestania na serwer,
wigcznie z obstuga
pozwolenia Uzytkownika
Koncowego i mozliwymi

Do
/2020

22/05
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scenariuszami (btedami),
w tym komunikacje
zwrotng do PWA
(komunikacja native ->
PWA)

Przestanie danych wraz z
podanym przez PWA
krotkim kodem
weryfikujgcym na serwer.

Do 22/05
/2020
Przygotowanie
wersji testowej Przygotowanie pliku
aplikacji Android z |instalacyjnego aplikacji
funkcjonalnoscia  |Android do os6b
Etapu 4. testujacych.
Przygotowanie Do 22/05
wersji testowej /2020
Przygotowanie aplikacji Android z |Przygotowanie pliku
wersji testowej funkcjonalnoscig |instalacyjnego aplikacji
aplikacji Etapu 4. iOS do oséb testujgcych.
Analiza dokumentacji Do 22/05
technicznej /2020
Analiza przyktadowej
implementacji dla
aplikacji Android
Analiza przyktadowej
implementacji dla
aplikacji iOS
Opracowanie zmian
architektury systemu w
Przygotowanie do |oparciu o rozwigzanie
wdrozenia Exposure Notification
rozwigzania Spotkania
Exposure uszczegotawiajace z
Notification Google oraz Apple
Analiza rozwigzania |Zestawienie Pobranie i instalacja na Do 22/05
Exposure srodowiska urzadzeniach testowych |/2020
Notification umozliwiajgcego |odpowiednich wersji
(Google + Apple)  |skorzystanie z binarnych wymaganych
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wersji Beta API
Google dla prac
programistycznych
przy aplikacji

aktualizacji aplikacji
(Google Play Services)

Integracja
rozwigzania
Exposure
Notification

Android
Zestawienie Do 22/05
$rodowiska /2020
umozliwiajgcego
skorzystanie z
wersji Beta API Pobranie i instalacja na
Apple dla prac urzadzeniach testowych
programistycznych |odpowiednich wersji
przy aplikacji iOS |systemu operacyjnego.
Usuniecie modutu Do 22/05
OpenTrace z kodu /2020

Integracja
rozwigzania
Exposure
Notification w
aplikacji Android

Zrodtowego.

Dodanie do kodu
zrédtowego zaleznosci w
postaci odpowiedniej
biblioteki pozwalajgcej na
dostep do API Google dla
Exposure Notification.
Implementacja
zarzadzania dziataniem
Exposure Notification:
weryfikacja wsparcia dla
rozwigzania w systemie
(sprawdzenie czy telefon
ma wymagang
aktualizacje Google Play
Services, ktora pozwala na
skorzystanie z tej
funkcjonalnosci),
wyswietlenie présb o
wymagane pozwolenia,
startowanie i
zatrzymywanie dziatania
modutu, w tym po
restarcie telefonu.

49 z 85



Integracja
rozwigzania
Exposure
Notification w
aplikacji i0OS

Usuniecie modutu
OpenTrace z kodu
Zrodtowego.

Dodanie do kodu
zrédtowego zaleznosci w
postaci odpowiedniej
biblioteki pozwalajgcej na
dostep do API Apple dla
Exposure Notification.
Implementacja
zarzadzania dziataniem
Exposure Notification:
weryfikacja wsparcia dla
rozwigzania w systemie
(sprawdzenie czy telefon
ma wymagang wersje
systemu iOS, ktéra
pozwala na skorzystanie z
tej funkcjonalnosci),
wyswietlenie présb o
wymagane pozwolenia,
startowanie i
zatrzymywanie dziatania
modutu, w tym po
restarcie telefonu.

Do
/2020

22/05

Przestanie danych
pozytywnie
zdiagnozowanego
Uzytkownika
Koncowego do
serwera

Dokumentacja
deweloperska projektu
PWA - uruchomienie,
budowanie aplikacji,
schemat przeptywu
danych

Do
/2020

22/05

Zarzadzanie
repozytorium
GitHub

Ustrukturyzowanie i
uporzadkowanie
repozytorium Aplikacji w
serwisie GitHub, ktéra
umozliwi zapewnienie
transparentnosci prac nad
Aplikacja.

Do
/2020

22/05
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Dokumentacja Do 22/05
deweloperska projektu|/2020
PWA - uruchomienie,
budowanie aplikacji,
Stworzenie schemat przeptywu
dokumentacji danych
Ustrukturyzowanie i|Do 22/05
uporzadkowanie /2020
repozytorium Aplikacji w
serwisie  GitHub, ktéra
umozliwi zapewnienie
Wyczyszczenie dodanie pliku|transparentnosci prac nad
repozytorium licencji Aplikacja.
Do 22/05
Przeprowadzenie /2020
zbiorowych testow
eksploracyjnych
aplikacji w wersji
Bug Bash 4.0 4.0
Do 22/05
. . /2020
Prepare git Repozytorium kodu dla
repository for aplikacji frontendowej op-
contact center backend
Do 22/05
L /2020
Przygotowac szkielet
Prepare app aplikacji z bibliotekami,
skeleton
katalogam.
Do 22/05
/2020

[Backend] Add
login view

Dodanie widoku
logowania
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Walidacja danych w Do 22/05
formularzu; /2020
Add logic for login Wystanie request do
to the system backendu;
Obstuga bteddéw i
komunikatéw z backendu
Do 22/05
/2020
[Backend] Query Pobieranie listy
for patients list pacjentow;
Do 22/05
/2020
[Backend] Add list . . N
. . Widok listy pacjentéw
of patients view
Do 22/05
Opracowanie logiki do /2020
List of patients pobierania i paginowania
from API wynikow z API;
Dodanie widoku Do 22/05
modalnego pacjenta; /2020
Add patient modal . o
. Otwierany po kliknieciu
view .
przycisku “kontakt”,
“pondéw kontakt”, “zmien”
na liscie pacjentow
Do 22/05
/2020

Add patient modal
logic

Dodanie logiki dot
pobierania danych
wyswietlanych na modalu

52285




Add logic, /DZOOZO 22/05
command,
endpoint for
change patient
status buttons
Widok dodawania Do 22/05
nowego uzytkownika: /2020
imie, nazwisko, telefon,
email, przycisk zapisz,
obstuga btedoéw
(czerwone komunikaty
Add create user pod kazdym polem i
view “globalne” na goérze
formularza
widok zielonego
komunikatu u géry
formularza, po
poprawnym dodaniu
uzytkownika;
Do 22/05
2020
[OP-BACKEND] Add Przygotowanie widoku /
dashboard and dashboard i sidebar z
sidebar menu
Do 22/05
2020
Prepare cloud Funkcja stuzaca do /
function for generowania i
generate pin code zapisywania kodu pin
Do 22/05
/2020

Create logout
button in the left
menu
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Add logic for
generate pin code
button

Po nacisnieciu przycisku
“wygeneruj” na modalu
pacjenta:

APIl otrzymuje komunikat
aby wygenerowaé nowy
kod pin

wyswietla sie w miejscu
gdzie znajduje sie przycisk

znika po [parametr]
sekundach

Do
2020

22/05/

Utrzymanie

Swiadczenie Ustug
Utrzymania

Swiadczenie Ustug
Utrzymania zgodnie z pkt.
5 SOPU

Do
/2020

22/05

Dostepnosé
przedstawicieli
Wykonawcy

Dostepnosé
przedstawicieli
Wykonawcy

Przedstawiciele
Wykonawcy dedykowani
do realizacji Aplikacji,
ktorzy zostang
potwierdzeni przez Strony
w trybie roboczym, bedg
dostepni dla
Zamawiajgcego w Dni
Robocze w godzinach 8:00
-22:00.

Do
/2020

22/05

Privacy
assessment

Wsparcie
Zamawiajgcego w
analizie ryzyka
przetwarzania
danych w Aplikacji
oraz  konsultacje
privacy by design.

Wsparcie Zamawiajgcego
ryzyka
przetwarzania danych w
Aplikacji oraz konsultacje
privacy by design.
Wprowadzanie
stosownych  zmian w
regulaminie oraz polityce
prywatnosci Aplikacji.

w analizie

Do
/2020

22/05
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2.5 Etap 5 — wersja aplikacji 4.1

Nazwa zadania

Zakres techniczny

Opis funkcjonainy

Data
wykonania

Wycena

Pobieranie
danych
pozytywnie
zdiagnozowanych
0s06b z serwera

Pobieranie danych
pozytywnie
zdiagnozowanych
0s6b z serwera w
aplikacji Android

Zaimplementowanie metody
periodycznego pobierania
danych z serwera lub na
zadanie przekazane poprzez
powiadomienie PUSH. Dane
pobierane sg jedynie dla
nowych wpiséw, bazujgc na
ostatnio pobranym
najstarszym znaczniku
czasowym Osoby Chorej .
Dane przekazywane sg dalej
do modutu
odpowiedzialnego za ich
analize, bez zapisywanie w
lokalnej pamieci aplikacji.
Pobieranie odbywa sie w
odpowiednim zadaniu
wykonywanym w tle.
Pobieranie jest uruchamiane
na telefonach wszystkich
0s6b korzystajgcych z
aplikacji, ktérzy maja
wigczony modut contact
tracing.

Do 10 dni od
opublikowa
nia
stosownej
dokumentac
ji API G+A

Zarzadzanie
repozytorium
GitHub

Pobieranie danych
pozytywnie
zdiagnozowanych
0séb z serwera w
aplikacji iOS

Zaimplementowanie metody
periodycznego pobierania
danych z serwera lub na
zadanie przekazane poprzez
powiadomienie PUSH. Dane
pobierane sg jedynie dla
nowych wpiséw, bazujac na
ostatnio pobranym
najstarszym znaczniku
czasowym Osoby Chorej
Dane przekazywane sg dalej
do modutu

Do 10 dni od
opublikowa
nia
stosownej
dokumentac
ji API G+A

365 900
PLN
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odpowiedzialnego za ich
analize, bez zapisywanie w
lokalnej pamieci aplikacji.
Pobieranie odbywa sie w
odpowiednim zadaniu
wykonywanym w tle.
Pobieranie jest uruchamiane
na telefonach wszystkich
0s6b korzystajgcych z
aplikacji, ktérzy maja
wigczony modut contact
tracing.

Uruchomienie i
pobranie wynikéw
analizy ryzyka

przeprowadzanej Do 10 dni od
przez rozwigzanie |Przeprowadzenie w opublikowa
Analiza danych  |Exposure odpowiednim zadaniu nia
pozytywnie Notification od  |dziatajacym w tle procesu  |Stosownej
zdiagnozowanych |Google w aplikacji |analizy danych przy uzyciu dokumentac
0sob Android Exposure Notification. JTAPTG+A
Dla wynikow spetniajgcych
kryteria koniecznosci
poinformowania
uzytkownika o tym fakcie
aplikacja wyswietla Do 10 dni od
Obstuga wynikéw notyfikacje systemowa z opublikowa
analizy danych Powiadomienie  |odpowiednig informacja. Po nia
pozytywnie uzytkownika o kliknieciu w notyfikacje stosownej
zdiagnozowanych|wyniku analizy w  [uzytkownik przenoszony jest dokumentac
ji APl G+A

0s6b

aplikacji Android

do aplikacji.
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Dla wynikow spetniajgcych
kryteria koniecznosci
poinformowania
uzytkownika o tym fakcie

aplikacja wyswietla Do 10 dni od

notyfikacje systemowa z opublikowa
Powiadomienie  |odpowiednig informacjg. Po |nia
uzytkownika o kliknieciu w notyfikacje stosownej
wyniku analizy w  [uzytkownik przenoszony jest dokumentac
aplikagji i0S do aplikacji. JIAPIG+A

Przekazanie wynikéw analizy

do PWA (komunikacja native

-> PWA) w przypadku gdy:

- aplikacja jest otwarta w

momencie zakonczenia Do 10 dni od

analizy opublikowa
Przekazanie - na zgdanie PWA kiedy nia
wynikéw analizy |aplikacja zostanie stosowne;
do PWA w uruchomiona przez dokumentac
aplikacji Android |uzytkownika. JIAPI G+A

Przekazanie wynikéw analizy

do PWA (komunikacja native

-> PWA) w przypadku gdy:

- aplikacja jest otwarta w

momencie zakonczenia Do 10 dni od

analizy opublikowa
Przekazanie - na zgdanie PWA kiedy nia
wynikéw analizy |aplikacja zostanie stosowne;
do PWA w uruchomiona przez dokumentac
aplikacji iOS uzytkownika. JIAPTG+A
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Przygotowanie
do publikacji

Przygotowanie wersji
testowej aplikacji z
wdrozonym Exposure
Notification. Wdrozenie
odpowiednich rozwigzan
wspomagajacych testowanie
(np. eksport logéw do pliku
tekstowego)

Testy deweloperskie
przeprowadzone w
kilkudniowym okresie
czasowym z uwzglednieniem
obserwacji poprawnosci

Weryfikacja dziatania zadan
poprawnosci wykonywanych w tle Do 10 dni od
dziatania (pobieranie danych, analiza |opublikowa
rozwigzania danych, obstuga wynikéw), |nia
Exposure w tym podczas niskiej stosowne;
Notification dla aktywnosci urzgdzenia (tryb dokumentac
aplikacji Android |uspienia). JTAPTG+A

Przygotowanie wersji

testowej aplikacji z

wdrozonym Exposure

Notification. Wdrozenie

odpowiednich rozwigzan

wspomagajacych testowanie

(np. eksport logéw do pliku

tekstowego)

Testy deweloperskie

przeprowadzone w

kilkudniowym okresie

czasowym z uwzglednieniem

obserwacji poprawnosci
Weryfikacja dziatania zadan
poprawnosci wykonywanych w tle Do 10 dni od
dziatania (pobieranie danych, analiza |opublikowa
rozwigzania danych, obstuga wynikéw), |nia
Exposure w tym podczas niskiej stosownej
Notification dla aktywnosci urzadzenia (tryb dokumentac

ji APl G+A

aplikacji iOS

uspienia).
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Przygotowanie wersji release

Do 10 dni od

aplikacji, wdrozenie wersji  |opublikowa
Publikacja produkcyjnej do sklepu, nia
aplikacji Android |obstuga releaséw wersji stosownej
w sklepie Google |[posrednich (z poprawkami dokumentac
Play. btedéw i nowymi zmianami). JUAPI G+A
Przygotowanie wersji release |Do 10 dni od
aplikacji, wdrozenie wersji  |opublikowa
Publikacja produkcyjnej do sklepu, nia
aplikacjiiOSw  |obstuga releaséw wersji stosownej
Publikacja sklepie Apple App |posrednich (z poprawkami |dokumentac
aplikacji Store. btedédw i nowymi zmianami). JIAPIG+A
Funkcjonalnos¢ potrzebna
Per|9d|cally aby aplikacja 5|e wybudzita i Do 10 dni od
pushing mogta przesta¢ info do opublikowa
notifications blackbox z nowymi diagnosis nia
key stosownej
dokumentac
ji API G+A
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[Backend] Deploy

and configure Konfiguracja i deploy Do 10 dni od

cloud functions érodowiska produkcyjnego  |opublikowa

on prod env nia
stosownej
dokumentac
ji APl G+A

Funkcjonalnos¢, ktora

[Backend] Store umozliwia sprawdzenie ]

. . Do 10 dni od
uploaded poprawnosci tokenu JWT i opublikowa
diagnosis keys zapis danych w postaci pliku nia

.json na Firebase Storage stosownej
dokumentac
ji API G+A

[Bckend] Add Dodac¢ readme w ktérym

readme as short bedzie krétka dokumentacja (Do 10 dni od

project jak uruchomié / opublikowa

documentation skonfigurowaé projekt nia
stosownej
dokumentac
ji API G+A
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[Backend] Add

license to th Dodat licencje do projektu | C -0, od
icense to the oda¢ licencje do projektu opublikowa
cloud backend .
nia
stosownej
dokumentac
ji APl G+A
Dodac¢ funkcjonalnos$é
autoryzacji za pomocg
[Backend] tokenu albo innej wybranej .
Do 10 dni od
Prepare auth for w r&d metody; .
opublikowa
cloud functions aktualnie cloud functions sg nia
dostepne dla kazdego stosownej
uzytkownika; dokumentac
ji API G+A
[Backend] Deploy
cloud functions Do 10 dni od
on test opublikowa
environment nia
stosownej
dokumentac
ji API G+A
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Dodanie zmiennej url

[Backend] Add .
L backendu podczas Do 10 dni od
injecting backend . , .
. budowania albo deploy’u opublikowa
urlin the CI/CD o .
aplikacji; nia
stosownej
dokumentac
ji APl G+A
[CLOUD-
Backend] Add . o
. - Dodanie walidacji )
basic validation . i Do 10 dni od
poprawnosci formatéw .
for https cloud . opublikowa
) danych wejsciowych; .
functions nia
stosownej
dokumentac
ji API G+A
[CLOUD-
Backend] "Stworzenie zabezpieczenie
Additional wpuszczajgce okreslone IP; .
ity Dodanie konfi o 1ok Do 10 dni od
security for odanie konfiguracje jako opublikowa
generating pin tablica white IP i wrzucié do nia
codes konfiguracji aplikacji;" stosownej
dokumentac
ji API G+A
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Wykonanie zadania wymiany

[CLOUD- ) ) ‘
PIN za JWT ktéry zostanie Do 10 dni od
Backend] Add L )
pdzniej wykorzystany do opublikowa
getAccessToken .
) upload danych nia
function stosownej
dokumentac
ji APl G+A
Wykonanie zmiany: umiescic¢
[PWA + dane z
BACKEND] Add https://www.gov.pl/web/kor|Do 10 dni od
advices onawirus/porady (colapse) w |opublikowa
zakladce porady (pod nia
obecnymi poradami) stosownej
dokumentac
ji APl G+A
[Backend] b . . ori
Prepare rzygotowanie repozytorium Do 10 dni od
do Cloud Backend .
repository for opublikowa
cloud backend nia
stosownej
dokumentac
ji API G+A
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[Backend] Create
logout button in
the left menu

Do 10 dni od
opublikowa
nia
stosownej
dokumentac
ji AP1 G+A

Move qr codes
commits to the
other branch

Przeniesienie comitow QR
kodowych do nowego
brancha 3.1.0-gr-codes

Do 10 dni od
opublikowa
nia
stosownej
dokumentac
ji API G+A

[Backend] Add
exceptions
handler

tapanie wyjatkéw i ich
prezentacja w formie JSON

Do 10 dni od
opublikowa
nia
stosownej
dokumentac
ji API G+A
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Prepare worker

Przygotowanie algorytmu,
ktory bedzie analizowat kody

. . , Do 10 dni od
for clearing PIN i w okreslonych .
] opublikowa
unused pin codes odstepach czasu usuwat nia
przedawnione kody stosownej
dokumentac
ji APl G+A
[CLOUD-
BACKEND] . .
Wykonanie analizy )
Analyze ] ) Do 10 dni od
rozwigzania exposure- .
exposure- o opublikowa
L notifications-server .
notifications- nia
server stosownej
dokumentac
ji APl G+A
[CLOUD- Wykonanie zmiany logiki
Backend] Change sposobu uploadu diagnosis
uploading key
diagnosis keys Do 10 dni od
logic opublikowa
nia
stosownej
dokumentac
ji APl G+A
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[Backend] Add

Add create user endpoint, Do 10 dni od
create user . .
. . logic and command opublikowa
functionality nia
stosownej
dokumentac
ji APl G+A
Przeprowadzenie Do 10 dni od
Bug bash 4.1 zbiorowych opublikowa
testow nia
eksploracyjnych stosownej
aplikacji w wersji dokumentac
4.1 ji API G+A
Do
30/06/2020
Swiadczenie Ustug
Swiadczenie Ustug |Utrzymania zgodnie z pkt. 5
Utrzymanie Utrzymania SOPU
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Do

30/06/2020
Przedstawiciele Wykonawcy
dedykowani do realizacji
Aplikacji, ktérzy zostang
potwierdzeni przez Strony w
trybie roboczym, bedg
Dostepnosé Dostepnosé dostepni dla Zamawiajacego
przedstawicieli |przedstawicieli w Dni Robocze w godzinach
Wykonawcy Wykonawcy 8:00 - 22:00.
Do
30/06/2020
Wsparcie Zamawiajgcego w
Wsparcie analizie ryzyka przetwarzania
Zamawiajgcego w |danych w Aplikacji oraz
analizie ryzyka konsultacje privacy by
przetwarzania design. Wprowadzanie
danych w Aplikacji |stosownych zmian w
Privacy oraz konsultacje |regulaminie oraz polityce
assessment privacy by design. |prywatnosci Aplikacji.
[Backend] Add Dodanie zmienne;j url
injecting backendu podczas|po 10 dni od
backend wurl in budowania albo deploy’u|opublikowa
the CI/CD aplikacji; nia
stosownej
dokumentac
ji APl G+A
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[CLOUD-
Backend] Add

basic validation Dodanie walidacji _
poprawnosci formatow Do 10 dni od
for https cloud danych wejsciowych; opublikowa
functions nia
stosownej
dokumentac
ji AP1 G+A
[CLOUD-
Backend] "Stworzenie zabezpieczenie
Additional wpuszczajace okreslone IP;
Do 10 dni od

security for
generating pin
codes

Dodanie konfiguracje jako
tablica white IP i wrzuci¢ do
konfiguracji aplikacji;"

opublikowa
nia
stosownej
dokumentac
ji AP1 G+A
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2.6 Etap 6 - testy manualne i maszynowe

- Zidentyfikowanie najpopularniejszych

Data
Nazwa zadania Zakres techniczny Opis funkcjonalny wykonania [Wycena
Testowanie zadan wykonanych przez zespét|Do 22/05
Testowanie zadann |deweloperski /2020
Zidentyfikowanie urzadzen niezbednych do
Wstepna analiza|pokrycia testami interfejsu Uzytkownika|Do 22/05
rynku Koncowego /2020
- Przeprowadzenie zbiorowych testéw
eksploracyjnych aplikacji w wersji 2.0
- Skonfigurowanie narzedzia do zarzadzania
Przeprowadzenie zgtoszeniami od zewnetrznych testeréw z bug|Do 22/05
bug bash bash /2020
Dokumentacja Do 22/05
testowa Przygotowanie macierzy urzadzen /2020
Testy eksploracyjne i|Testy eksploracyjne i zdrowotne aplikacji PWA, [Do 22/05
zdrowotne Android i iOS /2020
Przeprowadzenie testow kompatybilnosci z
urzadzeniami i  wersjami  platform o
najwyzszym priorytecie poprzez uruchomienie
Automatyczna testow dymnych z wykorzystaniem narzedzi|Do 22/05
weryfikacja dymna |typu Crawler /2020
Skonfigurowanie narzedzia do monitorowania
Monitoring stanu srodowiska produkcyjnego i|Do 22/05
Srodowisk przedwdrozeniowego /2020
Automatyczna Skrypt weryfikujagcy poprawnosé dziatania|Do 22/05
weryfikacja podstawowej sciezki w aplikacji PWA /2020
Testowanie zadan wykonanych przez zespét|Do 22/05
Testowanie zadan |deweloperski /2020
- Analiza dostepnych raportéw odnosnie
Analiza rynku|urzadzen mobilnych Do 22/05( 120000
urzadzen mobilnych /2020 zt
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urzadzen na rynku

Dokumentacja Do 22/05
testowa Stworzenie planu testow /2020

Stworzenie dokumentacji technicznej procesu

testowego, w sktad ktérej wchodzg narzedzia,

opisy procesdw i wszystkie niezbedne

informacje dla oséb powigzanych z procesem|Do 22/05
QA Notes QA /2020
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2.7 Etap 7 — Zatozenia cyberbezpieczenstwa

Zakres Data
Nazwa zadania techniczny Opis funkcjonalny |wykonania |[Wycena
Etap 1 Testy  penetracyjne  elementéw

infrastruktury (m.in. VM) [blackbox]

Testy penetracyjne aplikacji PWA

(safesafe.app) [blackbox]

Testy penetracyjne APl wystawianego

przez GCP VM (api.safesafe.app)

[blackbox]

Testy penetracyjne i analiza

bezpieczenstwa aplikacji Android i iOS

[blackbox]

Podstawowa analiza kodu aplikacji

mobilnych [whitebox]

Przygotowanie wytycznych do

procesu developmentu aplikacji

analysis],

[analysis] do

22.05.2020 | 62500 zt

Etap 2 Weryfikacja petnego srodowiska (w

tym CI/CD) [whitebox]

Analiza konfiguracji Google Cloud

Platform i Firebase [whitebox]

Testy penetracyjne modutu do

wysyitki PIN [blackbox],

Testy  penetracyjne  aplikacyjne

Operator Backend [blackbox],

Testy penetracyjne infrastruktury

Operator Backend [blackbox],

Testy penetracyjne aplikacyjne Cloud

Backend [blackbox],

Testy penetracyjne infrastruktury|do 274.100

Cloud Backend [blackbox], 25.05.2020 zt
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Testy obcigzeniowe DDoS —dla dwdch
adresow IP,

Hardening konfiguracji GCP VM (1
serwer) [whitebox],

OPCJONALNIE — retest obszaréw z
poprawkami po pierwszym etapie.

Infrastruktura i Security

Weryfikacja bezpieczenistwa:
- logiki aplikacji

- logiki komunikacji aplikacji z
pozostatymi rozwigzaniami

- rozwigzania infrastrukturalnego

Do 10 dni od
opublikowan
ia stosownej

dokumentac | 100 000
- kodu zrédtowego aplikacji ji APl G+A zt
2.8 Etap 8 — Komunikacja Aplikacji
Etap 8 — Komunikacja Aplikacji
Opis Data
Nazwa zadania Zakres techniczny funkcjonalny [wykonania |[Wycena
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Stworzenie logo

Warsztat projektowy analizujgcy komunikacje
celem przygotowania brandingu Aplikacji.

Stworzenie 3 wersji nowego logotypu w

oparciu o wytyczne.

Wdrozenie 2 cykli poprawek do wybranej
wersji logo.

Prezentacja pomystow  graficznych  jak
rozwing¢ propozycje logo (szkic Key Visuala)

Do  22/05
/ 2020

20000 zt

Stworzenie
KeyVisual

Zaproponowanie wersji wiodacej Key Visual 1
cykl poprawek do wersji ostatecznej KV
Przekazanie elementéw sktadowych/grafik w
krzywych oraz formatach .jpg i .png Key Visual
to graficzny motyw przewodni nawigzujacy do
logotypu, mozliwy do powielania we
wszystkich materiatach wizerunkowych marki.
W ramach KV opracujemy: projekt baneru ADS
x2 (pion i poziom) projekt grafiki social media
x4 projekt baneru Google Ads x6

Przygotowanie paczki z w

formatach .png .jpg i .pdf,

logotypami

Stworzenie key visual w oparciu o materiaty
gov.pl

Do  22/05
/ 2020

30 000
zt

Stworzenie  grafik
marketingowych

Do
05/2020

22

10 000
zt

Stworzenie
diagramu przeptywu
danych

Optymalizacja fanpage pod katem informacji o
projekcie ProteGO Safe

Zaprojektowanie 3 gtownych grafik w 45
formatach (PR,Social Media) wg wytycznych
od Zamawiajgcego w celu komunikacji o
projekcie ProteGO Safe

Wizualne zobrazowanie przeptywu danych na
diagramach dla rozwigzan:

- HLD OpenTrace

- HLD API G+A

Do  22/05
/ 2020

20 000
zt
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- Stany aplikacji

Obstuga
komunikacji
sklepach

w
z

aplikacjami (Google
Play Store oraz

Apple App Store)

Zaprojektowanie serii grafik w 2 formatach dla
umieszczenia aplikacji w Google Store i Apple
Store,

Przygotowanie opiséw aplikacji dla
umieszczenia aplikacji w Google Store i Apple
Store (w sumie +4000 zzs) i przestanie do
Zamawiajgcego.

Przygotowanie szablonéw edytowalnych
grafik ProteGO Safe i przestanie do
Zamawiajgcego

Obstuga komentarzy w sklepach z aplikacjami
(Google Play Store oraz Apple App Store).

Do
30/06/2020

15 000
zt
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3. Testy

Zamawiajacy oczekuje przeprowadzenia i dokumentowania testdw akceptacyjnych (UAT),
bezpieczenstwa oraz wydajnosci (obcigzeniowych) kazdej przekazanej wersji Aplikacji od

wersji 3.1 wiacznie.

Testy akceptacyjne Aplikacji zostang przeprowadzone w formie weryfikacji zgodnosci nowych
funkcjonalnosci z Dokumentac;ja.

Udostepnienie Aplikacji od wersji 3.1 wtgcznie na srodowisku produkcyjnym uwarunkowane
jest pozytywnym przebiegiem testow Wykonawcy na srodowisku testowym.

Zamawiajgcy zobowigzuje sie do udostepnienia rozwigzania do testéw na 12 godzin przed

planowanym produkcyjnym uruchomieniem Aplikacji.

3.1. Testy manualne i maszynowe

Data
Nazwa zadania Zakres techniczny Opis funkcjonalny wykonania |(Wycena
Testowanie zadan wykonanych przez zespét|Do 22/05
Testowanie zadan  |deweloperski /2020
Zidentyfikowanie urzadzen niezbednych do
Wstepna analiza|pokrycia testami interfejsu Uzytkownika|Do 22/05
rynku Korncowego /2020
- Przeprowadzenie zbiorowych testéw
eksploracyjnych aplikacji w wersji 2.0
- Skonfigurowanie narzedzia do zarzadzania
Przeprowadzenie zgtoszeniami od zewnetrznych testeréw z bug|Do 22/05
bug bash bash /2020
Dokumentacja Do 22/05
testowa Przygotowanie macierzy urzadzen /202020
Testy eksploracyjne i|Testy eksploracyjne i zdrowotne aplikacji PWA, (Do 22/05| 120000
zdrowotne Android i iOS /2020 zt
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Przeprowadzenie testdw kompatybilnosci z
urzadzeniami i wersjami  platform o
najwyzszym priorytecie poprzez uruchomienie

Automatyczna testow dymnych z wykorzystaniem narzedzi|Do 22/05
weryfikacja dymna |[typu Crawler /2020

Skonfigurowanie narzedzia do monitorowania
Monitoring stanu srodowiska produkcyjnego i|Do 22/05
Srodowisk przedwdrozeniowego /2020
Automatyczna Skrypt weryfikujacy poprawnos¢ dziatania|Do 22/05
weryfikacja podstawowej Sciezki w aplikacji PWA /2020

Testowanie zadan wykonanych przez zespét|Do 22/05
Testowanie zadann  |deweloperski /2020

- Analiza dostepnych raportéw odnosnie

urzadzen mobilnych
Analiza rynku|- Zidentyfikowanie najpopularniejszych|Do 22/05
urzadzen mobilnych [urzadzen na rynku /2020
Dokumentacja Do 22/05
testowa Stworzenie planu testéw /2020

Stworzenie dokumentacji technicznej procesu

testowego, w sktad ktérej wchodzg narzedzia,

opisy procesdow i wszystkie niezbedne

informacje dla oséb powigzanych z procesem|Do 22/05
QA Notes QA /2020
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4. Architektura rozwiazania

Ponizszy diagram prezentuje najwazniejsze obszary z jakimi styka sie planowane rozwigzanie
(ProteGO Safe).

HLD - model ProteGO Safe oparty o OpenTrace dazacy do decentralizacji 03.05.2020

Napisaé worker. kebry
bediie usuwat e
aane po s dniach
legenda: Serwer Centrainy
/ N
(8
) 1 9
Elementy centraine \
(daiatajg w obu T
rozwigzaniach) 6 e BACKEND PS-BACKEND
Modut kodéw zapisanie paczki ’:‘;i::t‘;ﬂ”::f:zf
PIN £ bramka TempiD drowych
Elementy
alternatywne A
dla G+A Aplikacjs podaje PIN na serwer Wyswietlenie nowo
Jezeli PIN jest 2g00ny T pula otwartych Wygenerowanego
PIN na serwerze, bramka sig otweira 3 koduPIN
| paczka danych zostaje przesiana
3 Synchronizacja danych serwer -> pamieé
OP- lokalna
BACKEND
APP User 1 APP User 2
1
Modut . Modut
Analityczny ulg;a;;:::?p-:;n. na numer wy$wietlony Analityczny
wWOP
ProteGO Centrum ProteGO .
Kontaktu Trioge sic zmienia
. . 'na grupa wysoliego ryzyka
Triage Triage
Ve 13
Po udanej wysykce danych Bob / '\I Uzytkownik telefonu zostaje
5 Triage zmienia sig na: | poinformoany przez PUSH 1
iR N orinGs Generator \ User 1 / x Generator
TemplD \_ / / ST TemplD Sprawdza, €2y w historil
. ~ Alice / napatkanych TemplD znajduje
siq ten zarazony. Jok tak wylicza
Modut User 2 Modut predykejs Triage.
sylki PIN R sylki PIN
Modut pobiera WyEY (OPTIONAL) BOB wysy!
4 moja nistorie TempiD — 3 wpisuje PIN podyktowany —
Modut przez operatora Modut
M = - e ===
Bluetooth Bluetooth
Modut Modut
QR QR

Rys. 1 - diagram High Level Design dla modelu OpenTrace
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HLD - model ProteGO Safe oparty
o API Google + Apple 06.05.2020

legenda:

Eiementy
weykorywane preaz
ProceGO Safe

P5-BACKEND - ProteGO Safe Backend.
Mechanizm cdpowiadsjacy za
prryimowanie | wysytke pakietsw
Diagnosis Key.

OP-BACKEND - konsola pracy
Gis

Elementy.
gotowe

chorych i wpuszczania ich aplikacji do
bramki wysyhu pakietéw Diagnosis Key.

~Agiacja podaje PIN ra serwer
jedes PIN jest sgociny 2 pula vmarych

51 PIN na serwerze, bramia sie onweirs
| paczia eanyen osuje praesiana

APP User 1
= = = P Sknowanie Bluetoth
PR » Ruch danych nie Bluetwoth

.| Testoceny
ryzyka

Tria

B0 udane] wysyke danych
5.2 Triage zmisnia sig na:
CHORY NA COVID-13.

|wysytk
Modut pobiera historig. y y
Diagnass Key iokaing 398

Modut

ge

i PIN

3 (OPTIONA 308

praez operatora
-

-

Serwar Corwrainy

PSBACKEND

e pacrii
‘agnasis Key

95 BACKEND
wysyiia Disgrosis
ey

wisuje P podiomany o+
L -

Wysyha damycn Dziennik
e da gy e Metyka | 7 iowia ;
kY Pobrar stk HFIAL 5 MEDIA
Webview | .-
B PWA

\mlmm«lu‘u

Test oceny
ryzyka

Metryka

kodu PIN
] —_—
op. Synchronizacja danych serwer
> pamigé lokaina
BACKEND
APP User 2
L) Parmrtrii Android/i0S
Operator diwori na
2 numer vybwietiony
WOP BACKEND Centrum
Trisge siezmienis
Kontaktu (i R
MR v, ] TREES
{ sosta painformanny ==
User 2 PUSH
Cyiezne suamsuanie stazzenia
Sapisyianie Ognosis Key
spotkanyen urzyszen
=
™ Modut
-7 ™% wysylki PIN
~
~
~
~
SafeSafe App
hups://safesafe.app [e-=-._
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5. Utrzymanie

1. W ramach realizacji Umowy Wykonawca odpowiada za utrzymanie dziatania Aplikacji
(dalej: Ustugi Utrzymania).

2. Celem Ustug Utrzymania jest zapewnienie Zamawiajgcemu zgodnego z Umowg
nieprzerwanego dziatania Aplikacji.

3.  Strony niniejszym wzajemnie potwierdzajg, ze opisanie w niniejszym pkt. zasady
Utrzymania Aplikacji bedg miaty zastosowanie dla limitu 1.000.000 (stownie: miliona)
pobranych aplikacji. W przypadku przekroczenia limitu, o ktérym mowa w zdaniu
poprzedzajgcym Strony przystapig w dobrej wierze do renegocjacji warunkdw Ustug
Utrzymania Aplikacji. Jezeli w ciggu 30 dni Strony nie osiggng porozumienia w tym
zakresie Wykonawca bedzie uprawniony do otrzymania dodatkowego wynagrodzenia
w wysokosci 500 zt netto za kazde 10.000 pobranych aplikacji ponad pierwszy 1 milion

4.  Ustugi Utrzymania Swiadczone bedg w Dni Robocze z uwzglednieniem czasu reakcji na
Btedy Krytyczne (zgodnie z tabelg ponizej) réwniez w dni wolne od pracy.

5.  Ustugi Utrzymania obejmuija:

5.1.  sSwiadczenie ustug SLA, w ramach ktérych Wykonawca zobowigzuje sie do:

5.1.1.  obstugi zgtoszen, zgodnie z zasadami opisanymi w niniejszym pkt. 5
SOPU ,awtymdo:
5.1.1.1.  reakcji na zgtoszenia btedéw w czasie reakcji;
5.1.1.2. podejmowania dziatan zmierzajagcych do obejscia dla bteddéw
wystepujgcych z przyczyn lezgcych po stronie Infrastruktury
Zamawiajgcego w czasie naprawy;
5.1.1.3.  usuwania Btedéw w czasie naprawy;
5.1.2.  udzielania dostepu do nowych wersji Aplikacji / przygotowywania
patchy w zwigzku z wykrytymi Btedami.

5.2.  zapewnienia dostepnosci Aplikacji, zgodnie z zasadami opisanymi w niniejszym
pkt. 5 SOPU w trakcie okresu Utrzymania;

5.3.  zapewnienia zgodnosci Aplikacji z Toolboxem oraz przepisami prawa
obowigzujgcymi w Polsce;

5.4. tzw. matego rozwoju Aplikacji oznaczajgcego niewielkie prace rozwojowe
inicjowane przez Wykonawce, ktére majg na celu zwiekszenie efektywnosci i
stabilnosci Aplikacji, a takze komfortu jej uzywania przez Uzytkownikéw
Koncowych.

5.5. zapewni¢ tzw. drugg linie wsparcia technicznego realizowang na rzecz
operatoréw Centrum Kontaktu w zakresie odpowiadania na uwagi i btedy
zgtaszane przez Uzytkownikdw Koncowych. Operatorzy Centrum Kontaktu
beda zgtaszali przedmiotowe uwagi i btedy za posrednictwem systemu do
zgtaszania ticketow klasy “Bug Tracker”. W przypadku swiadczenia ustug
drugiej linii wsparcia na rzecz operatorow Centrum Kontaktu stosuje sie
odpowiednio zasady i terminy okreslone w niniejszym paragrafie dla Btedéw
Wydajnosci.

6. W celu unikniecia watpliwosci Strony potwierdzajg, ze Ustugami Utrzymania objete sg
wszelkie elementy Aplikacji, w tym rowniez w szczegdlnosci wszelkie elementy
Aplikacji, zapewnione przez Wykonawce w ramach realizacji Aplikacji.
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10.

11.

12.

Wszelkie aktualizacje, update’y, poprawki, patche, nowe wersje etc. Aplikacji,
dostarczone lub wykonane przez Wykonawce w ramach Ustug Utrzymania (w tym w
ramach usuwania Bteddw), zawieraé beda takze kody Zzrédtowe takich aktualizacji,
update’éw, poprawek, patchy, nowych wers;ji etc.
Niezaleznie od dalej idgcych postanowied Umowy, w tym regulujgcych prawa
wtasnosci intelektualnej, Zamawiajacy jest uprawniony do samodzielnego
wykorzystania lub do przekazania osobie trzeciej, w celu zapewnienia przejecia Ustug
Utrzymania, wszelkich dokumentoéw, prezentacji, rezultatéw prac Wykonawcy
otrzymanych w ramach realizacji Umowy oraz Dokumentacji.
W ramach realizacji niniejszej Umowy Wykonawca zobowigzuje sie wprowadzaé
zmiany graficzne, stylistyczne i proste poprawki w stylach aplikacji, w miare mozliwosci
dostepnosci i obtozenia zespotu deweloperskiego zaangazowanego w projekt. W
ramach podanej kwoty realizacji umowy Wykonawca nie bedzie wykonywat nowych
funkcjonalnosci, nie okreslonych w niniejszym SOPU.
Zespot swiadczacy Ustugi Utrzymania bedzie sktadat sie z co najmniej dziewieciu oséb:

10.1.  dwdch programistow Swift (iOS),

10.2.  dwdéch programistéow Kotlin (Android),

10.3.  dwdch programistow React)S / ReactNative,

10.4.  dwdch specjalistow DevSecOps,

10.5. managera projektu.
W ramach Ustug Utrzymania Aplikacji Wykonawca zobowigzuje sie do:

11.1.  usuwania bteddéw Aplikacji;

11.2. udzielania dostepu do nowych wersji Aplikacji;

11.3.  przyjmowania zgtoszen za posrednictwem:
11.3.1.  poczty elektronicznej na adres e-mail: support@tytani24.com;
11.3.2.  systemu do zgtoszen bteddw, o ktérym mowa w pkt. 4.5.
Na potrzeby realizacji Ustug Utrzymania wprowadza sie nastepujgce klasyfikacje
bteddéw:
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Rodzaj Opis Czas reakgcji | Czas na
problemu od momentu | usuniecie
odebrania btedu (Czas
zgloszenia Naprawy)
Btad zdarzenie uniemozliwiajgce poprawne lub 2h w  Dnildo 8h po w
. . . g Robocze, do | Dni
Krytyczny [ catkowite wykonanie operacji w Aplikacji przez
ponad 10%  aktywnych  Uzytkownikow 4h w [ Robocze, do
Koncowych lub catkowity brak dostepu do lub pozosta.’rych . 16h w
utrata danych znajdujacych sie w bazie danych porach i w dni pOZOStafYCh
serwera Aplikacji przetwarzania danych lub wolne od po.rach PwW
praca Systemu, niezgodna z dokumentacja. pracy dni  wolne
od pracy od
Po udostepnieniu rozwigzania czasowego momentu
pozwalajgcego na realizacje btednie dziatajgcej zakoriczenia
ustugi (wdrozeniu obejscia) btad krytyczny czasu
bedzie traktowany jak Btedy Wydajnosci i reakgji.
zostanie usuniety ostatecznie w terminie dla
Btedu Wydajnosci
Btad zdarzenie utrudniajgce wykonanie danej do 24 godzin do 5 Dni
Wydajnos$ | operacji w Aplikacji, tj. operacje mozna Roboczych
Ci wykonac¢ poprawnie, ale w sposéb o0 30% mniej

efektywny niz w trakcie ,,normalnego dziatania”

Aplikacji
Btedy drobne, btedy ergonomiczne Ilub
koniecznos¢ zbednych ,kliknie¢” w celu

uzyskania pozgdanego przez Uzytkownika

Koncowego rezultatu, itp.).
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Btad

wygladu

zdarzenie pogorszenia estetyki i spdjnosci do 24 godzin do 5 Dni
interfejsu graficznego Aplikacji, kosmetyczne Roboczych
btedy (np. format pdl, brak walidacji, literéwki,

btedne nazwy)

Dni Robocze w rozumieniu niniejszego pkt. 5 SOPU oznaczajg dni od poniedziatku do pigtku
(z wytaczeniem dni ustawowo wolnych od pracy) w godz. 9:00 - 19:00.

Jezeli btad zostat zgtoszony w Dniu Roboczym to oznacza, ze jest realizowany w ramach
ustalen obstugi btedéw Dnia Roboczego.

13.

Zgtoszenie btedu powinno zawierac takie informacje jak:

Szczegbtowy opis btedu obejmujgcy “zachowanie” Aplikacji; Doktadny model urzgdzenia

rodzaj i wersje systemu operacyjnego; rodzaj i wersje przeglagdarki; Doktadnie opisane

okolicznosci wystgpienia btedu; Doktadny czas wykrycia btedu; Dane kontaktowe osoby

zgtaszajacej Awarie; Informacje o potencjalnym naruszeniu ochrony danych osobowych.

14.

15.

16.

17.

18.

19.

Korespondencja elektroniczna bedzie odbierana przez Wykonawce w Dni Robocze w
godzinach 09:00-20:00.

Jezeli usuniecie btedu nie bedzie mozliwe w zatozonym czasie, Wykonawca
niezwtocznie poinformuje o tym fakcie Zamawiajgcego.

Wykonawca zobowigzuje sie do wykonywania zgtoszern Zamawiajgcego z nalezytg
starannoscig oraz z priorytetem pierwszenstwa.

Klasyfikacja btedu moze zostaé zmieniona przez Wykonawce po konsultacji z
Zamawiajgcym.

Zobowigzania Wykonawcy nie obejmujg bteddéw wynikajgcych ze wspodtpracy Aplikacji
z innymi potgczonymi systemami nie bedgacymi w utrzymaniu Wykonawcy.
Zamawiajgcy zobowigzuje sie do wspotpracy z Wykonawcag przy diagnozowaniu
btedow i udzielenia wszelkich niezbednych informacji, w terminie nie dtuzszym niz D
zien Roboczy w przypadku Bteddw Krytycznych, a w przypadku kazdego innego btedu
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20.

w terminie nie dtuzszym niz 3 Dni Robocze. Czas usuniecia btedéw przez Wykonawce
ulega przesunieciu o czas oczekiwania na udzielenie odpowiedzi przez Zamawiajgcego.
Zgtoszenie btedédw dotyczy wytgcznie aktualnej wersji Aplikacji aktualnie
udostepnionej przez Wykonawce.
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6. Gwarancja

1.

5.

Wykonawca gwarantuje Zamawiajgcemu, ze w okresie 3 miesiecy od dnia podpisania
protokotu odbioru bez btedéw krytycznych i wydajnosciowych, wdrozona przez niego
wersja Aplikacji bedzie sprawnie i bez zaktécen wykonywata funkcje okreslone w
niniejszym zatgczniku do Umowy.

Pod pojeciem ,,btedédw” Aplikacji, Strony rozumiejg nieprawidtowo$é, ktéra powoduje,

iz cata Aplikacja i/ lub jej cze$¢ nie dziata, lub dziata w sposdb inny niz wynikajacy z

tresci Umowy, lub w sposdéb nieprawidtowy dziata jej podstawowa funkcjonalnosé

(tworzenie i przypisywanie zadan do Uzytkownikdéw Koncowych, odbior i zapis danych

z Aplikacji, dostep do udzielonych odpowiedzi), przy czym nieprawidtowosc¢ ta wynika

z przyczyn lezacych po stronie Aplikacji, a nie z btedéw konfiguracyjnych w Aplikacji

lub probleméw z urzadzeniem koricowym Uzytkownika Koricowego.

Strony ustalajg nastepujacg kategorie btedéw:

a) btad krytyczny - zdarzenie uniemozliwiajgce poprawne lub catkowite wykonanie
operacji w Aplikacji przez ponad 10% aktywnych Uzytkownikéw Korcowych lub
catkowity brak dostepu do lub utrata danych znajdujacych sie w bazie danych
serwera Aplikacji;

b) btad wydajnosci - zdarzenie utrudniajgce wykonanie danej operacji w Aplikaciji, tj.
operacje mozna wykonac¢ poprawnie, ale w sposéb o 30% mniej efektywny niz w
trakcie ,normalnego dziatania” Aplikacji;

c) btad wygladu - zdarzenie pogorszenia estetyki i spéjnosci interfejsu graficznego
Aplikacji.

Zgtoszenia btedow dokonywane sg za pomocg poczty elektronicznej na adres e-mail:
support@tytani24.com.
Zgtoszenie, o ktdrym mowa powyzej, powinno zawierac takie informacje jak:

Szczegdtowy opis btedu obejmujgcy “zachowanie” Aplikacji; Doktadny model urzadzenia

rodzaj i wersje systemu operacyjnego; rodzaj i wersje przegladarki; Doktadnie opisane

okolicznosci wystgpienia btedu; Doktadny czas wykrycia btedu; Dane kontaktowe osoby

zgtaszajgcej Awarie; Informacje o potencjalnym naruszeniu ochrony danych osobowych.

6.

7.

Korespondencja elektroniczna bedzie odbierana przez Wykonawce 24 godziny na
dobe przez 7 dni w tygodniu.
Wykonawca zobowigzuje sie podja¢ prace nad rozwigzaniem btedu:

7.1 Czas reakcji na zgtoszenie:

a) Bfad krytyczny — czas reakcji na zgtoszenie od momentu potwierdzenia przyjecia

zgtoszenia: do 2h w Dni Robocze, do 4h w pozostatych porach i w dni wolne od pracy;

b) Kazdy inny btgd — czas reakcji na zgtoszenie od momentu potwierdzenia przyjecia: do
24 h.
7.2 Czas rozwigzania problemu:

a) Btad krytyczny — czas reakcji na zgtoszenie od momentu przyjecia do 8h w Dni Robocze,
do 16h w pozostatych porach i w dni wolne od pracy;
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b) Kazdy inny btad — czas reakcji na zgtoszenie od momentu przyjecia do 5 dni roboczych
8. Jezeli usuniecie btedu nie bedzie mozliwe w zatozonym czasie, Wykonawca niezwtocznie
poinformuje o tym fakcie Zamawiajgcego.
9. Wykonawca zobowigzuje sie do wykonywania zgtoszeh Zamawiajacego z nalezyta
starannoscig oraz z priorytetem pierwszenstwa.

Signed by /
Podpisano przez:

Mateusz Romanéw

Date / Data: 2020-
05-21 18:09
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