Umowa nr 7/DRU/2020

na wykonanie systemu i aplikacji na urzadzenia mobilne przeznaczonej do wsparcia
autodiagnozy oséb, ktore mogly by¢ narazone na ryzyko zakaienia COVID-19 (dalej: ,,Umowa”)

zawarta w Warszawie, pomiedzy:

Skarbem Panstwa - Ministrem Cyfryzacji, z adresem do korespondencji: ul. Krélewska 27, 00-060
Warszawa, NIP 521-362-16-97, REGON 145881488, zwanym dalej ,Zamawiajacym”,
reprezentowanym przez:

Pana Tomasza Napidrkowskiego — Dyrektora Departamentu Rozwoju Ustug na podstawie
petnomocnictwa, ktérego kopia stanowi Zatacznik nr 1 do Umowy,

d

TYTANI24 Spoétka z ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, ul. Zgbkowicka 55,
50 — 511 Wroctaw (adres biura: ul. Koscierzyriska 32A, Wroctaw, 51 — 410), wpisana do rejestru
przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy we
Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS
0000725465, REGON 369879064, NIP 8992843182, o kapitale zakladowym oplaconym w catosci
w wysokosci 20 000,00 z1, reprezentowang przez:

Pana Mateusza Romanowa - Prezesa zarzadu

zwanym dalej ,,Wykonawcg”,

Zamawiajacy oraz Wykonawca zwani dalej réwniez tacznie ,Stronami” lub indywidualnie
»Strong”.

§1.
Przedmiot Umowy

1. Wykonawca opracuje i dostarczy Zamawiajgcemu za wynagrodzeniem, o ktorym mowa w § 5
Umowy, aplikacje ProteGo Safe na urzadzenia mobilne przeznaczonej do wsparcia
autodiagnozy osoh, ktore mogty by¢ narazone na ryzyko zakazenia COVID-19 (zwana dalej
»Aplikacjg”).

2. Szczegdtowy Opis Przedmiotu Umowy (zwany dalej jako ,SOPU"}, stanowi zatgcznik nr 2 do
Umowy.

§2.
Termin realizacji umowy
1. Wykonawca, z zastrzezeniem ust. 2 i 3, bedzie realizowat Umowe w nastepuijacych Etapach:
1) Etapl-udostepnienie Aplikacji do testdw na srodowisku testowym —w ciggu jednego dnia
od zawarcia Umowy;
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2) Etap Il — udostepnienie Aplikacji w wersji do testéw w érodowisku produkcyjnym z grupa
funkcjonalhosci opisang w SOPU, stanowigcym zatacznik nr 2 — w terminie 7 dni od dnia
zawarcia Umowy,

§3.
Ogolne zasady realizacji Umowy

Wykonawca zobowigzuje sie wykonywaé Umowe z zachowaniem naleiytej starannosci
i profesjonalizmu  uwzgledniajgcych zawodowy charakter prowadzonej przez niego
dziatalnosci, zgodnie z SOPU oraz $wiadomosci dziatania w interesie zdrowia publicznego
zagrozonego rozprzestrzenianiem sie choroby zakaZnej COVID-19.

Wykonawca o$wiadcza, Ze posiada niezbedng wiedze, doswiadczenie, potencjat techniczny i

ekonomiczny oraz personel zdolny do wykonania przedmiotu Umowy, jak réwniez, ze znajduje

si¢ w sytuacji finansowej zapewniajacej wykonanie niniejszej Umowy.

Wykonawca za dziatania lub zaniechania oséb trzecich, ktérymi postuguje sie przy realizacji

Umowy ponosi odpowiedzialno$¢ jak za dziatania lub zaniechania wtasne.

Wykonawca odwiadcza, ze realizacja Umowy nie naruszy praw oséb trzecich, w szczegdlnosci

autorskich praw majgtkowych oraz praw licencyjnych, a takie praw wynikajgcych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogdlne
rozporzgdzenie o ochronie danych). W przypadku naruszenia takich praw, Wykonawca ponosi
odpowiedzialnos¢ wzgledem oséb trzecich i Zamawiajacego. Wykonawca zwolni

Zamawiajgcego od obowigzku zaspokojenia takich roszczeh oraz pokryje wszelkie

uzasadnione, niezbedne, udokumentowane koszty obrony Zamawiajacego przed

roszczeniami oséb trzecich. W takim przypadku Wykonawca ponosi odpowiedzialnoéé
wzgledem Zamawiajgcego za to, ze osoby trzecie nie bedg dochodzity zaspokojenia swoich
roszczerl bezposrednio od Zamawiajacego.

W celu uniknigcia watpliwosci przyjmuje sig, ze jezeli Strony nie zdefiniowaty danego dziatania

niezbednego do prawidiowe] realizacji Umowy i jej celu jako obowigzku Zamawiajgcego,

'STrong Zobowigzang do wykonania takiego dzialania jest Wykonawca.

Wykonawca zobowigzuje sie poinformowaé Zamawiajgcego o pojawieniu sie jakichkolwiek

okolicznodci zagrazajgcych nalezytemu lub terminowemu wykonaniu Umowy, niezwlocznie

po ich rozpoznaniu.

Wykonawca zobowigzuje sie do poinformowania Zamawiajacego, w formie pisemnej pod

rygorem niewaznosci, o:

1) ztozeniu do sgdu wniosku o ogtoszenie upadtoéci Wykonawcy oraz kazdej zmianie w tym
zakresie;

2) otwarciu likwidacji oraz kazdej zmianie w tym zakresie;

3) toczacym sig¢ wobec Wykonawcy jakimkolwiek postgpowaniu egzekucyjnym, karnym
skarbowym lub o zajeciu sktadnikdw majatku Wykonawcy oraz kazdej zmianie w tym
zakresie.

Jgzykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to

takie catej komunikacji miedzy Stronami. Aplikacja zostanie dostarczona w jezyku polskim.

Zamawiajgcy dopuszcza, aby dokumentacja techniczna Aplikacji zostata dostarczona w jezyku

polskim lub angielskim. Zamawiajacy dopuszcza dostarczenie dokumentacji technicznej i

innych materiatéw dotyczacych Aplikacji w innym jezyku, jeéli zostaty w tym jezyku
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opracowane przez producenta oprogramowania uzytego do jej wykonania. Zamawiajacy
dopuszcza dostarczenie dokumentacji w postaci elektronicznej na adres email wskazany w §
15 ust. 1 pkt 1 Umowy.

§4.

Podstawowe obowiazki Stron

Zamawiajacy zobowigzuje sie w szczegdlnoéci do:

1) przekazania swoich uwag i wnioskéw o zmiany w formie pisemnej lub formie wiadomosci
e-mail w sposdb jednoznaczny i weryfikowalny;

2} umozliwienia kontaktu z autorem zatozen do SOPU;

3) potwierdzania przedtozenia wersji przedmiotu Umowy.

Wykonawca zobowigzuje sie w szczegdlnosci do:

1} wykonania przedmiotu Umowy spetniajgcege wymagania okreslone w Umowie i SOPU
stanowigcym zatacznik nr 2;

2) przekazania w sposob okreslony przez Zamawiajgcego, Aplikacji (w tym jej wersji testowej)
Zamawiajgcemu w terminach umownych;

3) migracji Aplikacji do Srodowiska udostepnionego przez Zamawiajgcego (opcja migracji);

4) informowania Zamawiajgcego o terminach dostawy Aplikacji, testowania, udzielania
informacji dotyczgcych realizacji przedmiotu Umowy na zadanie Zamawiajgcego.

§5

Wynagrodzenie i warunki ptatnosci

. taczne maksymalne wynagrodzenie za realizacje przedmiotu Umowy wynosi 100 000 zf
[stownie: sto tysigcy ziotych 00/100], co wraz z podatkiem VAT w wysokosci 23 000 zf [stfownie:
dwadziescia trzy tysigce ztotych 00/100] stanowi kwote 123 000 z [stownie: sto dwadziescia
trzy tysigce ztotych 00/100}(zwane dalej ,,Wynagrodzeniem”).

Wynagrodzenie za realizacje Zamdéwienia bedzie pfatne w nastepujacych czesciach:

1) zawykonanie etapu | - 50 % Wynagrodzenia;

2) zawykonanie etapu Il - 50% Wynagrodzenia.

. Wykonawecy nie przystuguja zadne inne roszczenia poza Wynagrodzeniem okreslonym w ust.
1, w stosunku do Zamawiajacego, w szczegdlnosci zwrot kosztow podrézy oraz
zakwaterowania czy tez zwrot jakichkolwiek innych, dodatkowych kosztdw ponoszonych
przez Wykonawce zwigzanych z wykonywaniem Umowy. Wynagrodzenie obejmuje w
szezegolnosci wynagrodzenie za wykonanie Przedmiotu Umowy, przeniesienie autorskich
praw majatkowych, udzielenie licencji lub udzielenie Zamawiajgcemu innych uprawnien
wskazanych w paragrafie regulujgcym prawa wiasnosci intelektualne;j.

Podstawa do wystawienia faktury VAT bedg odpowiednie protokoly odbioru Etapéw
podpisane przez obie Strony.

Wynagrodzenie nalezne Wykonawcy w ramach realizacji Zamdwienia ptatne bedzie na
podstawie prawidtowo wystawionych faktur VAT, w terminie do 14 dni od daty dostarczenia
Zamawiajacemu faktury VAT, na rachunek bankowy wskazany na fakturze VAT. Wyjatek
stanowi ptatnos¢ dotyczaca Etapu |, ktora zostanie zrealizowana w terminie do 7 dni od dnia
zawarcia Umowy i dostarczenia faktury VAT.

. Za termin ptatnosci przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
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Zamawiajgcy wyraza zgode na wystawianie i przesylanie faktur VAT w formie elektronicznej
na adres mailowy: mc@mec.gov.pi.

§6.

Prawa wiasnosci intelektualnej

Wykonawca odwiadcza, ie przystuguja mu nieograniczone prawem osdb trzecich majagtkowe
prawa autorskie do rozwigzania Aplikacji

Wykonawca oswiadcza, ze na podstawie Umowy — odpowiednio — przeniesie na
Zamawiajgcego majatkowe prawa autorskie lub udzieli mu licencji opisanych Umowa, lub w
inny sposob opisany Umowa upowazni go do korzystania ze wszystkich ddbr wiasnoéci
intelektualnej wykonanych lub dostarczonych w ramach Umowy, w szczegéinosci do utwordw
w rozumieniu art. 1 ust. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t.j. Dz. U. z 2019 r. poz. 1231 z péin. zm.) (,,Prawo autorskie”).

Wykonawca jest swiadomy, Ze celem Zamawiajgcego jest moiliwo$¢ samodzielnego lub za
pomocy 0s6b trzecich wdrozenia i rozwoju Aplikacji. Wykonawca oswiadcza, ze warunki, na
ktdrych Aplikacja jest udostepniana Zamawiajgcemu, nie zawieraja ograniczen, ktére
uniemozliwiatyby dokonanie takich czynnosci przez Zamawiajgcego lub osoby trzecie, z
zastrzezeniem ust. 4.

Wykonawca odwiadcza, ze przekazane w ramach Umowy dobra wtasnoéci intelektualnej nie
beda posiadaty zadnych wad prawnych, nie bedg ogranicza¢ Zamawiajgcego w korzystaniu z
tych débr w inny sposéb ani nie bedg naruszad praw, w tym praw wiasnosci intelektualnej,
osob trzecich.

Jezeli w ramach realizacji Umowy dostarczane bedzie oprogramowanie standardowe to
zostanie ono dostarczone na nosnikach danych, w postaci elektronicznych kopii lub w innej
postaci umozliwiajgcej prawidtowy instalacje tego oprogramowania. Wykonawca przekaze
Zamawiajgcemu nosniki danych z elektronicznymi kopiami takiego oprogramowania
standardowego oraz inne dokumenty i zabezpieczenia najpdiniej w dacie instalacji
oprogramowania standardowego.

&5 AN S 4 . :

7.

10.

11.

W kazdym przypadku wykorzystania oprogramowania open source Wykonawca zapewnia, ze
jego wykorzystanie na potrzeby wykonywania Umowy bedzie zgodne z postanowieniami
licencji, na jakiej dane oprogramowanie open source jest udostepniane.

Licencja na oprogramowanie open source nie moze ogranicza¢ Zamawiajgcego ani naktadac
na Zamawiajacego obowigzku odprowadzania jakichkolwiek opfat lub wynagrodzenia na rzecz
podmiotéw uprawnionych do takiego oprogramowania, chyba ze Strony postanowia inaczej,
co zostanie potwierdzone w formie pisemne;j.

W przypadku korzystania z podwykonawcédw, Wykonawca zobowigzuje sie do nabycia praw,
w tym praw wiasnosci intelektualnej w zakresie pozwalajgcym na wykonanie zobowigzah
wobec Zamawiajgcego okreslonych w Umowie.

Wykonawca zobowiazuje sie i gwarantuje, ze osoby uprawnione z tytutu autorskich praw
osobistych do Utworéw w rozumieniu Prawa autorskiego, dostarczonych lub wykonanych w
ramach Umowy, nie bedg wykonywa¢ tych praw w stosunku do Zamawiajgcego lub oséb
trzecich dziatajacych na zlecenie Zamawiajgcego.

Jezeli Zamawiajgcy nie bedzie mdgt korzystac z Aplikacji z uwagi na okolicznosci lezgce po
stronie Wykonawcy, Wykonawca, na swéj koszt uzyska niezwiocznie dla Zamawiajacego
prawa do kontynuowania korzystania z niej.
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13.

lakiekolwiek postanowienie Umowy, w tym zatgcznikdw do niej, nie ogranicza uprawnien
Zamawiajacego wynikajacych z obowigzujgcych przepisow prawa, w tym z art. 75 ust. 1 - 3
Prawa autorskiego.

Wykonawca zobowigzuje sie, ze w przypadku zgtoszenia przez osobe trzecig w stosunku do
Zamawiajgcego jakichkolwiek roszczen dotyczacych Aplikacji, w szczegdlnosci roszczen z
tytutu naruszenia praw wilasnosci intelektualnej, Wykonawca zwolni Zamawiajacego
z odpowiedzialnosci w tym zakresie oraz pokryje wszelkie poniesione przez Zamawiajgcego w
zwigzku z takim naruszeniem koszty, w tym odszkodowania oraz koszty sadowe, o ile
Zamawiajagcy umozliwi Wykonawcy przystgpienie do takiego sporu w charakterze
przewidzianym w powszechnie obowigzujgcym ustawodawstwie na dzieri wytoczenia takiego
powodztwa. Ponadto Wykonawca oswiadcza, iz w przypadku zaistnienia sytuacii, o ktérej
mowa w zdaniu poprzedzajgcym, umozliwi Zamawiajacemu zgodne z prawem korzystanie z
Aplikacji lub zastapi je ekwiwalentna Aplikacja spetniajacg wymagania przewidziane Umowa.

§7.
Prawa autorskie

Z dniem podpisania odpowiedniego Protokotu Odbioru Wykonawca przenosi na
Zamawiajgcego, w ramach Wynagrodzenia, autorskie prawa majgtkowe do:
1) kodu Zrodfowego Aplikacji;
2) materiatéw graficznych wykorzystanych w Aplikacji,
bedacych utworami w rozumieniu Prawa autorskiego (zwanych dalej ,Utworami”),
wytworzonych w wyniku lub w zwigzku z realizacjag Umowy.
Przeniesienie praw autorskich, o ktérym mowa w ust. 1, nastepuje na polach eksploatacji:
1} w stosunku do utworéw nie bedacych programami komputerowymi:

a) w zakresie utrwalania i zwielokrotniania utworu - trwate lub czasowe utrwalanie i
zwielokrotnianie Utwordw w catosci lub w czesci, jakimikolwiek Srodkami i w
jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie Utworéw dowolna
technika, w tym technikg zapisu magnetycznego lub technika cyfrowa, taka jak zapis
na ptycie CD, DVD, Blu-ray, urzgdzeniu z pamiecia flash lub jakimkolwiek innym nosniku
pamieci;

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwor utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarz;

c) w zakresie rozpowszechniania Utworéw w inny sposéb, w tym ich publiczne
wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a takze publiczne
udostepnianie w taki sposaéb, aby kazdy mégt mie¢ dostep do Utwordw w miejscu i w
czasie przez siebie wybranym.

2) w stosunku do Utwordow bedacych programami komputerowymi:

a) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub w
czesci jakimikolwiek srodkami i w jakiejkolwiek formie; w zakresie, w ktérym dla
wprowadzania, wyswietlania, stosowania, przekazywania i przechowywania programu
komputerowego niezbedne jest jego zwielokrotnienie, czynnosci te wymagajg zgody
uprawnionego;

b} ttumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek innych zmian w
programie komputerowym, z zachowaniem praw osoby, ktéra tych zmian dokonata;

¢} rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego
kopii.
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3. Z dniem podpisania odpowiedniego Protokotu Odbioru, w ramach Wynagrodzenia,

Wykonaweca:

1} zapewnia zezwolenie autora Utworu na wykonywanie zaleznych praw autorskich do
wszelkich zmian i opracowan Utwordw (lub ich poszczegdlnych elementdw), tj. zezwalania
na rozporzgdzanie i korzystanie z takich opracowan na polach eksploatacji wskazanych w
ust. 2;

2} przenosi na Zamawiajacego wtasno$é wydanych Zamawiajgcemu nosnikéw, na ktérych
zostaty utrwalone Utwory (lub ich poszczegdlne elementy) w celu przekazania ich
Zamawiajgcemu.

4. Zamawiajacy jest uprawniony do korzystania z Utwordw w zakresie wskazanym w ust. 2, 3 od
daty udostgpnienia Utworéw Zamawiajgcemu do daty nabycia autorskich praw majgtkowych
przez Zamawiajacego, a Wykonawca zapewnia, ze takie korzystanie nie bedzie naruszaé praw
osobistych lub majgtkowych Wykonawcy ani oséb trzecich i nie bedzie powodowaé obowigzku
zaptaty jakichkolwiek dodatkowych optat.

5. Wykonawca zobowigzuje sig do niewykonywania praw osobistych do Utwordw, jak réwniez
zobowigzuje sie, iz osoby uprawnione z tytutu osobistych praw do Utworéw nie beda
wykonywac tych praw.

6. Zamawiajacy zobowigzany jest do niezwiocznego powiadomienia Wykonawcy na pismie o
wystgpieniu osob trzecich z roszczeniami z tytutu korzystania przez Zamawiajgcego z Utwordw.

7. Jezeli Zamawiajacy nie bedzie mdgt korzystaé z Utwordw, Wykonawca na swdj koszt uzyska
niezwtocznie dla Zamawiajgcego prawa do kontynuowania korzystania z Utworéw.

§8.
Licencja

1. W zakresie w jakim przeniesienie autorskich praw majatkowych na Zamawiajgcego okaze sie
niemozliwe, Wykonawca odwiadcza, ze w ramach realizacji ww. Umowy udziela
Zamawiajgcemu prawa do korzystania Aplikacji bez zadnych ograniczern czasowych, liczby
serwerdw, useréw z mozliwoscia wykorzystania przez Skarb Pafistwa bez zadnych ograniczen,
Z prawem do modyfikac)i, ez prawa do udziefenia Sublicenci, g Aastepujgcych polach
eksploatacji:

1) trwatego lub czasowego zwielokrotnienia Aplikacji w catosci lub w czedci jakimikolwiek
$rodkami i w jakiejkolwiek formie; w zakresie, w ktérym dla wprowadzania, wyswietlania,
stosowania, przekazywania i przechowywania Aplikacji niezbedne jest jej
Zwielokrotnienie;

2) ttumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek innych zmian w
Aplikacji, z zachowaniem praw osoby, ktéra tych zmian dokonata;

3) rozpowszechniania, w tym uzyczenia lub najmu, i Aplikacji lub ich kopii, Zamawiajacy moze
zainstalowaé, uiywaé, wyswietlaé, konfigurowaé lub w inny sposéb korzystaé
interaktywnie (dziatania te sa tacznie zwane dalej "URUCHAMIANIEM") z 1 kopii Aplikacji
zainstalowanej na pojedynczym serwerze dla nieograniczonej liczby uzytkownikéw -
pracujgcych na komputerach, stacjach roboczych, terminalach, komputerach
przenoénych, smartfonach, tabletach lub innych cyfrowych urzadzeniach elektronicznych
oraz za posdrednictwem Internetu;

4} Zamawiajgcy ma prawo przechowywad lub zainstalowaé kopie Aplikacji na urzadzeniu do
przechowywania danych, takim jak serwer sieciowy, wykorzystywanym do uruchamiania
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Aplikacji na innych komputerach lub urzgdzeniach mobilnych Zamawiajgcego w ramach
jego wewnetrznej sieci;

5) Zamawiajgcy uzyskuje prawo do postugiwania sie analogicznymi do dowolnego
Srodowiska produkcyjnego srodowiskiem zapasowym i Srodowiskiem testowym,
zainstalowanymi na oddzielnych serwerach;

6) Zamawiajacy ma prawo udzielad nieodptatnie swoja licencje innym organom panstwa;

7) w ramach udzielonej licencji Zamawiajacy ma prawo korzystaé z aplikacji w modelu SaaS
lub on-premise, a takze réwnoczesnie w obydwu tych modelach, wedtug wiasnego
uznania.

. Wykonawca udostepni Zamawiajgcemu kod Zrédtowy Aplikacji, réwniez w formie

wykonywalnej, wraz z calg dokumentacja i wyraza zgode na jego modyfikacje przez
Zamawiajgcego lub za pomocg oséb trzecich.

§9.

Odpowiedzialnos¢ i kary umowne

. Zamawiajacy naliczy Wykonawcy kare umowng za niewykonanie |lub nienalezyte wykonanie
Umowy w nastepujgcych przypadkach i wysokosciach:

1) za zwtoke w realizacji kazdego z Etapdw wykonania Aplikacji w wysokosci 1 %
Wynagrodzenia za realizacje Zamoéwienia, za kazdy dzien zwioki wzgledem terminu
okreslonego w §2 ust. 1 Umowy;

2) za zwloke w niedotrzymaniu termindw naprawy bledéw okreslonych w SOPU
stanowigcym zatgcznik nr 2 do Umowy w wysokosci 200 zt za kazda rozpoczety
godzine opdinienia reakcji na btad krytyczny i 50 zt za kazda rozpoczeta godzing
opoznienia reakcji na pozostate btedy;

3)  w przypadku naruszenia zasad poufnosci w wysokosci 5.000 zt {stownie: piec tysiecy
ztotych) za kazdy przypadek naruszenia;

4)  w przypadku naruszenia zasad ochrony lub zasad przetwarzania danych oscbowych w
wysokoéci 5.000 zt (stownie: pieé tysiecy ztotych) za kazdy przypadek naruszenia.

. W przypadku odstgpienia przez Zamawiajacego od Umowy z winy Wykonawcy, Zamawiajacy
naliczy Wykonawcy kare umowng w wysokosci 10 % maksymalnego Wynagrodzenia.
Naliczenie kar umownych zostanie udokumentowane wystawieniem i przestaniem noty
ksiegowej wraz z uzasadnieniem naliczenia kary umownej.

Kary umowne pfatne bedg w terminie 14 dni od otrzymania noty ksiegowej przez Strone
zobowigzang do zaptacenia kary umownej, z zastrzezeniem, iz Zamawiajgcy moze potrgcic
kary umowne z wynagrodzenia Wykonawcy.

Naliczenie zastrzezonych Umowg kar umownych nie wytgcza prawa Stron do dochodzenia
odszkodowania przewyiszajgcego wysokos¢ kar umownych na zasadach ogdlnych do petne;j
wysokosci szkody poniesionej przez dang Strone w zwigzku ze zdarzeniem, ktére byto
podstawg naliczenia danej kary, z zastrzezeniem ust. 7.

Strony niniejszym wyrazajg zgode na publiczne informowanie o fakcie zawarcia Umowy i
wynikajacej z niej wspotpracy.

. Strony zgodnie ustalajg, ze kary umowne nafozone na Wykonawce w zwigzku z realizacja
Umowy nie mogg przekroczy¢ wartosci 100% Wynagrodzenia za realizacje Zamowienia, ktéra
to wartosc Strony przyjmuja, jako maksymalny i tgczny limit kar umownych.

. Z zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa, Wykonawca nie ponosi
odpowiedzialnosci za szkody Zamawiajgcego (w tym odpowiedzialnosci regresowej w zwigzku
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z natozeniem na Zamawiajycego odpowiedzialnoéci wzgledem oséb trzecich) wynikajace z
ewentualnych bleddw lub awarii Aplikacji albo jej nieprawidtowego funkcjonowania.

§ 10.
Podwykonawstwo

Wykonawca moze zleci¢, za pisemng zgodg Zamawiajacego, cze$¢ zadarn wynikajacych z
realizacji Umowy podwykonawcom.
Zamawiajacy wyraza zgode na skorzystanie przez Wvykonawce z nastepujgcych
podwykonawcow:

1} The Coders Sp. z 0.0. KRS 0000719006, NIP 8971852135;

2) Webini Sp. z 0.0. KRS 0000609484, NIP 8943075719;

3) Sigma Connectivity Sp. z 0.0. KRS 0000550367, NIP 5272732872.
Wykonawca ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania podwykonawcéw
zwigzane z realizacjg przedmiotu Umowy, w tym za bezpieczenstwo przekazanych danych, jak
za dziatania i zaniechania wiasne, niezaleznie od podjetych przez Zamawiajacego dziatan
sprawdzajgcych wynikajacych z Umowy lub przepiséw prawa.

§11.
Rozwigzanie Umowy

Zamawiajacy jest uprawniony do odstapienia od Umowy w czesci, ktéra nie zostata odebrana

w przypadku, gdy Wykonawca:

1) nie realizuje Umowy i pozostaje bezczynny po uptywie wyznaczonego terminu, pomimo
uprzedniego wezwania Wykonawcy przez Zamawiajacego do przystapienia do realizacji
Umowy z jednoczesnym okredleniem terminu, nie krotszego niz 1 dzieh roboczy, z
zagrozeniem odstapienia od Umowy w razie jego bezskutecznego uptywu;

2) realizuje Umowe w sposéb niezgodny z celem Umowy, postanowieniami Umowy lub
przepisami prawa, pomimo uprzedniego wezwania Wykonawcy przez Zamawiajgcego do
zaprzestania 1 usuniecia skutkéw naruszen z jednoczesnym okreéleniem terminu, nie
krétszego niz 2 dni robocze, z zagrozeniem odstgpienia od Umowy w razie jego
bezskutecznego uptywu;

3} w razie wystapienia istotnej zmiany okolicznoéci powodujacej, ze wykonanie przedmiotu
Umowy nie lezy w interesie publicznym, czego nie moina byfo przewidzieé w chwili
zawarcia Umowy.

Strony zastrzegajg dla oswiadczenia o odstapieniu od Umowy forme pisemng lub

elektroniczng opatrzong podpisem kwalifikowanym, zaufanym lub osobistym pod rygorem

niewaznosci.

§12.
Poufnos¢

Za informacje poufne Strony uznajg informacje — niezaleznie od formy ich utrwalenia lub
przekazania — ktore nie zostaly podane do publicznej wiadomosci, a zostaly przekazane
Wykonawcy w zwigzku z realizacjg Umowy, ktére Zamawiajacy oznaczyt jako poufne lub w
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inny sposéb poinformowat Wykonawce, ze traktuje je jako poufne, zwane dalej ,informacjami

poufnymi”.

Wykonawca zobowiazuje sie:

1) nie ujawnia¢ informacji poufnych innym podmiotom bez zgody Zamawiajacego, udzielonej
na pismie pod rygorem niewaznosci;

2) wykorzystywa¢ informacje poufne jedynie na potrzeby realizacji Umowy;

3) nie powiela¢ informaciji poufnych w zakresie szerszym, niz jest to potrzebne dla realizacji
Umowy;

4) zabezpieczaé otrzymane informacje poufne przed dostgpem oséb nieuprawnionych w
stopniu niezbednym do zachowania ich poufnego charakteru, ale przynajmniej w takim
samym stopniu, jak postepuje wobec wiasnej tajemnicy przedsiebiorstwa.

Dla unikniecia watpliwosci Strony potwierdzajg, ze za informacje poufne nie s3 uwazane

informacje, ktére Zamawiajgcy jest zobowigzany ujawnic na mocy obowigzujgcych przepiséw,

w tym ustawy — Prawo zamdwien publicznych i ustawy o dostgpie do informacji publicznej.

Wykonawca moze, jezeli jest to niezbedne do realizacji Umowy, udostepnié informacje poufne

personelowi Wykonawcy, przy czym korzystanie z informacji poufnych przez takie podmioty

nie moze wykroczyé poza zakres, w jakim Wykonawca moze z nich korzystaé. Wykonawca
zobowigze te osoby do przestrzegania poufnosci. Wykonawca jest odpowiedzialny za
naruszenia postanowien Umowy spowodowane przez takie osoby.

W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) lub jej wygasniecia

Wykonawca zwrdci w terminie 7 (stownie: siedmiu) dni materialy zawierajgce informacje

poufne, a informacje poufne przechowywane w wersji elektronicznej usunie ze swoich

zasobdw i noénikdw elektronicznych. Ten sam obowigzek bedzie cigzyt na podwykonawcach.

Wykonawca na pisemne zadanie Zamawiajacego zobowigzuje sie do niezwlocznego

zniszczenia materiatow zawierajacych informacje poufne.

§13.
Ochrona danych osobowych

. Wykonawca zobowigzuje sie do zapewnienia operacji przetwarzania danych osobowych
zgodnie z wymaganiami okre$lonymi w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchytenia dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych).

. SzczegGtowe ustalenia w zakresie dotyczgcym przetwarzania danych osobowych przy uzyciu
Aplikacji zawarte zostaly w Zatacznik nr 5 stanowigcym umowe powierzenia przetwarzania
danych osobowych, ktéra zostanie podpisana przed rozpoczeciem przetwarzania danych.

§14.
Gwarancja

. W ramach Wynagrodzenia Wykonawca udziela Zamawiajacemu gwarancji na uiwory
wskazane w § 7 ust 1 na okres 3 miesiecy liczac od daty podpisania Protokotu Odbioru Il Etapu.
. Gwarancja udzielona zostaje bez ograniczen terytorialnych, tj. obejmuje terytorium
Rzeczypospolitej Polskiej i catego Swiata.
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Dla uniknigcia watpliwosci przyjmuje sie, 2e Wykonawca usunie zgtoszone wady pomimo
zakoniczenia okresu gwarancyjnego, o ile zostaly one zgioszone przed zakoriczeniem terminu
obowigzywania gwarancji.

. Wykonawca nie odpowiada w ramach udzielanej gwarancji, o ktorej mowa w ust. 1, za wady
powstate w wyniku niewfasciwej obstugi Aplikacji, tj. obstugi niezgodnej z dostarczona
dokumentacja.

Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego dokumentu
na okoliczno$é¢ udzielenia gwarancji.

. Zamawiajgcy uprawniony jest do wykonywania uprawnied z tytutu rekojmi za wady
Zaméwienia, niezaleinie od uprawniert wynikajacych z gwarancji, przy czym Strony
ograniczajg obowigzywanie rekojmi do ostatniego dnia okresu gwarancji.

§ 15.
Postanowienia koricowe

Strony wyzhaczajg nastgpujace osoby jako odpowiedzialne za realizacje Umowy oraz
podpisanie odpowiedniego Protokotu Odbioru:
1) ze strony Zamawiajgcego: Tomasz Napiorkowski,

2) ze strony  Wvykonawecy: Mateusz Romandw,

Zmiana os6b i danych wskazanych w ust. 1 nie wymaga zmiany Umowy i nastepuje w drodze
pisemnego poinformowania drugiej Strony.

Wykonawca nie jest uprawniony do przeniesienia praw, obowigzkéw, ani wynikajacych z
Umowy ha osobg trzecig bez pisemnej zgody Zamawiajgcego.

Korespondencjg przestang na adresy Stron okreslone w komparycji Umowy uwaza sie za
skutecznie dorgczong, chyba ze Strony poinformuja sie pisemnie o zmianie adreséw.

W sprawach nieuregulowanych Umowa zastosowanie majq w szczegdlnodci przepisy-ustawy
— kodeksu cywilnego.

Zmiany Umowy wymagaja zachowania formy pisemnej lub postaci elektronicznej opatrzone;
podpisem kwalifikowanym, zaufanym lub osobistym pod rygorem niewaznosci.

Spory wynikte w zwigzku z realizacja Umowy bedzie rozpoznawat sad wiasciwy miejscowo dla
siedziby Zamawiajacego

Integralng czes¢ Umowy stanowia:

1) Zafgcznik nr1 - Petnomocnictwo dla Pana Tomasza Napiérkowskiego do zawarcia Umowy
2) Zatgcznik nr 2 — Szczegdtowy Opis Przedmiotu Umowy,

3) Zatacznik nr 3 —Procedura odbioru prac,

4} Zatacznik nr 4 —wzér umowy powierzenia przetwarzania danych

Ze strony Zamawiajacego Ze strony Wykonawcy
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Tomasz Napidérkowski Mateusz Romanow

Dyrektor Departamentu Rozwoju Ustug Prezes Zarzadu
W Ministerstwie Cyfryzacji TYTANI24 Spéika z ograniczong
/podpisano elektronicznie/ odpowiedzialnoscia

/podpisano elektronicznie/
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Zatacznik nr 2 do Umowy
Szczegdtowy Opis Przedmiotu Umowy

Przedmiotem Umowy jest opracowanie i dostarczenie aplikacji na urzadzenia mobilne
przeznaczone dla nieograniczonej liczby uzytkownikdéw do wykonania czynnoéci oceny stanu
zdrowia z mozliwoscig odnotowania wyniku i jego zaprezentowania; co do ktdérych istnieje
podejrzenie, ze mogg byc roznosicielami choroby zakaZnej COVID-19 (zwane dalej ,Aplikacja”).
Aplikacja  zostanie wykonana zgodne z projektem dostepnym pod linkiem:
http://safesafe.thecoders.io/

Niezbedne funkcjonalnosci aplikacji:

1. Wykonanie czynnosci oceny stanu zdrowia z mozliwoscia odnotowania wyniku oraz jego
zaprezentowania.

2. Nie przewidziano limitu uzytkownikdw i liczby zadan w Aplikacji.
Nazwa Aplikacji: ProteGO Safe

4. Wykorzystywane technologie zewnetrze — ustuga Google Firebase w zakresie mikrousiug:

* Firebase - Cloud Messaging

¢ Firebase - Storage

e Firebase - Cloud Functions

* Firebase - Hosting

5. Ustugi realizowane przez Aplikacje:

a) przeprowadzenie ankiety ogdlnego stanu zdrowia w postaci metryki stanu zdrowia
przy uzyciu zewnetrznego API Infermedica
{https://developer.infermedica.com/docs/covid-194#triage),

b) mozliwos¢ odnotowywania biezgcego stanu zdrowia,

c} zapisanie wynikéw w dzienniku zdrowia,

d) prezentacja wynikdw,

e) informacje i porady dla uzytkownika,

6. Interesariusze uwzglednieni w procesie:

a. Ministerstwo Zdrowia/ Centrum Systeméw Informatycznych Ochrony Zdrowia
7. Aplikacja nie bedzie wymagata od uzytkownika rejestracji ani logowania.

I Wymagania dla urzadzen koricowych:

Smartfon z systemem operacyjnym Android lub iOS w wersji nie starszej niz 3 wersje od aktualnie
dostgpnej wersji systemu operacyjnego (na dzier zawarcia umowy wersja 10.0 dla systemu
Android i wersja 10.0 dla systemu i0S) z aktualnym oprogramowaniem w postaci przegladarki
Internet (Chrome lub Opera) oraz aktywnym dostepem do sieci Internet.
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i Testy

Zamawiajgcy oczekuje przeprowadzenia i udokumentowania testow akceptacyjnych {UAT).
Udostepnienie Aplikacji na srodowisku produkcyjnym do dalszych testéw uwarunkowane jest
pozytywnym przebiegiem testéw na drodowisku testowym potwierdzonych przez
Zamawiajgcego.

M. Gwarancja

1. Wykonawca gwarantuje Zamawiajgcemu, ze w okresie 3 miesiecy od dnia podpisania bez
zastrzezen protokotu odbioru opracowana i wdrozona przez niego Aplikacja bedzie sprawnie

i bez zaktdcen wykonywata funkcje okreslone w niniejszym zatgczniku do Umowy.

2. Pod pojeciem ,btedéw” Aplikacji, Strony rozumiejg nieprawidtowosc, ktéra powoduije, iz cata

Aplikacja if lub jej czeéé nie dziata, lub dziata w sposdb inny niz wynikajgcy z treéci Umowy, lub

w sposéb nieprawidtowy dziata jej podstawowa funkcjonalnosé (tworzenie i przypisywanie

zadan do uzytkownikdw, odbior i zapis danych z Aplikacji, dostep do udzielonych odpowiedzi),

przy czym nieprawidiowosc¢ ta wynika z przyczyn lezgcych po stronie Aplikacji, a nie z bfedéw
konfiguracyjnych w Aplikacji lub problemow z urzgdzeniem koficowym uzytkownika.
3. Strony ustalaja nastepujaca kategorie btedow:

a) btad krytyczny - zdarzenie uniemozliwiajgce poprawne lub catkowite wykonanie operacji
w Aplikacji przez ponad 20% aktywnych uzytkownikéw lub catkowity brak dostepu do lub
utrata danych znajdujacych sie w bazie danych serwera Aplikacji;

b} btad wydajnosci - zdarzenie utrudniajgce wykonanie danej operacji w Aplikacji, tj. operacje
mozna wykonac poprawnie, ale w sposob mniej efektywny niz w trakcie ,normalnego
dziatania” Aplikacji;

c) btad wygladu - zdarzenie pogorszenia estetyki i spojnosci interfejsu graficznego Aplikacji.

4, Zgloszenia bledéw dokonywane sg za pomocg poczty elektronicznej na adres e-mail:
suppert@tytani24.com

5. Zgloszenie, o ktdrym mowa powyzej, powinno zawierac takie informacje jak:

Szczegdtowy opis btedu obejmujgcy “zachowanie” Aplikacji; Doktadny model urzadzenia rodzaj i
wersje systemu operacyjnego; rodzaj i wersje przegladarki; Dokladnie opisane okolicznosci
wystapienia btedu; Dokladny czas wykrycia btedu; Dane kontaktowe osoby zgtaszajgcej Awarie;
Informacje o potencjalnym naruszeniu ochrony danych osobowych.
6. Korespondencja elektroniczna bedzie odbierana przez Wykonawce 24 godziny na dobe przez
7 dni w tygodniu.
7. Wykonawca zobowiazuje sie podjac prace nad rozwigzaniem bledu:
7.1 Czas reakceji na zgtoszenie:
a) Btad krytyczny — czas reakcji na zgtoszenie do 2h w dni robocze, do 4h w dni wolne od pracy;
b) Kazdy inny btad —do 24 h
7.2 Czas rozwigzania problemu:
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a) Bfad krytyczny — czas reakcji na zgtoszenie do 8h w dni robocze, do 16h w dni wolne od
pracy;

b} Kazdy inny btgd — do 5 dni roboczych

Wykonawca zobowigzuje sig do wykonywania zgloszerh Zamawiajacego z naleiyta
starannoscig oraz z priorytetem pierwszenstwa.
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Zatgcznik nr 3 do Umowy

PROCEDURA ODBIORU PRAC

I ODBIOR APLIKAC)I

1.

Wykonawca opracuje i dostarczy Zamawiajagcemu Aplikacje, w postaci pliku oraz
wystawienia w odpowiednim S$rodowisku wskazanym i zapewnionym przez
Zamawiajgcego (hosting Google Firebase), w przypadku:

i. Etap | - udostepnienie Aplikacji do testéw na érodowisku testowym — ciggu
jednego dnia od zawarcia Umowy;

ii. Etap Il — udostepnienie Aplikacji w wersji do testéw w $rodowisku
produkcyjnym z grupg funkcjonainosci opisang w SOPU, stanowigcym zatgcznik
nr2 —w terminie 7 dni od dnia zawarcia Umowy.

Zamawiajgcy przeprowadzi testy wykonanych prac na podstawie uzgodnionych
scenariuszy w terminach przekazania do obioru wynikajacych z umowy
Zamawiajgcemu przystuguje prawo zgtoszenia uwag do przedmiotu odbioru.
W przypadku zgtoszenia uwag przez Zamawiajacego Wykonawca uwzglednia uwagi i
zastrzezenia Zamawiajacego. Przekaze Zamawiajacemu ostateczna wersje Aplikacji w
terminie 1 dnia roboczego. Procedura zgtaszania uwag moze by¢ powtarzana do
momentu uzyskania najkorzystniejszego rozwigzania.
Po uzgodnieniu lub rozstrzygnieciu uwag Strony podpisza Protokét Odbioru lub
Protokdt Odbioru Warunkowego.
Strony moga dokonac odbioru warunkowego prac, w przypadku:

i braku moiliwosci osiggniecia rezultatéw z przyczyn nielezacych po stronie

Wykonawcy;

ii. stwierdzenia nieistotnych wad prac wykonanych w ramach SOPZ
W przypadkach, o ktérych mowa w ust. 6, Strony podpisza Protokét Odbioru
Warunkowego, ktérego wzér stanowi Zatacznik nr 2 do Umowy, sporzadzony w formie
pisemnej w 4 egzemplarzach, po dwa dla kazdej Strony lub w formie elektronicznej.
Zatgcznikiem do Protokotu Odbioru Warunkowego, w przypadku okreslonym w ust. 7
pkt iv., jest opis wad nieistotnych zidentyfikowanych w ramach procedury odbioru.
Usuniecie wad nastapi w terminie i na zasadach uzgodnionych w Protokole Odbioru
Warunkowego. Zamawiajgcy potwierdzi pisemnie usuniecie wad lub wskaze wady,
ktére w ocenie Zamawiajgcego nie zostaty usunigte. Brak stanowiska Zamawiajacego
w terminie wskazanym w Protokole Odbioru Warunkowego bedzie réwnoznaczny z
potwierdzeniem usuniecia wad i ostateczng akceptacjg prac wykonanych w ramach
SOPZ. Na potwierdzenie usuniecia wad Strony podpiszg Protokét Odbioru.
Potwierdzeniem wykonania prac lub poszczegdlnych etapdw, jest podpisany przez
upowazinionych przedstawicieli Stron Protokdt Odbioru, ktérego wzor stanowi
Zatacznik nr 1, sporzadzony w formie pisemnej w 4 egzemplarzach, po dwa dla kazdej
Strony lub w formie elektrycznie.
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10. W przypadku nieprzystapienia przez Zamawiajacego do odbioru Aplikacji w terminie
do 1 dnia roboczego, uznaje sig, ze Zamawiajacy nie zglasza uwag lub zastrzezen do
Prac, a Wykonawca wystawia jednostronny Protokdt Odbioru, ktéry stanowi podstawe
do wyptaty wynagrodzenia.

11. Termin realizacji prac przedtuza sie o okresy zwloki po stronie Zamawiajacego
w dokonywaniu czynnosci wskazanych w SOPZ, w stosunku do terminéw okreslonych
w harmonogramie na ich dokonanie przez Zamawiajgcego.
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Zatgcznik nr 4 do Umowy

UMOWA O DALSZYM POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Warszawie dnia 17 kwietnia 2020 r, pomigdzy:

Ministrem Cyfryzacji z siedzibg w Warszawie pod adresem ul. Krélewska 27, 00-060 Warszawa,
", reprezentowanym przez:

Pana Tomasza Napidrkowskiego — Dyrektora Departamentu Rozwoju Ustug zwanym dalej
+Podmiotem powierzajagcym”,

zwanym dalej: ,,Podmiotem przetwarzajgcym”,

Podmiot powierzajacy i Podmiot przetwarzajacy sa zwani dalej facznie ,Stronami”, a kazdy
z nich z osobna ,,$trong”,

ZWANE DALE!: ,,UMOWA © POWIERZENIV”.

§1
PRZEDMIOT UMOWY O POWIERZENIU
1. Napodstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych} (Dz. Urz. UE L 119 z 4.5.2016, s. 1,
zpdzn. zm.), zwanego dalej ,RODO”, Administrator danych powierza Podmiotowi
powierzajgcemu do przetwarzania dane osobowe okreslone w Zataczniku 1 do Umowy o
powierzeniu (,,Dane osobowe”). Podmiot przetwarzajacy oswiadcza, ze dysponuje $rodkami,
dosdwiadczeniem, wiedzg i wykwalifikowanym personelem, co umoiliwi mu prawidiowsa
realizacje postanowiei Umowy o powierzeniu, w tym nalezytymi zabezpieczeniami
umozliwiajgcymi przetwarzanie Danych osobowych, z zachowaniem odpowiedniego poziomu
bezpieczenstwa.

2. Umowa o powierzeniu zostaje zawarte w zwiazku i w celu wykonania zawartego pomiedzy
Gtéwnym Inspektorem Sanitarnym a Podmiotem powierzajgcym porozumienia z dnia
zwanej dalej ,Umowa gtéwnymi” oraz w celu swiadczenie przez Podmiot przetwarzajgcy na
rzecz Podmiotu powierzajacego ustugi wsparcia technicznego, tj. obstugi btedéw plikacji
webowej ProteGO Safe 1.0 na urzadzenia mobilne przeznaczone do przeciwdziatania
zakazeniom choroby zakaznej COVID-19.

3. Podmiot przetwarzajgcy przetwarza Dane osobowe wylgcznie w celu realizacji Umodw
gtéwnych i w zakresie niezbednym do jej wykonania oraz w czasie jej obowigzywania.
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4. Przetwarzanie danych osobowych w zwigzku z wykonywaniem Umowy gtowne] podlega
przepisom RODO. Podmiot przetwarzajgcy zobowigzany jest przetwarza¢ dane osobowe
zgodnie z RODO, innymi cbowigzujgcymi przepisami prawa oraz Umowg o powierzeniu.

5. Zakres powierzenia, wskazany w Zatgczniku nr 1 do Umowy o powierzeniu, moze zostaé w
kazdym momencie rozszerzony lub ograniczony przez Administratora danych. Ograniczenie lub
rozszerzenie moze by¢ dokonane poprzez przestanie przez Administratora danych do
Podmiotu przetwarzajgcego nowe] wersji w Zatgcznika nr 1 do Umowy o powierzeniu za
posrednictwem poczty elektronicznej (na adres e-mail wskazany w § 4). W przypadku braku
reakcji Podmiotu przetwarzajgcego w ciggu 3 Dni Roboczych {na potrzeby Umowy ,Dni
Robocze” nalezy rozumieé dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od
pracy w Polsce) od daty wystania wiadomosci przez Administratora danych przyjmuje sie, ze
Podmiot przetwarzajacy zaakceptowat zmiane zakresu powierzenia.

§2
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
1. PRZETWARZANIE DANYCH OSOBOWYCH ODBYWAC SIE BEDZIE WYLACZNIE W CZASIE OBOWIAZYWANIA Umowy

GLOWNE) ORAZ WYLACZNIE NA UDOKUMENTOWANE POLECENIE PODMIOTU POWIERZAIACEGO, CHYBA ZE
OBOWIAZEK TAKI NAKLADAIA NA PODMIOT PRZETWARZAJACY PRZEPISY PRAWA KRAIOWEGO LUB UNINEGO. W
SYTUAC!I, GDY OBOWIAZEK PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PODMIOT PRZETWARZAIACY WYNIKA Z
PRZEPISOW PRAWA, INFORMUJE ON O TYM OBOWIAZKU PRAWNYM ADMINISTRATORA DANYCH, PRZED
ROZPOCZECIEM PRZETWARZANIA.

2. PODMIOT PRZETWARZAJACY BEDZIE PRZETWARZAL POWIERZONE DANE OSOBOWE W MIEJSCU WSKAZANYM W
ZALACZNIKU 1.

3. Podmiot przetwarzajacy zobowigzuje sie do niewykorzystywania powierzonych danych
osobowych w celach innych niz okreslone w Umowie gtéwnej i Umowie o powierzeniu oraz
przetwarzania ich wytgcznie w miejscu, o ktdrym mowa w ust. 2.

4, PODMIOT PRZETWARZAIACY, NA PODSTAWIE ART. 28 RODO, ZOBOWIAZUJE SIE:

1} w uzgodnieniu z Podmiotem powierzajagcym wdrozyé adekwatne srodki techniczne
i organizacyjne, aby przetwarzanie danych oscbowych spetniato wymogi RODO i chronito
prawa oséb, ktérych dane dotyczg, w tym miedzy innymi $rodki techniczne i organizacyjne,
zapewniajgce bezpieczenstwo przetwarzania danych, o ktérych mowa w art. 32 RODO;

2} uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomagac
Podmiotowi powierzajgcemu w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36
RODO, w szczegdlnosci w zakresie wdrozenia oraz stosowania $rodkow technicznych
i organizacyjnych zapewniajgcych bezpieczenistwo danych, dokonywania zgloszen
naruszet ochrony danych osobowych, przekazywania informacji o tych naruszeniach oraz

wszelkich informacji niezbednych do przeprowadzenia oceny skutkéw dla ochrony danych
osobowych;

3) wspiera¢ Administratora danych oraz Podmiot powierzajgcy w realizacji obowigzkow
odpowiadania na zgdania osob, ktorych dane dotycza, w zakresie wykonywania ich praw
okreslonych w rozdziale 11l RODO;
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4)

5)

prowadzi¢ w formie pisemnej, w tym w elektronicznej, rejestr kategorii czynnosci
przetwarzania danych osobowych w zakresie wynikajacym z przedmiotu Umowy o
przetwarzaniu i udostgpnia¢ go na zadanie Administratora danych lub Podmiotu
powierzajgcego;

umozliwi¢ Administratorowi danych lub Podmiotu powierzajgcego; lub ich uprawnionym
przedstawicielom przeprowadzenie audytu, kontroli w zakresie prawidtowosci
przetwarzania powierzonych danych osobowych oraz spetnienia zasad ochrony; w tym
udziela¢ wszelkich informacji niezbednych do jego przeprowadzenia;

6) stosowac sie do ewentualnych wskazéwek lub zalecer dotyczacych przetwarzania danych

osobowych, wydanych przez organ nadzorczy lub unijny organ doradczy zajmujacy sie
ochrong danych osobowych.

5. Podmiot przetwarzajacy zobowigzuje sie do:

1)

2)

3)

ograniczenia dostepu do powierzonych do przetwarzania danych osobowych, wytgcznie
do pracownikéw posiadajgcych imienne upowazinienie do przetwarzania danych
osobowych, o kiérych mowa w art. 29 RODO, wydanych przez Podmiot przetwarzajacy,
oraz na Zadanie, udostepniania Administratorowi danych aktualnego wykazu
wystawionych upowaznien;

stalego nadzorowania pracownikdw, w zakresie zabezpieczenia powierzonych do
przetwarzania danych osobowych;

zobowigzania pracownikéw do zachowania powierzonych do przetwarzania danych
osobowych i sposobdw ich zabezpieczenia w tajemnicy, o ktérej mowa w art. 28 ust. 3
pkt b RODO, takze po ustaniu zatrudnienia lub ustaniu stosunku cywilnoprawnego albo
odwotaniu upowaznienia.

6. Podmiotu powierzajgcego; na podstawie postanowiers Umowy o powierzeniu umocowuje
Podmiot przetwarzajgcy do wydawania i odwotywania swoim pracownikom upowaznieti do
przetwarzania danych osobowych. Upowaznienia do przetwarzania danych osobowych

wydawane s3 na wiasnych wzorach Podmiotu przetwarzajacego.

7. PODMIOT PRZETWARZAJACY ZOBOWIAZANY JEST DO DOKUMENTOWANIA WSZELKICH NARUSZEN OCHRONY
POWIERZONYCH DANYCH OSOBOWYCH ORAZ PODEIMOWANIA WSZELKICH ROZSADNYCH DZIALAN MAJACYCH NA
CELU OGRANICZENIE ORAZ USUNIECIE SKUTKOW TYCH NARUSZEN.

8. Podmiot przetwarzajgcy zobowigzany jest do niezwtocznego informowania Administratora

danych oraz lub Podmiotu powierzajacego:

1} przypadkach naruszenia ochrony danych osobowych lub o ich niewtasciwym uzyciu — na
adres e-mail: iod@mc.gov.pl i przedstawienia Podmiotowi powierzajgcemu nastepujacych
informacji:

a) daty i godziny zaobserwowania zdarzenia po raz pierwszy,

b) opisu zdarzenia,

c) miejsca wystgpienia zdarzenia,

d) liczby zdarzen (jezeli zdarzenie miato miejsce wielokrotnie),
e} jakie dziatania zostaty podjete do momentu zgloszenia (co zostato zrobione, komu

przekazano informacje i jakie);
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10.

11.

12.

13.

14.

15.

16.

2} czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony danych osobowych
prowadzonych w szczegdlnosci przed organem nadzorczym, innymi uprawnionymi
organami i podmiotami, policjg lub przed sgdami;

3} wydanych mu poleceniach pracownikéw Podmiotu powierzajacego, ktére w jego opinii,
stanowig naruszenie przepisow RODO lub innych przepisow dotyczgcych ochrony danych
osobowych.

Podmiot przetwarzajacy w zgtoszeniu naruszen do Podmiotu powierzajgcego zobowigzany

jest do przekazania wszelkich posiadanych informacji, o ktérych mowa w art. 33 RODO. W

przypadku gdy, w momencie zgtoszenia Podmiot przetwarzajacy nie posiada wszystkich

informacji, ma obowigzek udzielac ich na biezgco bez zbednej zwtoki.

PODMIOT PRZETWARZAIACY OSWIADCZA, IZ ODPOWIADA ZA WSZELKIE WYRZADZONE OSOBOM TRZECIM SZKODY,
KTORE POWSTALY WINY PODMIOTU PRZETWARZAIACEGO | W ZWIAZKU Z NIENALEZYTYM PRZETWARZANIEM
POWIERZONYCH MU DANYCH OSOBOWYCH.

BEZ PISEMNE] ZGODY PODMIOTU POWIERZAJACEGO PODMIOT PODPRZETWARZAJACY NIE MOZE:

1) powierzaé przetwarzania Danych osobowych innym podmiotom;

2) przekazywad {transferowac) powierzonych danych osobowych do panstw trzecich lub
organizacji miedzynarodowych, znajdujgcych sie poza Europejskim Obszarem
Gospodarczym;

3} informowaé oséb, ktérych dane dotyczg oraz organu nadzorczego, o naruszeniu ochrony
danych osobowych.

Dalsze powierzenie przetwarzania powierzonych do przetwarzania Danych osobowych,

w imieniu Podmiotu powierzajgcego, dokonuje sie na warunkach okreslonych w zgodzie,

o ktérej mowa w ust. 11 pkt 1.

W przypadku dalszego powierzenia przez Podmiot podprzetwarzajacy danych osobowych

innym podmiotom, zgoda, o ktérej mowa w ust. 11 pkt 1, stanowi jednoczeénie umocowanie

wskazanego podmiotu do wydawania i odwotywania pracownikom tego podmiotu
upowaznien do przetwarzania danych osobowych.

Dalsze powierzenie danych oscbowych, o ktérym mowa w ust. 13, odbywa sie na podstawie

umowy lub innego instrumentu prawnego zawierajgcego zapisy zawarte w niniejszym

Umowie. W przypadku dalszego powierzenia Podmiot przetwarzajagcy ponosi

odpowiedzialno$¢ za dziatania podmiotu, ktéremu podpowierzyt dane osobowe, jak za

dziatania wtasne.

Podmiot przetwarzajacy, w uzgodnieniu z Podmiotem powierzajagcym, zobowigzany jest do

protokolarnego  usuniecia/zanonimizowania powierzonych Danych osobowych po

zakonczeniu realizacji Umow Glownych i Umowy o powierzeniu lub ustaniu celu
przetwarzania Danych osobowych.

Po zrealizowaniu Uméw Gitdwnych i Umowy o podpowierzeniu badZ jego rozwigzaniu,

Podmiot przetwarzajacy, na wezwanie Podmiotu powierzajgcego, jest zobowigzany do

niezwtocznego przekazania Podmiotowi powierzajagcemu pisemnego oswiadczenia, w ktérym

potwierdzi, ze nie posiada zadnych Danych osobowych, ktdrych przetwarzanie zostato mu
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powierzone na mocy Umoéw Gltownych i Umowy o powierzeniu lub protokotu
usuniecia/zanonimizowania powierzonych Danych osobowych, o ktérym mowa w ust. 15.

17. Podmiot przetwarzajgcy zapewnia, ze bedzie korzystat wytacznie z ustug takich dalszych
podmiotdw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO, a takze chronito prawa oséb, ktérych dane dotycza. Podmiot przetwarzajacy
zobowigzany jest zapewni¢, by na dalsze podmioty przetwarzajace zostaly natozone co
najmniej te same obowigzki co natozone na Podmiot przetwarzajagcy w Umowie o
przetwarzaniu. Podmiot przetwarzajagcy zapewni, by dalsze podmioty przetwarzajace
zaprzestaty przetwarzania powierzonych danych osobowych w kazdym wypadku rozwigzania
Umowy o powierzeniu, niezaleznie od przyczyny.

18. Podmiot przetwarzajgcy odwiadcza, ze dalszymi podmiotami podprzetwarzajgcymi beda
podmioty, o kidrych mowa w Zatgczniku 1. Podmiot przetwarzajgcy udostepni Podmiotowi
powierzajgcemu informacje niezbedne do wykonywania jego obowigzkow zwigzanych z
powierzeniem przetwarzania Danych osobowych. Podmiot przetwarzajacy umoiliwi
Administratorowi danych lub Podmiotowi powierzajgcemu przeprowadzenie audytow, w
tym inspekcji, w zakresie dotyczacym dalszego powierzenia przetwarzania Danych
osobowych i zapewni wspofprace w tym zakresie, co zostanie uprzednio uzgodnione przez
odpowiednio zaangazowane Strony.

§4
WYMIANA INFORMACI
1. STRONY WYZNACZAJA NASTEPUIACE OSOBY UPOWAZNIONE DO KONTAKTOW W SPRAWACH ZWIAZANYCH Z

WYKONANIEM UMOWY O POWIERZENIU:
1} ZE STRONY PODMIOTU POWIERZIACEGO:
a) !
2) ze strony Podmiotu podprzetwarzajgcego:
a} Mateusz Romandw,
e-mail: tel:
2. ZMIANA OSOB LUB DANYCH, O KTORYCH MOWA W UST. 1, NIEJEST UWAZANA ZA ZMIANE UMOWY O POWIERZENIU
| NIE WYMAGA ZAWARCIA ANEKSU, JEDNAKZE DLA SWEJ SKUTECZNOSC! WYMAGA ZACHOWANIA FORMY PISEMNE].

§5
POSTANOWIENIA KONCOWE
1. Podmiot powierzajacy powierza dane osobowe Podmiotowi przetwarzajgcemu do czasu

wygasniecia lub rozwigzania Umow Gtownych.

2. Umowa o powierzeniu moze zosta¢ wypowiedziana przez Podmiot powierzajacy ze skutkiem
natychmiastowym w przypadku razgcego lub powtarzajgcego sie naruszania Umowy o©
powierzeniu, wymagan RODO lub innych powszechnie obowigzujgcych przepisow prawa z
zakresu ochrony danych osobowych przez Podmiot przetwarzajgcy. Wypowiedzenie Umowy o
powierzeniu wymaga formy pisemnej pod rygorem bezskutecznosci.
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. Zmiany Umowy o powierzeniu s3 mozliwe wytgcznie w formie pisemnej pod rygorem
niewaznosci, z zastrzezeniem sytuacji, w ktérych Umowa o powierzeniu wprost przewiduje
inng forme dokonywania zmian.

. Nastepujgce zataczniki do Umowy o powierzeniu stanowig jego integralng czesé:

1) Zatgcznik nr 1 — zakres powierzenia danych osobowych;

2) Zatgcznik nr 2 - Opis technicznych i organizacyjnych srodkéw bezpieczeristwa.

. Zmiana tresci zatacznikéw do Umowy o powierzeniu nie wymaga zmiany Umowy o
powierzeniu poprzez jego aneksowanie, jednak dla swej skutecznoéci wymaga uzyskania
akceptacji drugiej Strony w formie pisemnej.

. Umowe o powierzeniu sporzagdzono w czterech jednobrzmiacych egzemplarzach, po dwa dla
kazdej ze Stron.

Podmiot powierzajacy : Podmiot przetwarzajacy:
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Zatacznik nr 1 do Umowy

ZAKRES POWIERZENIA DANYCH OSOBOWYCH
1} Charaktier oraz cele przetwarzania: Celem przetwarzania danych osobowych jest $wiadczenie
ustugi wsparcia technicznego, tj. obstugi biedéw plikacji webowej ProteGO Safe 1.0 na

urzadzenia mobiine przeznaczone do przeciwdziatania zakazeniom choroby zakainej COVID-
19.

2) Rodzaje danych osobowych:

Dane ktére pozostajg anonimowe: identyfikator urzgdzenia, dane dotyczgce zdrowia, dane
wynikajagce z notatnika Aplikacji {Dziennik Zdrowia), Dane osobowe: dane dotyczace
urzgdzenia i dane kontaktowe (w przypadku rozwigzywania btedéw zgtoszonych przez
uzytkownika)

3) Kategorie oséb: uzytkownik — osoba korzystajgca z aplikacji ProteGO Safe 1.0

4} Podmiot przetwarzajgcy oswiadcza, ze dane osobowe bedg przetwarzane przez nastepujace
podmioty podprzetwarzajace:

a) The Coders Sp. z 0.0. z siedzibg we Wroctawiu, KRS 0000719006, NIP 8971852135

b} Webini Sp. z 0.0. z siedzibg we Wroctawiu, KRS 0000609484, NIP 8943075719
c) Sigma Connectivity Sp. z 0.0. z siedzibag w Warszawie, KRS 0000550367, NIP 5272732872
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Zatacznik nr 2 do Umowy

OPIS TECHNICZNYCH | ORGANIZACYJNYCH SRODKOW BEZPIECZENSTWA

Srodki techniczne:

1.

10.

11

12.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentéw.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych objete
sg systemem kontroli dostepu.

Dostep do systemu operacyjnego komputera/serwera, w ktérym przetwarzane sg
dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych
osocbowych, przetwarzanych przy uzyciu systeméw teleinformatycznych.
Zastosowano systemowe mechanizmy wymuszajace okresowa zmiane haset,
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

Dostep do srodkéw teletransmisji zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

Zastosowano $rodki ochrony przed oprogramowaniem ztosliwym (malware) takim jak,
np. robaki, wirusy, konie trojanskie, rootkity.

Zastosowano urzgdzenie Firewall do ochrony dostepu do sieci teleinformatycznej.

. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktdrych przetwarzane sa

dane osobowe.
Zastosowano mechanizm  automatycznej blokady dostepu do  systemu

diuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne:

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu teleinformatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w
sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.
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