RZECZPOSPOLITA POLSKA ) Watszawa, N6 pazdziernika 2023 r.
MINISTER SPRAWIEDLIWOSCI

BK-1V.082.270.2022

DECYZJA

Dzialajac na postawie art. 5 ust. 112 w zw. z art. 16 ust. 11 2 ustawy z dnia 6 wrzesnia
2001t. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902) w zw. z art. 4 ust. 1
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz.
756 ze zm.) 1 art. 13 ust. 11 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych dzialania publiczne (Dz. U. z 2023 r. poz. 57 ze zm.) oraz w zw.
z art. 5 ust. 11 2, art. 24 i art. 32 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawic ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych, Dz. Urz. UE L 119 z 4.05.2016 r.) i art. 104 k.p.a., po rozpatrzeniu wniosku
Stowarzyszenia Sie¢ Obywatelska Watchdog Polska

odmawiam
udostepnienia kodu zrédtowego oprogramowania

o nazwie System Losowego Przydziatu Spraw

UZASADNIENIE

L
Przebieg post¢powania

Stowarzyszenie Sie¢ Obywatelska Watchdog Polska (w dalszej tresci:
Stowarzyszenie) zwricilo si¢ do Ministra Sprawiedliwosci z wnioskiem o udostepnienie
informacji publicznej w postaci kodu Zrédlowego oprogramowania o nazwie System

Losowego Przydzialu Spraw (w dalszej tresci: SLPS).



Minister Sprawiedliwosci, po przeprowadzeniu analizy charakteru zadanej
informacji, w opatciu o dotychczasowe orzecznictwo sadéw administracyjnych uznal,
ze kod Zrédlowy programu komputerowego nie stanowi informacji publicznej
w rozumieniu art. 1 ust. 1 wstawy g dnia 6 wrgeinia 2001r. o dostgpie do informacgi publicgney
(Dz. U. 2 2022 1. poz. 902; w dalszej tresci: u.d.i.p.).

Na skutek postepowania zainicjowanego przez Stowarzyszenie, Naczelny Sad
Administracyjny w wyroku z 26 maja 2022 r. sygn. akt IIT OSK 1189/21 zakwestionowat
stanowisko organu (a takze sadu I instancji) uznajac, ze kod Zrédlowy SLPS stanowi
informacje¢ publiczna.

Naczelny Sad Administracyjny  przyznal, 2e odstgpuje tym samym
od wezesniejszego stanowiska Naczelnego Sadu Administracyjnego, wyrazonego m.in.
w wytroku z 27 lutego 2014 r. sygn. akt I OSK 2014/13.

Minister Sprawiedliwos$ci wykonal wyrok Naczelnego Sadu Administracyjnego
poprzez wydanie decyzji z 4 sierpnia 2022 r. nr BK-IV.082.270.2022 o odmowie
udostepnienia kodu zrédlowego SLPS.

Stowarzyszenie zaskarzylo te¢ decyzje do Wojewddzkiego Sadu Administracyjnego
w Warszawie. Sad w wyroku z 24 lutego 2023 r. sygn. akt IT SA/Wa 1785/22 uchylit
decyzje organu. W uzasadnieniu wyroku Sad wskazal na potrzebe rozbudowania
argumentacji na rzecz odmowy udost¢pnienia wnioskowanej informacji. Sad zwrécit
uwage m.in. na przestanke wynikajaca z art. 5 ust. 1 u.dip. w zw. z art. 4 ust. 1 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756
ze zm.) wyjasniajac, ze ,dla takiej ochrony informacji niejawnych wystarczy element
materialny, tzn. istnienie takiej cechy, przez ktérg stanowi ona informacje, ktérej
nieuprawnione ujawnienie spowodowatoby lub mogloby spowodowad szkody
dla Rzeczypospolitej Polskiej albo, byloby z punktu widzenia jej inteteséw niekorzystne,

takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania”

I1.

System Losowego Przydziatu Spraw

Wskazane wyroki sadéw administracyjnych pozostaja wiazace dla organu

w niniejszej sprawie. Dotyczy to zaréwno prawnej oceny kodu Zrédlowego, jako



informacji publicznej, jak réwniez wytycznych w zakresie dalszego postgpowania. Z tych
wzgled6w nalezalo przystapi¢ do ponownego rozpatrzenia wniosku Stowatzyszenia.

W pierwszej kolejnodci analizie poddano oprogramowanie o nazwie System
Losowego Przydzialu Spraw, ktérego kod zrédtowy jest przedmiotem wniosku.

System Losowego Przydzialu Spraw jest programem komputetowym, ktéry dziata
w oparciu o generator liczb losowych. Jest uzywany we wszystkich sadach powszechnych
w celu losowego i réwnomiernego przydzialu spraw sedziom, asesotom sadowym
i referendarzom sadowym w ramach poszczegélnych kategotii spraw sadowych.

SLPS jest rozbudowanym i skomplikowanym systemem teleinformatycznym, ktéry
w czasie rzeczywistym we wszystkich sadach jednoczeénie realizuje zaréwno zasade
losowosci przydziatu, jak i zasade proporcjonalnosci przydzialu do dni pracy
1 wskaznikéw przydzialu poszczegdlnych referentow.

SLPS jest systemem strategicznym dla wymiaru sprawiedliwosci. Do chwili obecnej
system wykonal ponad 23 mln losowar.

System zostal zaprojektowany w taki sposéb, aby udostgpnione w nim
funkcjonalnosci umozliwialy prawidlowe uwzglednienie szeregu zagadnieni otganizacyjno
— zarzadczych 'w poszczegdlnych wydziatach sadéw powszechnych (liczba orzecznikéw,
podziat czynnodci, wakaty, nieobecnoéci etc.).

W celu prawidlowego dziatania, SLPS zostal scisle polaczony z innymi systemami
teleinformatycznymt i infrastruktura, z ktérych korzystaja sady powszechne. Dotyczy
to m.in. Zintegrowanego Systemu Rachunkowosct i Kadr (ZSRK). W tym systemie
gromadzone sa dane osobowe okolo 56 tysigcy sedzidéw i innych pracownikéw sadéw
powszechnych (przede wszystkim numer PESEL, adres zamieszkania, dane
o wynagrodzeniach, dane o kontach bankowych, dane o zwolnieniach lekatskich,
urlopach, przebiegu zatrudnienia, dane ubezpieczeniowe, dane o niepelnosprawnosci
etc.). Z kolei ZSRK jest polaczony z innymi systemami, w tym z systemem bankowym
NBP oraz platformg e-Platnosci Resortu Sprawiedliwosci.

SLPS jest systemem w pelni transparentnym.

Jego sposéb dztalania szczegdtowo opisuja nastepujace dokumenty publiczne:

1. ustawa zdnia 27 lipca 2001 r. Prawo o ustroju sadéw powszechnych (Dz. U.

z 2023 r. poz. 217 ze zm. — art. 47a);



2. rozporzadzenie Ministra Sprawiedliwosci z dnia 18 czerwca 2019 r. Regulamin
urzedowania sadéw powszechnych (Dz. U. z 2022 1. poz. 2514 ze zm.; §43in.);

3. uzasadnienie do rozporzadzenia Ministra Sprawiedliwosci z dnia 28 grudnia 2017 r.
zmieniajacego rozpotrzadzenie - Regulamin urzedowania sadéw powszechnych
(Dz.U. z 2017 t. poz. 2481; str. 351 n.).

Dodatkowo, Minister Sprawiedliwos$ci opublikowal w Biuletynie Informacji
Publicznej algorytm SLPS, tj. szczegblowy opis, w jaki sposéb SLPS losuje sktady
orzekajace do spraw sadowych (https://www.gov.pl/web/sprawiedliwosc/algorytm).

Minister udostepnil  tez on-line wyszukiwarke raportéw z SLPS  wraz
z wyja$nieniem tresci raportu pelnego z przydzialu sprawy przez SLPS:
https: / /www.gov.pl/web/sprawiedliwosc /wyszukiwarka-raportow-z-systemu-losowego-
przydzialu-spraw. Narzedzie to pozwala kazdej zainteresowanej osobie pobranie raportu
z losowania ptzeprowadzonego w dowolnej sprawie sadowej 1 zapoznanie sie z wynikiem
i parametrami losowania.

Z.adania z zakresu administrowania SLPS realizuje Sad Apelacyjny w Bialymstoku.
Sad zapewnienia tez wsparcie uzytkownikom SLPS we wszystkich sadach (§2 zarzadzenia
Ministra Sprawiedliwodci z dnia 29 lipca 2022 r. wsprawie powierzenia sgdom
apelacyjnym wykonywania czynnod$ci zwigzanych z projektowaniem, wdrazaniem
i utrzymywaniem systeméw teleinformatycznych (Dz. Urz. Min. Sprawiedl. z 2022 r. poz.
155).

Uzytkownikami SLPS sa upowaznieni pracownicy poszczegblnych sadéw
powszechnych, ktétzy dzialaja w rolach Administratora Lokalnego (organizacyjnie
powigzany z funkcja przewodniczacego wydzialu) i Pracownika Sekretariatu
(organizacyjnie powiazany z funkcja kierownika sekretariatu) w poszczegdlnych
wydziatach sadéw. Pozostali (wszyscy) pracownicy sadéw powszechnych, zalogowani
do SLPS z komputera pracujacego w sieci sadowej (,Podglad SLPS”) maja z kolei
mozliwo§¢ bezposredniego zweryfikowania wszystkich wpiséw w SLPS, w tym
zastosowanych parametréw, w kazdym wydziale kazdego sadu w Polsce oraz
nieograniczony dostep do raportéw pelnych z losowania.

Prezesi sadéw sprawuja nadzér nad praca ww. oséb, w szczegélnosci badaja

prawidlowo$¢ przydzielania sedziom, asesorom sadowym i referendarzom sadowym



spraw otaz rOwnomiernego obciazenia ich praca (art. 37 b § 1 pkt 3 ustawy Prawo

o ustroju sadéw powszechnych Dz. U. z 2023 r. poz. 217 ze zm.).

III.
Kod zrodtowy Systemu Losowego Przydzialu Spraw

Wedlug stownika poje¢ informatycznych, kod Zzrédlowy, czesto nazywany
»Zrodlem” programu, zawiera deklaracje zmiennych, instrukcje, funkcje, petle i inne
instrukcje,  ktére  informuja = program, jak ma  dzialaé  (htps://tech-
lib.net/definition/sourcecode.html). Innymi slowy kod zrédlowy to szczegblowe
instrukcje napisane przez programiste ptzy wykorzystaniu danego jezyka programowania,
ktérych wykonanie przez komputer prowadzi do prezentacji wynikéw opetacji
na dostgpnych danych.

Programisci (podmioty tworzace oprogramowanie) na calym $wiecie chronia kody
zrodlowe, jako swojg tajemnice i whasno$é por. m.in.
https:/ /www.nytimes.com/2023/03/26/technology/twitter-source-code-leak.html

https:/ /biznes24.pl/ zuchwala-kradziez-w-apple

kodem-zrodlowym-czarna-seria-trwa.html

Wryjatkiem sa oprogramowania typu open source, tj. oprogtamowania, ktérych kod

zrédlowy jest dostepny dla uzytkownikéw, ktorzy moga go w dowolny sposéb
analizowad, modyfikowaé oraz dalej rozpowszechniaé.

Dostep do kodu zrédlowego pozwala na poznanie dokladnej budowy wszystkich
elementéw systemu, a przede wszystkim na wykonywanie w nim zmian np. poptzez
dodanie nowych elementéw lub usuniecie dotychczasowych fragmentéw, modyfikacje
sposobu dzialania programu i jego funkcjonalnosci, kontrolowanie sposobu uzywania
programu ptzez innych uzytkownikéw, jego dowolnego rozpowszechniania, modyfikacj¢
mechanizmoéw zapewnizajacych bezpieczefistwo programu.

Kod zrédlowy Systemu Losowego Przydzialu Spraw sklada sie z sekwencji blisko
trzech milionéw linijek instrukeji, polecert i innego rodzaju informacji technicznych,

w tym hasel iloginéw uzytkownikéw systemu zapisanych w jezyku programowania.
Ponizej przykladowy fragment kodu:



private async Task DrawForDepartment(Department department, int scheduledDrawld)

{

using (var nestedContainer = UnityContainer. GetNewContainer(true))

{

InitializeRNGEngine(nestedContainer);

var drawFotDepartmentHelper = nestedContainer.Getlnstance <DtawForDepartmeniHelper>();
List<Category> categoryList = await

drawlorDepartmentHelper. GetCategoriesFromDepartmentList{department.1d);

List<Judge> judges = drawForDepartmentHelper.GetJudgesFromDepartment(department.Id);
await judgesInCategotiesCreator.Create(judges, categoryList);

foreach (Category category in categoryList)

await courtCaseContainer.LoadUnresolvedCasesFromDepartment(department, category);

mnt courtCasesCount = courtCaseContainer. NoLocalCases();

for (int1 = 0;1 < courtCasesCount; i++)

{

CourtCaseInDraw courtCaseInDraw = courtCaseContainer. GetAndRemoveRandomLeocalCase();
try

{

var option = new TransactionOptions()

{

IsolationLevel = IsolationLevel Read Committed

b

using (var scope = new TransactionScope(TransactionScopeOption.Required, option,
TransactionScopeAsyncFlowOption. Enabled))

{

using (var courtCaseInDrawHelper = nestedContainer.GetInstance<CourtCaseInDrawHelper>())

CourtCase courtCase = courtCaseInDrawHelper. GetCourtCase(courtCaseInDraw.CourtCaseld);
if {courtCase.IsCourtCaseInInactiveCategory()) continue;

List<LayJudge> layfudgesFromRegion = await

courtCaseInDrawHelper. GetAllFromDefaultGroupInDepartment{department.Id);

List<int> excluded]udgesIds = await

courtCaselnDrawl elper. GetAllExcluded FromCourtCaseJudgeslds(courtCase);
List<JudgeInCategory> judgesInCategory = await
courtCaselnDrawllelper. GetAll AvailableJudgesInCategory(courtCase, department.ld, category.Ild);
await courtCaseInDrawHelper.CreateCourtCaseInDraw(courtCaseInDraw, scheduledDrawld);

if (courtCase.Status 1= CourtStatus.StaffExtentionNeeded)

{

IEnumerable<JudgeInCouttCase> judgesInCourtCase = await
judgeInCourtCaseRepository.GetAl.lRelatedToCOurtCase(cou.ttCaseInDraw.CourtCascId);

nt layJudgesFromRegionCount = layJudgesFromRegion. Where{x => Ix.IsExcludedFromCase(courtCase))
.ToList()

.Count;
int triosAmount = await courtCaselnDrawHelper.GefI'tiosAmount(department, courtCase.IsCurrentTrio);

var judgesForPresiding]udges = judgesInCategory. Where{x => lexcludedJudgesIds.Contains(x Judgeld) &&
YudgesInCourtCase.Select(j => j.Judgeld).Contains(x.Judgeld) &&
{(x.Judge.DelegatedUnderSpecialProcedure && x.CourtCasesToDrawCount.HasValue &&
x.CourtCases ToDrawCount.Value - x.CurrentDrawnCourtCasesCount > 0) | |
(Ix.Judge.DelegatedUnderSpecialProcedure && !x Judge.IsExcludedF romAllDraws &&

Ix JudgeExcludedFromDrawInCategory && x.JudgeDutiesPercentage > 0))). ToList();

var judgesForPresidingJudgesExcludedByAbsence = await
courtCaseInDrawHelper.GetJudgesListWithoutAbsentJudges{judgesForPresiding|udges);
if (triosAmount == 0 &8& autoTriosGenetratorEnabled)

{

bool isGenerated = Generate[fNoTtios{department, courtCase);

if (isGenerated)

ttiosAmount = await courtCaselnDrawllelper. GetT'dosAmount(department, courtCase.IsCurrentTrio);



}
}

if (I{await courtCaseInDrawHelper.DoesCourtCaseMeetRequirementsForDraw(layJudgesFromRegionCount,
courtCaselnDraw, judgesForPresidingJudgesExcludedByAbsence.Count,
judgeslnCategory.Count, trios Amount)))

scope.Complete();
continue;

}

}
await courtCaselnDrawHelpet.Process(courtCaseInDraw, judgesInCategory, layJudgesFromRegion);

scope.Complete();

3
}

}
catch (Exception e)

LogdNet Error(

$"Error occured in DrawProcessManager.Draw.DrawFotDepartment. CourtCaseld:
{courtCaseInDraw.CourtCaseld}",

)

}

}

}
await drawForDepartmentHelper.UpdateUnassignedCourtCases(department, categoryList);

3
}

Wysoki stopiefi skomplikowania kodu jest adekwatny do stopnia zaawansowania
technologicznego aplikacji System Losowego Przydzialu Spraw, co wyjasniono
na wstepie.

Kod zrédtowy SLPS jest dostepny wylacznie dla upowaznionych administratoréw
SLPS. ,,Szeregowi” pracownicy sadéw, a takze osoby trzecie spoza sadéw nie majg
do niego dostepu.

Progtamiéci 1 administratorzy SLPS ocenili, ze nie istnieje bezpieczny sposéb
na udostepnienic kodu Zrédlowego podmiotowi zewnetrznemu w trybie dostepu
do informacji publicznej (nalezy przypomnieé, ze Stowarzyszenie oczekuje udostepnienia
kodu poprzez e-mail).

Specjali§ci wskazali na bardzo powazne ryzyko bezposrednie iryzyko posrednie
ewentualnego udostepnienia kodu Zrédlowego.

Chodzi przede wszystkim o powstanie niedopuszczalne) sytuacji, w ktorej organy
pafistwa nie s3 w stanie zagwarantowal autentycznosci, bezpieczefistwa i rzetelnosci
ptogramu informatycznego, ktéry stuzy celom publicznym.

Dostep do kodu zrédlowego w polaczenin ze znajomoscia algorytmu SLPS
(algorytm zostal opublikowany w BIP, o czym wspomniano na wstepie) oznacza

mozliwosé zdalnego wejécia do tego programu bez koniecznodci dostgpu



do infrastruktury SLPS. Takie niekontrolowane wejscie zostaloby rozpoznane przez
systemy bezpieczefistwa, jako wejicie uzytkownika z wewnatrz organizacji (a-nie jako atak
z zewnatrz) i potencjalnie nie zostaloby w zwiazku z tym powstrzymane.

Podmiot zewnetrzny moéglby w sposéb nieograniczony zmieniaé kod, co takze
mogloby nie zostaé zasygnalizowane administratorom. Nastepnie SLPS ze zmienionym
kodem méglby by¢ dalej rozpowszechniany (w kraju i za granica) pod pozotem, ze jest to
autentyczny program, z ktérego korzystaja polskie sady.

Modyfikacje moglyby obja¢ obszar sposobu losowania przez program skladéw
orzekajacych, a co za tym idzie wplyna¢ na przebieg konktetnych postepowari sadowych.

Zaden z dostepnych mechanizméw prawnych, czy faktycznych nie pozwala
na kontrolowanie przez organ sposobu postgpowania z kodem Zrédlowym po jego
udostepnieniu. Ministerstwo nie mogloby zatem interweniowaé w  przypadku
niewlasciwego przechowywania kodu np. na urzadzeniach, ktére nie zostaly wyposazone
w odpowiednie systemy bezpieczefistwa, czy w przypadku ptzesylania kodu kanalami
podatnymi na ataki hakerskie.

W zwigzku z powyzszym udostepnienie kodu Zrédlowego moze doprowadzié
do skutecznego cyberataku na SLPS (takze catkowicie poza §wiadomoscia wnioskodawcy,
ktory bylby w posiadaniu kodu). W kodzie oprécz logiki dziatania SLPS, jego atchitektury
i konfiguracji, a takze integracji z innymi systemami sadowymi, zapisane zostaly réwniez
mechanizmy zapewniajace bezpieczefistwo aplikacji, a wi¢c min. zabezpieczenia,
z ktorych korzysta system w celu prawidlowej autoryzacji/uwietzytelnienia uzytkownikéw
podczas logowania do systemu. 7 tego wzgledu ryzyko potencjalnego nieuprawnionego
ataku na SLPS specjalidci okredlili jako realne i bardzo wysokie.

W ich ocenie potencjalne ulatwienie osobom atakujacym zrozumienia kodu
zrédtowego SLPS i wykorzystania tej wiedzy do poszukiwania podatnoéci systemu na atak
niesie m.in. ryzyko manipulowania dzialaniem SLPS w celu wplynigcia na losowy proces
przydziatu spraw, a w konsekwencji umozliwienie kontrolowania przebiegu postepowan
sadowych.

Oznacza réwniez mozliwoéé wprowadzenia zmian w programie, ktdtre
zdestabilizuja albo zablokuja jego dziatanie, wprowadzajac zaklocenia w pracy sadéw.

Potencjalna identyfikacja podatnosci w infrastrukturze sieciowej lub protokotach

komunikacyjnych, ktére sa wykorzystywane przez program, moze prowadzié¢ do atakéw



powodujacych zaklécenie, opdznienie lub catkowite zawieszenie przeprowadzania spraw
sadowych, w szczegblnodci poprzez wprowadzanie zlosliwego kodu, tj. skryptéw lub
instrukcji do  przesylanych danych, co moze prowadzi¢ do uruchomienia
nieautoryzowanych operacji lub naruszenia bezpieczenistwa systemu.

Realng pozostaje takze mozliwoéé celowego przeciazania SLPS tzw. atak DDoS,
gdy atakujacy moze konfigurowaé automaty\roboty i wysyla automatycznie ogromne
iloéci zadan do programu, co prowadzi do przeciazenia sieci i uniemozliwia prawidlowe
funkcjonowanie systemu lub calkowita jego niedostepno§é i moze doprowadzic
do spatalizowania funkcjonowania wymiaru sprawiedliwosci.

Atakujacy mogliby réwniez podjaé probe -przechwycenia danych w trakcie
komunikacji tzw. atak typu Man-in-the-Middle, tj. przechwycenie i manipulowanie
komunikacja miedzy dwiema stronami, w tym podmiana przesylanych danych
lub wprowadzanie zmian, ktéte zaklécy prawidlowe funkcjonowanie SLPS.

Ryzyka podtednie zwiazane z udostepnieniem kodu Zrédlowego wynikajg z faktu,
ze SLPS w celu prawidlowego dziatania zostal zintegrowany ($cisle potaczony) z innymi
systemami  teleinformatycznymi wymiaru sprawiedliwosci (o0 czym wspomniano
na wstepie).

Taka konfiguracja systeméw informatycznych powoduje, Ze potencjalny atak
na jeden z nich otwiera mozliwo$¢ ataku na pozostale. Sytuacje t¢ mozna zobrazowac
poptzez metafore budynku, przy zalozeniu, e budynkiem jest infrastrukrura
teleinformatyczna  resortu  sprawiedliwosci, a pomieszczeniami s3 poszczegélne
systemy/aplikacje. Jezeli podmiot nieuprawniony wejdzie do sieci wewnetrznej, to tak
jakby znalazt sie wewnatrz budynku, a tym samym mial ulatwiony dostep
do poszczegdlnych pomieszczen (systeméw/aplikacji).

Chodzi ptzede wszystkim o Zintegrowany System Rachunkowosci i Kadr (ZSRK).
Tak, jak podano na wstepie, w tym systemie przechowywane sa dane osobowe, w tym
dane wrazliwe wszystkich o0s6b zatrudnionych w sadach powszechnych (ok. 56 tysiecy
080Ob).

7. kolei ZSRK jest polaczony m.in. z systemem bankowym NBP oraz platformg
e-platnosci Resortu Sprawiedliwoéci. Przedostanie si¢ do infrastruktury sieciowej
za posrednictwem SLPS, ptzez ZSRK i e-Platnoéci moze umozliwi¢ przejecie kontroli

nad takimi systemami jak Krajowy Rejestr Sadowy, Ksiegi Wieczyste, Rejestr Zastawow,
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Krajowy Rejestr Zadluzonych, Elektroniczne Postepowanie Upominawcze, Aplikacja
Funduszu Sprawiedliwosci, Nieodptatna Pomoc Prawna i wiele innych oraz catkowicie
sparalizowac¢ ich dzialanie, a takze uzyskaé nieuprawniony dostep do danych osobowych
milionéw obywateli. Zwlaszcza, Ze ww. systemy sq powigzane z Baza PESEL, ktérej
administratorem jest Ministerstwo Cyfryzacji.

Udostepnienie kodu Zrédlowego SLPS oznacza zatem realny i najwyzszy stopied
zagrozenia infrastruktury teleinformatycznej resortu sprawiedliwosci i pafistwa.

Podkreslenia wymaga, ze opisanc zagrozenia moga w przyszlosci dotyczyé takze
kolejnych olbrzymich baz danych, poniewaz w planach rozwoju SLPS znajduje sie
integracja SLPS z systemami repertoryjno-biurowymi (SRB), ktére funkcjonuja w sadach
powszechnych i zapewniaja obstuge biurows wszystkich postepowarn sadowych. W SRB
znajduja sie dane osobowe stron postepowant (miliony obywateli), dokumenty
wewnetrzne, projekty orzeczen (jeszcze przed publikacjs), informacje finansowe
dotyczace postgpowania itp.

Potencjalny atak na opisane systemy teleinformatyczne panistwa jest tym bardziej
realny, ze na dzien wydania niniejszej decyzji na terenie calego kraju obowiazuje
podwyzszony stopiedi alarmowy. Obecnie jest to trzeci stopied alarmowy
CRP (CHARLIE—CRP) oraz drugi stopiefi alarmowy BRAVO.

Stopnie alarmowe CRP dotycza zagrozenia w cyberprzestrzeni. CHARLIE-CRP
jest trzecim 2z czterech stopni alarmowych okreslonych w ustawie o dzialaniach
antyterrorystycznych. Jest wprowadzany w  przypadku  wystapienia  zdarzenia
potwierdzajacego  prawdopodobny cel ataku o charakterze tetrotystycznym
w cyberprzestrzeni albo uzyskania wiatygodnych informacji o planowanym zdarzeniu.
Stopiefi alarmowy BRAVO (drugi w czterostopniowej skali) wprowadza sie w przypadku
zaistnienia zwickszonego i przewidywalnego zagrozenia wystapieniem zdarzenia
o charakterze terrorystycznym. Oznacza to, ze stuzby maja informacje o potencjalnym

zagrozeniu, a w zwigzku z tym administracja publiczna jest zobowiazana do zachowania

szczegllne)  czujnosci  (https://www.gov.pl/web/rcb/przedluzenie-obowiazywania-
stopni-alarmowych-do-30-listopada-2023-r).

Powyzsza okolicznoéé jest bardzo istotnym elementem stanu faktycznego

w niniejszej sprawie.
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IV.
Prawne podstawy ochrony kodu zZrédtowego

Systemu Losowego Przydziatu Spraw

7 uwagi na znaczenie SLPS dla bezpieczefistwa systeméw teleinformatycznych
pafistwa oraz potrzebe zapewnienia prawidlowe) realizacji ustawowego zadania losowego
przydziatu spraw sadowych, zaréwno kod zrédlowy, jak i infrastruktura zwigzana z SLPS
zostaly objete najwyzsza ochrona.

Zrédel tej ochrony, zaréwno systemowej, jak i fizycznej, nalezy poszukiwaé
zarbwno w aktach prawnych powszechnie obowiazujacych, jak i aktach wewnetrznych
wprowadzonych specjalnie w celu ochrony systeméw teleinformatycznych wymiaru
sprawiedliwosci.

Wskazane przepisy nakladaja na Ministra Sprawiedliwoéci i inne podmioty
zaangazowane w obshuge SLPS konkretne obowigzki.

W pierwszej kolejnosci wskazaé nalezy na ustawe z dnia 17 lutego 2005 r.
o informatyzacji dzialalnosci podmiotéw realizujacych dzialania publiczne (Dz. U. z 2023
t. poz. 57 ze zm.). Ustawa okresla wymagania dla systeméw teleinformatycznych, ktére
stuza do realizacji zadan publicznych i obliguje podmioty publiczne, ktére uzywaja tych
systeméw, aby zapewnialy spelnienie i utrzymanie tych wymagaf (art. 13 ust. 1 1 2).
Systemy teleinformatyczne podlegaja kontroli pod wzgledem spelniania wymogow
ustawowych. Kontrola odbywa si¢ w trybie i na zasadach okreslonych w ustawie z dnia
15 lipca 2011 r. o kontroli w administracji rzadowe) (Dz.U. z 2020 r. poz. 224).

Aktem wykonawczym do ww. ustawy jest rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 t. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan
dla rejesttéw  publicznych 1  wymiany informacji w postaci elektronicznej
oraz minimalnych wymagasi dla systemdw teleinformatycznych (Dz. U. 22017 r.
poz. 2247).

Zgodnie z rozporzadzeniem, systemy teleinformatyczne uzywane przez podmioty
realizujace zadania publiczne projektuje sie, wdraza oraz cksploatuje z uwzglednieniem ich
funkcjonalnogci, niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci
i pielegnowalnosci, ptzy zastosowaniu norm oraz uznanych w obrocie profesjonalnym

standardow i metodyk (§15 ust. 1).
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Systemy teleinformatyczne uzywane przez podmioty realizujace zadania publiczne
wyposaza sie w skladniki sprz¢towe lub oprogramowanie umozliwiajace wymiane danych
z Innymi systemami teleinformatycznymi za pomoca protokoldéw komunikacyjnych
iszyfrujacych okre§lonych w obowigzujacych przepisach, normach, standardach
lub rekomendacjach  ustanowionych  przez  krajows jednostke normalizacyjna
lub jednostke normalizacyjna Unii Europejskiej (§16 ust. 1).

Podmiot realizujacy zadania publiczne jest zobowiazany zapewni¢ poufnosc,
dostepnos¢ i integralnos¢ informacji przetwarzanych w systemach teleinformatycznych
z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnodé, niezaprzeczalnoéc
iniezawodno$é. W tym celu min. opracowuje i doskonali system zarzadzania
bezpieczefistwem informacji (§20 ust. 1).

Podmiot publiczny jest réwniez zobowiazany m.in. do zapewnienia ochrony
przetwatzanych  informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zakléceniami oraz do zapewnienia odpowiedniego poziomu
bezpieczefistwa w  systemach teleinformatycznych, polegajacego w  szczegélnosci
na zapewnieniu bezpieczenistwa plikéw systemowych, redukcji ryzyk wynikajacych
z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych, a takZze na ochronie systeméw teleinformatycznych przed ich utratg
i nieuprawniong modyfikacja (§20 ust. 2 pkt 7112).

Jesli w systemie informatycznym odbywa si¢ przetwarzanie danych osobowych (tak
jak w przypadku SLPS) do ich ochrony znajduje zastosowanie ustawa z dnia 10 maja 2018
r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz rozporzadzenie
Patlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, Dz. Urz. UE L 119 2 4.05.2016 r.; RODQO).

W mysl art. 5 ust. 1 i 2 rozporzadzenia, dane osobowe m.in. musza
by¢ przetwarzane zgodnie 2z prawem, w sposéb zapewniajacy odpowiednie
bezpieczedstwo, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomoca

odpowiednich §rodkéw technicznych lub organizacyjnych. Administrator danych
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osobowych jest odpowiedzialny za przestrzeganie ww. zasad i musi byé w stanie wykazac
ich przestrzeganie.

Uwrzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz tyzyko
naruszenia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobiefistwie i wadze,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywalo sie zgodnie z rozporzadzeniem i aby méc to wykazaé (art. 24 rozporzadzenia).

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych
o réznym prawdopodobiefistwie wystapienia i wadze, administrator i podmiot
przetwarzajacy wdtazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewnic
stopiefi bezpieczeristwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku szyfrowanie danych osobowych, zdolnosé do ciaglego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systeméw i ushug przetwatzania, zdolnos¢
do szybkiego przywrécenia dostepnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego oraz regularne testowanie, mietzenic i ocenfanie
skutecznosci rodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania. Oceniajac, czy stopied bezpicczefistwa jest odpowiedni, uwzglednia si¢
w szezegdlnosci tyzyko wiaZace sig z przetwarzaniem, w szczegblnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych (art. 32 ust. 11 2
rozporzadzenia).

Niezaleznie od aktéw prawnych powszechnie obowiazujacych, organ jest
zobowigzany do stosowania szeregu zasad bezpieczefistwa wprowadzonych przez
uregulowania wewnetrzne. Do najwaznicjszych naleza: Polityka Bezpieczenistwa
Informacji Ministerstwa ~ Sprawiedliwosci, Polityka  Bezpieczefistwa  Systeméw
Teleinformatycznych Ministerstwa Sprawiedliwosci, Regulamin uzytkownika Systemow
Teleinformatycznych Ministerstwa Sprawiedliwosci, Polityka Bezpieczefistwa Danych
Osobowych Ministerstwa Sprawiedliwoéci. Przewiduja one szczegélowe zasady
postepowania w zakresie fizycznej ochrony infrastruktury informatycznej (wydzielenie
bezpiecznych pomieszcze, w ktérych zlokalizowana jest infrastruktura systemow

teleinformatycznych, calodobowy monitoting pomieszczen, fizyczna kontrola dostepu
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pracownikéw do ww. pomieszczel etc.), kontrole dostgpu do systeméw (w tym
zabezpieczenia kryptograficzne, zarzadzanie uprawnieniami uzytkownikéw, dostep
administracyjny, zasady dost¢pu zdalnego etc.), zatrzadzanie incydentami bezpieczerfistwa,
zarzadzanie ciagloscia dzialania itd.

Wojewddzki Sad Administracyjny w Warszawie w wyroku wydanym w niniejszej
sprawie zwrocil uwage takze na brzmienie art. 4 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756 ze zm.). W mys$l tej normy
informacje niejawne moga by¢ udostgpnione wylacznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy
lub pelnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.

Sad podkreslil, ze wymoég ten odnosi si¢ do informacji niejawnych w ogole, a nie
tylko tych, ktérym nadano klauzul¢ tajnosci. W ocente Sadu wystarczy element materialny,
tzn. istnienie takie) cechy, przez ktéra stanowi ona informacje, ktdrej nieuprawnione
ujawnienie spowodowaloby lub mogloby spowodowal szkody dla Rzeczypospolitej
Polskiej albo, byloby z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wyrazania.

W pelni podzielajac poglad Sadu nalezy zauwazyé, ze w Swietle przedstawionej
powyzej charakterystyki Systemu Losowego Przydzialu Spraw oraz jego kodu
zrédlowego, a takze zwazywszy na skomplikowany system powiazaii SLPS z innymi
systemami teleinformatycznymi wymiaru sprawiedliwosci 1 paristwa, nie moze budzi¢
watpliwosci, iz posiadaja one wszystkie cechy, z powodu ktérych, zgodnie z ustawa, ich
nieuprawnione ujawnienie spowodowaloby lub mogloby spowodowaé szkody dla
Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej intereséw niekorzystne.
To pozwala uzna¢ kod za informacj¢ podlegajaca rezimowi przewidzianemu dla ochrony
informacji niejawnych.

Przedstawione stanowisko znajduje odzwierciedlenie w utrwalonej linii
orzecznicze] Naczelnego Sadu Administracyjnego (por. m.in. wyrok z 19.10.2017 r. sygn.
akt I OSK 1822/16, wyrok z 28.04.2016 t. sygn. akt I OSK 2620/14).

Udostepnienie kodu zZrédlowego byloby zagrozeniem realnym najwyzszego
stopnia, stanowiacym mozliwod¢ wyrzadzenia szkody okreélone) w ustawie o ochronie

informacji niejawnych, a szczegbélowo przedstawionej w pkt. 111 ITT niniejszej decyzji.



15

Juz samo tyzyko zwiazane z przechowywaniem przez wnioskodawce kodu
na urzadzeniach, ktére nie posiadaja zabezpieczen wymaganych dla infrastruktury
krytycznej panstwa, powoduje, ze osoby potencjalnie zainteresowane kompleksowym
rozpoznaniem systeméw teleinformatycznych RP (cyberprzestepcy) beda w stanie
pozyskaé kod. Tak, jak wyjasniono, dostep do kodu w polaczeniu ze znajomoscia jawnego
algorytmu pozwala na wejicie do oprogramowania SLPS, a za jego postednictwem
do innych systeméw panstwa, w tym Krajowego Rejestru Sadowego, Ksiag Wieczystych,
systemu e-Platnoéci i bazy PESEL. Daje to tez mozliwos¢ ingerencji w prace polskiego
wymiatu sprawiedliwoéci, a nawet jego paraliz poprzez catkowite zablokowanie SLPS,
czy Zintegrowanego Systemu Rachunkowosci i Kadr.

W sytuacji wigc, gdy ujawnienie zadanej informacji godziloby w intetes wymiaru
sprawiedliwoéci i bezpieczefistwo publiczne, uprawnienie jednostki do dostepu
do informacji publicznej musi podlegac ograniczeniu.

Prawna podstawa ogtaniczenia prawa do informacji publicznej wynika zat6wno
z Konstytucji RP, jak i z ustawy z dnia 6 wrzesnia 2001r. o dostgpie do informacji
publicznej (Dz. U. z 2022 r. poz. 902).

Stosownie do att. 61 ust. 3 Konstytucji RP, ograniczenie prawa do informacji moze
nastapi¢ ze wzgledu na okreslone w ustawach ochrong wolnosci 1 praw innych os6b
i podmiotéw gospodarczych oraz ochrong porzadku publicznego, bezpieczeristwa
lub waznego interesu gospodarczego paristwa.

Ww. dyspozycje wykonuje m.in. art. 5 ust. 1 i 2 ustawy o dostepie do informacji
publicznej. W my$l art. 5 ust. 1 i 2 udip., prawo do informacji publicznej podlega
ograniczeniu w zakresic i na zasadach okreslonych w przepisach o ochronie informacji
niejawnych oraz o ochronie innych tajemnic ustawowo chronionych. Prawo do informacji
publicznej podlega ograniczeniu ze wzgledu na prywatnos$¢ osoby fizycznej lub tajemnice
przedsigbiorcy.

W obliczu zagrozen jakie niosa wspdlczesnie dla panstwa 1 obywateli organizacje
terrorystyczne, otganizacje przestgpeze, hakerzy etc., kwalifikacja wniosku Stowarzyszenia
ptzez pryzmat ww. norm wymaga szczegélnego podejécia, uwzgledniajacego nie tylko
wiedze powszechna ale réwniez specjalistyczna, ktéra przedstawiono w pkt. IT i III

niniejszej decyzji.
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Jak w niniejszej sprawie wskazal Wojewddzki Sad Administracy)ny w Warszawie,
art. 5 u.d.i.p. nie zawiera wyczerpujacego katalogu przyczyn, ktére w konkretnej sprawie
moga uzasadnia¢ konieczno$¢ ograniczenia dostgpu do informacji wytworzonych,
odnoszacych sie, czy bedacych w posiadaniu podmiotéw publicznych. Istnieja bowiem
réwniez inne, niz wymienione w tym przepisie ustawowym, wartoscl, ktérych ochrona
uzasadnia - w $wietle art. 61 ust. 3 Konstytucji RP - zastosowanie tego typu ograniczer
(pot. wyrok NSA z dnia 11 stycznia 2018 1., sygn. akt I OSK 549/16).

Jak wyjasniono, kod Zrédlowy podlega rezimowi ochrony przewidzianemu
dla informacji niejawnych (art. 5 ust. 1 u.d.ip.).

Kod zrédtowy, ale tez oprogramowanie SLPS i inne zintegrowane z nim systemy
teleinformatyczne wymiaru sprawiedliwos$ci i pafstwa przetwarzaja miliony danych
osobowych polskich obywateli, w tym danych wrazliwych. Zatem otwarcie dostepu
do kodu stanowiloby powazne naruszenie zasad zwiazanych z przetwarzaniem danych
osobowych, a tym samym naruszaloby prawo do prywatnoéci tych oséb (art. 5 ust. 2
u.dip.).

Kod irédlowy, jako autorski projekt Ministerstwa Sprawiedliwosci, spelnia
réwniez wszelkie przestanki pozwalajace na zakwalifikowanie go, poprzez analogie, jako
tajemnice w rozumieniu art. 5 ust. 2 u.dip. Przypomnie¢ nalezy, Zze norma ta dotyczy
informacji technicznych, technologicznych, organizacyjnych lub innych informacji
posiadajacych warto§é gospodarcza, ktére jako calosé lub w szczegllnym zestawieniu
i zbiorze ich elementéw nie s3 powszechnie znane osobom zwykle zajmujacym si¢ tym
rodzajem informacji albo nie sa latwo dostgpne dla takich oséb, o ile uprawniony
do korzystania z informacji lub rozporzadzania nimi podjal, przy zachowaniu nalezytej
starannoscl, dzialania w celu utrzymania ich w poufnosci (art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz. U. z 2022 r. poz. 1233).

Ministerstwo Sprawiedliwosci podejmuje wszelkie prawem przewidziane dzialania
zotientowane na utrzymanie bezpieczefistwa kodu Zrédlowego 1 jego poufnosc,
co zostalo wyjadnione powyzej.

Na podkreélenie zastuguje fakt, ze SLPS jest systemem transparentnym
dla obywateli. Zasady jego dzialania zostaly opisane w dokumentach powszechnie

dostepnych (wymienionych na wstepie), a w domenie publicznej dostepny jest algorytm
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aplikacji, zaé kazda zainteresowana osoba moze za posrednictwem wyszukiwarki on-line
pobieraé rapotty z losowas przeprowadzonych przez SLPS we wszystkich sprawach.

Podsumowujac zatem stanowisko organu podkreélenia wymaga, Ze kod Zrédlowy
Systemu Losowego Przydzialu Spraw spelnia wszystkie prawem przewidziane przeslanki
do uznania, iz prawo do jego udostepnienia podlega ograniczeniu z uwagi na dobro
wymiatu sprawiedliwosci 1 bezpieczedstwo publiczne.

Ustawa o dostepie do informacji publicznej nie przewiduje mechanizmu, ktory
pozwolityby czuwaé nad bezpieczefistwem informacji po jej udost¢pnieniu.
W konselkwencji, co zostalo juz  zasygnalizowane, organ odpowiedzialny
za Bezpieczeﬁstwo, integralno$§¢ i nienatuszalno$é SLPS utracilyby jakakolwiek kontrole
nad tym kto aktualnie posiada dostep do kodu Zrédlowego i jakie operacje na nim
ptzeprowadza. Z kolei ptéba ,,pozbawienia” kodu, na potrzeby udostepnienia, wszystkich
niezbednych z punktu widzenia bezpieczefistwa fragmentéw (m.in. zapisanych w kodzie
login6w i hasel uzytkownikéw systemu) bytaby zadaniem niewykonalnym z uwagi na jego
zlozong strukture (blisko 3 mln linijek kodu). Ked stalby sie calkowicie nieczytelny,
utracitby walor nosnika wiatygodnych informacji o Systemie Losowego Przydziatu Spraw.

7Z powyzszych wzgledow, w czasie podwyzszonego zagroieﬁia atakami
o charakterze terrorystycznym w cyberptzestrzeni, nalezato wyda¢ decyzje o odmowie
udostepnienia kodu zrédtowego.

z upowainlenla
MINISTRA SPRAWIEDLIWOSCI

S Damian Bess )

ZASTEPCA DYREKTORA
Blura KEmunikacji i Promoc]

Informacja:

W zwiazku z obowiazkiem, nalozonym przez art. 16 ust. 2 pkt 2 udip., informuje, ze w toku
postepowania zajat stanowisko Dyrektor Departamentu Informatyzacji i Rejestrow Sadowych, Dyrektor
Biura Cyberbezpieczefistwa, Dyrektor Biura Bezpieczefistwa i Dyrektor Departamentu Kadr i Organizacji
Sadéw Powszechnych i Wojskowych. Ich dane osobowe znajduja si¢ w Biuletynie Informacji Publicznej,

pod adresem: https://www.gov.pl/web/ sprawiedliwosc/struktura-organizacyjna

Pouczenie:

Stroma niezadowolona 3 ningiszeg decyzfi mose swricié sig do Ministra Sprawiedliwoicl 3 whioskiem o ponowne
rogpatrzenie sprawy w terminie 14 dni od dnia jej dorgezenia.

W mysl art. 127a k.p.a. w trakdie biggn terminu do wniesienia odwolania (wniosku o ponowne ropalrzente sprawy} strona
mose rzec sig prawa do wniesienia odwolania wobec organn administragi publicing, ktdry wydal decyzje. Z dniem
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doreczenia organowi administragi publicznel ofwiadezenia o zrzeczenin sie w/w prawa decyga staje sig ostateczna
i prawomocna,

Stosownse do art. 52 § 3 ustawy Prawo o postgpowaniu pred sqdami administracyinyms, jeselt stronse prystugnje prawo
do zwricenia sig do organu, ktiry wydat decygre 5 wnioskiem o ponowne rogpairzenie sprawy, sirona mose wnieSt skarg

na ig decyzye beg, skorgystania z tego prawa.

Otrzymuje:
Stowarzyszenie Sie¢ Obywatelska Watchdog Polska
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