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Wojewodzki Sad Administracyjny

w Warszawie
WYDZIAL I

ul. Jana Kazimierza 10
01-248 Warszawa

Dnia 10 pazdziernika 2024 r.
Sygn. akt H SA/Wa 2336/23

W odpowiedzi nalezy podaé
sygnature akt sadu

r. pr. Adam Kuczynigki
Kancelaria Radcy Prawnego

Petnomocnik Stowarzyszenia Sieé
Obywatelska-Watchdog Polska z siedzibg w

Warszawie -
ul. Modzelewskiego 23/373
02-679 Warszawa

DORECZENIE ODPISU WYROKU

W wykonaniu zarzadzenia z dnia 9 pazdziernika 2024 r. sekretariat Wydziatu I

Wojewddzkiego Sadu Administracyjnego w Warszawie dorecza Panu - jako

Pelnomocnikowi skarzgcego — odpis wyroku z dnia 26 kwietnia 2024 r. wraz z

uzasadnieniem.

Marta Stec

rereren

WSA/dor.1 — doreczenie odpisu wyroku z vzasadnieniem
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Sygn. akt Il SA/Wa 2336/23

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 26 kwietnia 2024 r.
Wojewodzki Sad Administracyjny w Warszawie
w skladzie nastepujgcym:
Przewodniczacy Sedzia WSA Stawomir Antoniuk
Sedzia WSA Piotr Borowiecki (spr.)
Sedzia WSA Ewa Radziszewska-Krupa
Protokolant starszy specjalista Ewa Kielak-NiedZwiedzka

po rozpoznaniu na rozprawie w dniu 26 kwietnia 2024 r.

sprawy ze skargi Stowarzyszenia Sie¢ Obywatelska Watchdog Polska z siedziba w
Warszawie

na decyzje Ministra Sprawiedliwosci

z dnia 16 pazdziernika 2023 r. nr BK-1V.082.270.2022

w przedmiocie odmowy udostepnienia informaciji publicznej

oddala skarge

Na oryginale wiasciwe podpisy
Za zgodno$¢ z oryginatem

Marta Stec
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Sygn. akt Il SA/Wa 2336/23
UZASADNIENIE

Minister Sprawiedliwosci decyzja z 16 paZdziernika 2023 r nr BK-IV.082.270.2022, na
podstawie art. 5 ust.1i2 w zw. zart. 16 ust. 12 ustawy z dnia 6 wrze$nia 2001 r. o dostepie
do informacji publicznej (Dz. U. z 2022 r. poz. 902); zwanej dalej u.d.i.p. w zw. z art. 4 ust. 1
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756,
z pdzn. zm.); zwanej dalej v.oin i art. 13 ust. 1 i 2 ustawy z dnia 17 lutego 2005 r.
o informatyzaciji dziatalno$ci podmiotéw realizujgcych dziatania publiczne (Dz. U. z 2023 r.
poz. 57,z pdzn. zm.) orazw zw. z art. 5 ust. 1i 2, art. 24 i art. 32 ust. 1 i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46AWWE (ogblne
rozporzadzenie o ochronie danych, Dz. Urz. UE L 119 2 4.05.2016 r.); dale] jako RODO i art.
104 K.p.a., po rozpatrzeniu wniosku Stowarzyszenia Sie¢ Obywatelska Watchdog Polska
z siedzibg w Warszawie; zwane dalej ,Stowarzyszeniem”, odmoéwit udostepnienia kodu
zrodtowego oprogramowania o nazwie System Losowego Przydziatu Spraw; zwanego dalej
SLPS.

W uzasadnieniu rozstrzygnigcia organ wskazat, ze wnioskiem z 30 pazdziernika 2017 r.
Stowarzyszenie zwrécito sig do Ministra Sprawiedliwosci o udostepnienie informagii
w postaci kodu Zrédtowego programu SLPS.

Minister Sprawiedliwosci, po przeprowadzeniu analizy charakteru zgdanej informacji
uznat, ze kod Zrodiowy programu komputerowego nie stanowi informacji publicznej
w rozumieniu art. 1 ust. 1 u.d.i.p.

Na skutek postepowania zainicjowanego przez Stowarzyszenie, Naczelny Sad
Administracyjny w wyroku z 26 maja 2022 r. sygn. akt Ill OSK 1189/21 zakwestionowat
stanowisko organu (a takze sadu pierwszej instancji) uznajgc, ze kod zrodtowy SLPS stanowi
informacje publiczng. Sad odstapit od wczedniejszego stanowiska Naczelnego Sadu
Administracyjnego, wyrazonego m.in. w wyroku z 27 lutego 2014 r. sygn. akt | OSK 2014/13.

Po ponownym rozpatrzeniu wniosku Stowarzyszenia z 30 paZzdziernika 2017 r.,
Minister Sprawiedliwosci decyzjg z 4 sierpnia 2022 r. nr BK-1V.082.270.2022 odmoéwit
udestepnienia kodu zroédiowego SLPS.

Powyzsze rozstrzygnigcie Stowarzyszenie zaskarzylo do Wojewddzkiego Sadu
Administracyjnego w Warszawie, ktdry wyrokiem z 24 lutego 2023 r. sygn. akt Il SAWa
1785/22 uchylit zaskarzong decyzje. Sad wskazat na potrzebe rozbudowania argumentacji
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na rzecz odmowy udostepnienia wnioskowanej informacji. Zwroct uwage m.in. na
przestanke wynikajaca z art. 5 ust. 1 u.d.i.p. w zw. z art. 4 ust. 1 ustawy z dnia 5 sierpnia
2010. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756, z pbzn. zm.) wyjasniajac,
ze ,dla takiej ochrony informacji niejawnych wystarczy element materiainy, tzn. istnienie
takiej cechy, przez ktérg stanowi ona informacje, ktérej nieuprawnione ujawnienie
spowodowatoby lub mogloby spowodowaé szkody dla Rzeczypospolitej Polskiej albo, bytoby
z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania”.

Organ wyjasnit, ze wskazane wyroki sadéw administracyjnych sg wiazace w niniejszej
sprawie. Dotyczy to zaréwno prawnej oceny kodu zrédiowego, jako informacji publicznej, jak
rowniez wytycznych w zakresie dalszego postepowania. Z tych wzgledéw nalezato
przystapic¢ do ponownego rozpatrzenia wniosku Stowarzyszenia.

W pierwszej kolejnoéci analizie poddano oprogramowanie o nazwie SLPS, kiérego
kod Zrodiowy jest przedmiotem wniosku. Jest to program komputerowy, ktéry dziata
w oparciu o generator liczb losowych i jest uzywany we wszystkich sadach powszechnych
w celu losowego i réwnomiemego przydziatu spraw sedziom, asesorom sgdowym
i referendarzom sadowym w ramach poszczegdinych kategorii spraw sadowych. To
rozbudowany i skomplikowany system teleinformatyczny, ktory we wszystkich sadach
jednoczesnie realizuje zaréwno zasade losowosci przydziatu, jak i zasade proporcjonalnosci
przydziatu do dni pracy i wskaznikéw przydziatu poszczegoinych referentéw. Jest systemem
strategicznym dla wymiaru sprawiedliwosci. Do chwili obecnej system wykonat ponad 23 min
losowan. System zostat zaprojektowany w taki sposéb, aby udostepnione w nim
funkcjonalnosci umozliwiaty prawidiowe uwzglednienie szeregu zagadnien organizacyjno-
zarzadczych w poszczegéinych wydziatach sadéw powszechnych (liczba orzecznikéw,
podziat czynnosci, wakaty, nieobecnosci etc.). W celu prawidlowego dziatania, SLPS zostat
Scisle polgczony z innymi systemami teleinformatycznymi i infrastruktura, z ktérych
korzystajg sady powszechne. Dotyczy to m.in. Zintegrowanego Systemu Rachunkowoéci
i Kadr (ZSRK). W tym systemie gromadzone sg dane osobowe okofo 56 tysiecy sedziéw
iinnych pracownikéw sadéw powszechnych (przede wszystkim numer PESEL, adres
zamieszkania, dane o wynagrodzeniach, dane o kontach bankowych, dane o zwolnieniach
lekarskich, urlopach, przebiegu =zatrudnienia, dane ubezpieczeniowe, dane
o niepeinosprawnosci etc.). Z kolei ZSRK jest polgczony z innymi systemami, w tym
z systemem bankowym NBP oraz platformg e-Platnosci Resortu Sprawiedliwosci. SLPS jest



systemem w pemi transparentnym. Jego sposéb dziatania szczegétowo cpisujg nastepujgce

dokumenty publiczne:

1. ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sadéw powszechnych (Dz. U. z 2023 r.
poz. 217, z pdzn. zm. - art. 47a),

2. rozporzgdzenie Ministra Sprawiedliwosci z dnia 18 czerwca 2019 r. - Regulamin
urzedowania sadbw powszechnych (Dz. U. 22022 r. poz. 2514, z pb2n. zm. - § 43 in)),

3. uzasadnienie do rozporzadzenia Ministra Sprawiedliwosci z dnia 28 grudnia 2017 r.
Zmieniajacego rozporzadzenie - Regulamin urzedowania sadéw powszechnych (Dz.U.
z 2017 r. poz. 2481; str. 35in.).

Ponadto Minister Sprawiedliwosci wskazat, Ze opublikowat w Biuletynie Informagji
Publicznej algorytm SLPS, ti. szczegdlowy opis, w jaki sposdéb SLPS losuje sktady
orzekajace do spraw sgadowych (https:/www.gov.pliweb/sprawiedliwosé/algorytm).
Udostepnit tez on-line wyszukiwarke raportéw z SLPS wraz z wyja$nieniem tresci raportu
peinego z przydzialu sprawy przez SLPS: hitps: / / www.gov.pliweb
I_sprawigdfiwosdwvszukiwarka«ran_v—z-svstemu-Iosowego—pr;ydziaIu-spraw. co pozwala
kazdej zainteresowanej osobie pobranie raportu z losowania przeprowadzonego w dowolnej

sprawie sgdowej i zapoznanie sie z wynikiem i parametrami losowania.

Minister zaznaczyi, Ze zadania z zakresu administrowania SLPS realizuje Sad
Apelacyjny w Bialymstoku zapewniajac tez wsparcie uzytkownikom SLPS we wszystkich
sagdach (§ 2 zarzadzenia Ministra Sprawiedliwosci z dnia 29 lipca 2022 r. w sprawie
powierzenia sadom apelacyjnym wykonywania czynno$ci zwigzanych z projektowaniem,
wdrazaniem i utrzymywaniem systeméw teleinformatycznych - Dz. Urz. Min. Sprawiedliwosci
22022 r. poz. 155).

Uzytkownikami SLPS s3 upowaznieni pracownicy poszczegbinych sadow
powszechnych, ktorzy dzialaja w rolach Administratora Lokalnego (organizacyjnie
powigzany z funkcjg przewodniczacego wydziaiu) i Pracownika Sekretariatu (organizacyjnie
powigzany z funkcjg kierownika sekretariatu) w poszczegdinych wydziatach sadéw.
Pozostali (wszyscy) pracownicy sadéw powszechnych, zatogowani do SLPS z komputera
pracujgcego w sieci sagdowej (,Podglad SLPS") majg z kolei mozliwosé bezposredniego
zweryfikowania wszystkich wpiséw w SLPS, w tym zastosowanych parametréw, w kazdym
wydziale kazdego sgdu w Polsce oraz nieograniczony dostep do raportéw petnych

Z losowania.



Prezesi sgdow sprawujg nadzér nad praca ww. oséb, w szczegolnosci badajg
prawidlowo$¢ przydzielania sedziom, asesorom sadowym i referendarzom sgdowym spraw
oraz rownomiernego obciazenia ich pracg (art. 37 b § 1 pkt 3 ustawy - Prawo o ustroju sgdow
powszechnych Dz. U. 22023 r. poz. 217, z pozn. zm.).

Organ podat, ze wedlug stownika poje¢ informatycznych, kod zrodiowy, czesto
nazywany ,zrodlem” programu, zawiera deklaracie zmiennych, instrukgje, funkcie, petle
iinne instrukcje, ktére informujg program, jak ma dziataé (https:./ftech-
lib.net/definition/sourcecode.html). Innymi stowy kod zrédtowy to szczegdowe instrukcie
napisane przez programiste przy wykorzystaniu danego jezyka programowania, ktérych
wykonanie przez komputer prowadzi do prezentacji wynikéw operacji na dostepnych danych.

Programisci (podmioty tworzace oprogramowanie) na calym $wiecie chronig kody
zrodiowe, jako swojg tajemnice i wiasnoéé. Wyjatkiem sa oprogramowania typu open source,
tj. oprogramowania, ktorych kod Zrédtowy jest dostepny dla uzytkownikéw, ktérzy moga go
w dowolny sposéb analizowaé, modyfikowaé oraz dalej rozpowszechniaé.

Dostep do kodu Zzrédtowego pozwala na poznanie doktadnej budowy wszystkich
elementow systemu, a przede wszystkim na wykonywanie w nim zmian np. poprzez dodanie
nowych elementéw lub usuniecie dotychczasowych fragmentéw, modyfikacje sposobu
dziatania programu i jego funkcjonalnosci, kontrolowanie sposobu uzywania programu przez
innych uzytkownikéw, jego dowolnego rozpowszechniania, modyfikacje mechanizméw
zapewniajacych bezpieczenstwo programu.

Kod Zrodtowy SLPS skiada sie z sekwengji blisko trzech milionow linijek instrukgii,
polecen i innego rodzaju informacji technicznych, w tym hasef i loginéw uzytkownikdéw
systemu zapisanych w jezyku programowania.

Wysoki stopieri skomplikowania kodu jest adekwatny do stopnia zaawansowania
technologicznego aplikacji SLPS.

Kod zrodlowy SLPS jest dostepny wytacznie dia upowaznionych administratoréw
SLPS. ,Szeregowi” pracownicy sgdow, a takze osoby trzecie spoza sgddw nie maja do niego
dostepu. Programiéci i administratorzy SLPS ocenili, Ze nie istnieje bezpieczny sposdb na
udostepnienie kodu zrédtowego podmiotowi zewnetrznemu w trybie dostepu do informagji
publicznej (Stowarzyszenie oczekuje udostepnienia kodu poprzez e-mail).

Specjaliéci wskazali na bardzo powazne ryzyko bezposrednie i ryzyko posrednie
ewentualnego udostepnienia kodu Zrédiowego, ti. o powstanie niedopuszczalnej sytuacji,
w ktdrej organy panstwa nie sa w stanie zagwarantowa¢ autentycznosci, bezpieczerstwa

i rzetelnosci programu informatycznego, ktory stuzy celom publicznym. Dostep do kodu
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zrodtowego w polgczeniu ze znajomoscig algorytmu SLPS (algorytm zostat opublikowany
w BIP) oznacza mozliwo$¢ zdainego wejscia do tego programu bez koniecznoéci dostepu
do infrastruktury SLPS. Takie niekontrolowane wej$cie zostatoby rozpoznane przez systemy
bezpieczenstwa, jako wejScie uzytkownika z wewnatrz organizacii (a nie jako atak
Z zewnatrz) i potencjalnie nie zostatoby w zwiazku z tym powstrzymane.

Podmiot zewnetrzny méglby w sposéb nieograniczony zmieniaé kod, co takze
mogtoby nie zosta¢ zasygnalizowane administratorom. Nastepnie SLPS ze zmienionym
kodem mogtby byé dalej rozpowszechniany (w kraju i za granicg) pod pozorem, Ze jest to
autentyczny program, z ktérego korzystaja poiskie sady.

Modyfikacje moglyby obja¢ obszar sposobu losowania przez program skiadéw
orzekajgcych, a zatem wplynaé na przebieg konkretnych postepowan sadowych.

Zaden z dostepnych mechanizméw prawnych, czy faktycznych nie pozwala na
kontrolowanie przez organ sposobu postepowania z kodem Zrédiowym po jego
udostepnieniu. Ministerstwo nie mogtoby zatem interweniowaé w przypadku niewtasciwego
przechowywania kodu np. na urzadzeniach, ktére nie zostaly wyposazone w odpowiednie
systemy bezpieczenstwa, czy w przypadku przesytania kodu kanatami podatnymi na ataki

hakerskie.

W 2zwigzku z powyzszym udostepnienie kodu zrédlowego moze doprowadzié do
skutecznego cyberataku na SLPS (takze catkowicie poza $wiadomoscia wnioskodawcy,
ktory bylby w posiadaniu kodu). W kodzie oprocz logiki dziatania SLPS, jego architektury
i konfiguracji, a takze integracji z innymi systemami sadowymi, zapisane zostaly rowniez
mechanizmy zapewniajgce bezpieczeristwo aplikacji, a wiec m.in. zabezpieczenia, z ktoérych
korzysta system w celu prawidiowej autoryzacji/uwierzytelnienia uzytkownikoéw podczas
logowania do systemu. Z tego wzgledu ryzyko potencjainego nieuprawnionego ataku na
SLPS specjalisci okreslili jako realne i bardzo wysokie.

W ich ocenie potencjalne ulatwienie osobom atakujacym zrozumienia kodu
zrodiowego SLPS i wykorzystania tej wiedzy do poszukiwania podatnoéci systemu na atak
niesie m.in. ryzyko manipulowania dziataniem SLPS w celu wplyniccia na losowy proces
przydziatu spraw, a w konsekwencji umozliwienie kontrolowania przebiegu postepowar
sgdowych.

Oznacza réwniez mozliwosé wprowadzenia zmian w programie, ktére zdestabilizujg
albo zablokujg jego dziatanie, wprowadzajac zakiécenia w pracy sadow.

Potencjalna identyfikacja podatnosci w infrastrukturze sieciowej iub protokotach

komunikacyjnych, ktore sg wykorzystywane przez program, moze prowadzi¢ do atakéw
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powodujgcych zakibcenie, opdznienie lub catkowite zawieszenie przeprowadzania spraw
sgdowych, w szczeg6lnosci poprzez wprowadzanie zosliwego kodu, 1. skrvptéw Jub
instrukcji do przesytanych danych, co moze prowadzié¢ do uruchomienia nieautoryzowanych
operacji lub naruszenia bezpieczenstwa systemu.

Realng pozostaje takze mozliwos¢ celowego przecigzania SLPS tzw. atak DDoS, gdy
atakujacy moze konfigurowaé automaty\roboty i wysytaé automatycznie ogromne ilosci
zadan do programu, co prowadzi do przecigzenia sieci i uniemoZliwia prawidiowe
funkcjonowanie systemu lub calkowita jego niedostepnosé i moze doprowadzié de
sparalizowania funkcjonowania wymiaru sprawiedliwosci.

Atakujacy mogliby réwniez podjaé probe przechwycenia danych w trakcie
komunikacji tzw. atak typu Man-in-the-Middle, tj. przechwycenie i manipulowanie
komunikacjg migdzy dwiema stronami, w tym podmiany przesylanych danych lub
wprowadzanie zmian, ktére zakiécg prawidtowe funkcjonowanie SLPS.

Ryzyka posrednie zwigzane z udostepnieniem kodu 2zrédlowego wynikajg z faktu, ze
SLPS w celu prawidiowego dzialania zostat zintegrowany (Sciéle polaczony) z innymi
systemami teleinformatycznymi wymiaru sprawiedliwosci.

Taka konfiguracja systeméw informatycznych powoduje, 2e potencjalny atak na
jeden z nich otwiera mozliwo$¢ ataku na pozostate. Sytuacje te mozna zobrazowaé poprzez
metafore budynku, przy zafozeniu, ze budynkiem jest infrastruktura teleinformatyczna
resortu sprawiedliwosci, a pomieszczeniami sg poszczegéine systemy/aplikacje. Jezeli
podmiot nieuprawniony wejdzie do sieci wewnetrznej, to tak jakby znalazt sie wewnatrz
budynku, a tym samym miat ulatwiony dostep do poszczegdinych pomieszczen
(systemow/aplikacji). Chodzi przede wszystkim o Zintegrowany System Rachunkowos$ci
i Kadr (ZSRK), w ktérym przechowywane sg dane osobowe, w tym dane wrazliwe wszystkich
osob zatrudnionych w sadach powszechnych (ok. 56 tysiecy os6b). Z kolei ZSRK jest
potaczony m.in. z systemem bankowym NBP oraz platformg e-ptatnoéci Resortu
Sprawiedliwo$ci. Przedostanie sig do infrastruktury sieciowej za posrednictwem SLPS, przez
ZSRK i e-Platnosci moze umozliwi¢ przejecie kontroli nad takimi systemami jak Krajowy
Rejestr Sadowy, Ksiegi Wieczyste, Rejestr Zastawéw, Krajowy Rejestr Zadiuzonych,
Elektroniczne Postepowanie Upominawcze, Aplikacja Funduszu Sprawiedliwosci,
Nieodptatna Pomoc Prawna i wiele innych oraz calkowicie sparalizowaé ich dziatanie,
atakze uzyska¢ nieuprawniony dostep do danych oscbowych milionéw obywateli.
Zwlaszcza, ze ww. systemy sg powigzane z Bazg PESEL, ktorej administratorem jest

Ministerstwo Cyfryzacii.



Udostepnienie kodu Zrédtowego SLPS oznacza zatem realny i najwyzszy stopien
zagrozenia infrastruktury teleinformatycznej resortu sprawiedliwosci i paristwa,

Organ zaznaczyl, ze opisane zagrozenia moga w przysziosci dotyczyé takze
kolejnych olbrzymich baz danych, poniewaz w planach rozwoju SLPS znajduje sie integracja
SLPS z systemami repertoryjno-biurowymi (SRB), ktére funkcjonujg w sadach
powszechnych i zapewniajg obstuge biurowg wszystkich postepowan sadowych. W SRB
znajdujg sie dane osobowe stron postepowan (miliony obywateli), dokumenty wewnetrzne,
projekty orzeczen (jeszcze przed publikacijg), informacje finansowe dotyczace postepowania
itp.

Potencjalny atak na opisane systemy teleinformatyczne panstwa jest tym bardziej
realny, Zze na dzienn wydania niniejszej decyzji na terenie calego kraju obowigzuje
podwyzszony stopien alarmowy. Obecnie jest to trzeci stopief alarmowy CRP (CHARLIE-
CRP) oraz drugi stopien alarmowy BRAVO. Stopnie alarmowe CRP dotycza zagrozenia
w cyberprzestrzeni. CHARLIE-CRP jest trzecim z czterech stopni alarmowych okreslonych
w ustawie o dziataniach antyterrorystycznych i jest wprowadzany w przypadku wystapienia
zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym
w cyberprzestrzeni albo uzyskania wiarygodnych informacji o planowanym zdarzeniu.
Stopien alarmowy BRAVO (drugi w czterostopniowej skali) wprowadza sie w przypadku
zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym. Oznacza to, ze stuzby maja informacje o potencjalnym
zagrozeniu, a w zwiazku z tym administracja publiczna jest zobowigzana do zachowania
szczegolne] czujnosci (https: / Zwww.gov.pliweb/rcb/przedluzenie-obowiazywania-_stopni-
alarmowych-do-30-listopada-2023-r).

Z uwagi na znaczenie SLPS dla bezpieczenstwa systeméw teleinformatycznych
panstwa oraz potrzebe zapewnienia prawidlowej realizacji ustawowego zadania losowego
przydziatu spraw sadowych, zarowno kod zZrédiowy, jak i infrastruktura zwigzana z SLPS

zostaly objete najwyzsza ochrona.

Zrodet tej ochrony, zaréwno systemowej, jak i fizycznej, nalezy poszukiwaé zaréwno
w aktach prawnych powszechnie obowigzujgcych, jak i aktach wewnetrznych
wprowadzonych specjalnie w celu ochrony systemow teleinformatycznych wymiaru
sprawiedliwosci. Przepisy te naktadajg na Ministra Sprawiedliwosci i inne podmioty
zaangazowane w obstuge SLPS konkretne obowigzki.

W pierwszej kolejnosci wskazaé¢ nalezy na ustawe z dnia 17 lutego 2005 r.

o informatyzacji dziatalno$ci podmiotéw realizujgcych dziatania publiczne okreslajaca
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wymagania dla systemow teleinformatycznych, ktdre stuza do realizacji zadan publicznych
i obliguje podmioty publiczne, ktére uzywajg tych systeméw, aby zapewnialy spetnienie
i utrzymanie tych wymagan (art. 13 ust. 1 i 2). Systemy teleinformatyczne podlegaja kontroli
pod wzgledem spemiania wymogow ustawowych. Kontrola odbywa sie¢ w trybie i na
zasadach okreslonych w ustawie z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U. 22020 r. poz. 224).

Aktem wykonawczym do ww. ustawy jest rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoséci, minimalnych wymagarni
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), zgodnie z ktdrym
systemy teleinformatyczne uzywane przez podmioty realizujagce zadania publiczne
projektuje sig, wdraza oraz eksploatuie z uwzglednieniem ich funkcjonalnosci,
niezawodno$ci, uzywalnoSci, wydajnoSci, przenoszalnosci i pielegnowalno$ci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk (§ 15
ust. 1). Systemy teleinformatyczne uzywane przez podmioty realizujace zadania publiczne
wyposaza si¢ w skiadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane danych
zinnymi systemami teleinformatycznymi za pomoca protokoléw komunikacyjnych
i szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach iub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjng lub jednostke
normalizacyjng Unii Europejskiej (§16 ust. 1). Podmiot realizujgcy zadania publiczne jest
zobowigzany zapewni¢ poufno$¢, dostepnosé i integrainoéé informacji przetwarzanych
w systemach teleinformatycznych z uwzglednieniem takich atrybutéw, jak autentycznosé,
rozliczalnos¢, niezaprzeczalno$¢ i niezawodnoéé. W tym celu m.in. opracowuje i doskonali
system zarzadzania bezpieczenstwem informacji (§20 ust. 1). Podmiot publiczny jest
réwniez zobowigzany m.in. do zapewnienia ochrony przetwarzanych informagji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami Iub zakiéceniami oraz do
zapewnienia odpowiedniego poziomu bezpieczerstwa w systemach, teleinformatycznych,
polegajacego w szczegblnosci na zapewnieniu bezpieczenstwa plikéw systemowych,
redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych, a takze na ochronie systeméw teleinformatycznych przed
ich utratg i nieuprawniona modyfikacjg (§20 ust. 2 pkt 7 i 12).

Jesli w systemie informatycznym odbywa sie przetwarzanie danych osobowych (tak
jak w przypadku SLPS) do ich ochrony znajduje zastosowanie ustawa z dnia 10 maja 2018 .

o0 ochronie danych osobowych (Dz. U. 22019 r. poz. 1781) oraz rozporzadzenie Parlamentu
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Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych, Dz. Urz. UE L119 2 4.05.2016 r.; RODO).

Wmys! art. 5 ust. 112 rozporzadzenia, dane osobowe m.in. musza by¢ przetwarzane
zgodnie z prawem, w sposob zapewniajgcy odpowiednie bezpieczenstwo, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utratg
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych. Administrator danych osobowych jest odpowiedzialny za przestrzeganie
ww. zasad i musi byé w stanie wykazac ich przestrzeganie.

Uwzgledniajgc charakter, zakres, kontekst, i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie i wadze,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z rozporzadzeniem i aby moc to wykazac (art. 24 rozporzadzenia).

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci oséb fizycznych
o réznym prawdopodobieristwie wystapienia i wadze, administrator i podmiot przetwarzajgcy
wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku
szyfrowanie danych osobowych, zdoInosé do ciagtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systeméw i ustug przetwarzania, zdolno$¢ do szybkiego
przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego oraz regulame testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.
Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegodlnosci
ryzyko wigzgce sie z przetwarzaniem, w szczegoélnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych (art. 32 ust. 1 i 2 rozporzadzenia).

Niezaleznie od aktéw prawnych powszechnie obowigzujacych, organ jest
zobowigzany do stosowania szeregu zasad bezpieczenstwa wprowadzonych przez
uregulowania wewnetrzne. Do najwazniejszych nalez3: Polityka Bezpieczenstwa Informaciji
Ministerstwa Sprawiedliwosci, Polityka Bezpieczenstwa Systeméw Teleinformatycznych

Ministerstwa Sprawiedliwo&ci, Regulamin uzytkownika Systeméw Teleinformatycznych
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Ministerstwa Sprawiedliwos$ci, Polityka Bezpieczenstwa Danych Osobowych Ministerstwa
Sprawiedliwo$ci. Przewidujg one szczegblowe zasady postepowania w zakresie fizycznej
ochrony infrastruktury informatycznej (wydzielenie bezpiecznych pomieszczen, w ktérych
Zlokalizowana jest infrastruktura systemow teleinformatycznych, cafodobowy monitoring
pomieszczen, fizyczna kontrola dostepu pracownikéw do ww. pomieszczeri etc.), kontrole
dostepu do systeméw (w tym zabezpieczenia kryptograficzne, zarzadzanie uprawnieniami
uzytkownikow, dostep administracyjny, zasady dostepu zdalnego efc.), zarzadzanie
incydentami bezpieczeristwa, zarzgdzanie ciggloscia dziatania itd.

Wojewddzki Sad Administracyjny w Warszawie w wyroku wydanym w niniejszej
sprawie zwrécit uwage tak’e na brzmienie art. 4 ust. 1 ustawy o ochronie informacii
niejawnych, zgodnie z ktérym informacje niejawne moga by¢ udostepnione wytgcznie osobie
dajacej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez
nig pracy lub petnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci
Zleconych.

Sad podkresfit, ze wymaég ten odnosi sig do informacii niejawnych w ogéle, a nie tylko
tych, ktérym nadano klauzule tajno$ci. Wystarczy zatem element materialny, tzn. istnienie
takiej cechy, przez kidrg stanowi ona informacje, ktérej nieuprawnione ujawnienie
spowodowatoby lub mogtoby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo, bytoby
z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania.

W pehi podzielajac poglad Sadu nalezy zauwazyé, ze w $wietle przedstawionej
powyze] charakterystyki SPS oraz jego kodu Zrodiowego, a takre zwazywszy na
skomplikowany system powigzan SLPS z innymi systermami teleinformatycznymi wymiaru
sprawiedliwosci i panstwa, nie moze budzié watpliwosci, iz posiadajg one wszystkie cechy,
z powodu ktorych, zgodnie z ustawa, ich nieuprawnione ujawnienie spowodowatoby lub
mogioby spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia
jej intereséw niekorzystne. To pozwala uzna¢ kod za informacje podlegajacg rezimowi
przewidzianemu dla ochrony informacji niejawnych (por. m.in. wyroki NSA: z 19 paZdziernika
2017 r. sygn. akt | OSK 1822/16, z 28 kwietnia 2016 r. sygn. akt | OSK 2620/14).

Udostegpnienie kodu Zrédiowego byloby zagrozeniem realnym najwyzszego stopnia,
stanowigcym mozliwo$¢ wyrzadzenia szkody okreslonej w ustawie o ochronie informacii
niejawnych.

Juz samo ryzyko zwigzane z przechowywaniem przez wnioskodawce kodu na

urzadzeniach, ktére nie posiadajg zabezpieczern wymaganych dla infrastruktury krytycznej
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panstwa, powoduje, ze osoby potencjalnie zainteresowane kompleksowym rozpoznaniem
systemow teleinformatycznych RP (cyberprzestepcy) beda w stanie pozyskaé kod. Tak, jak
wyjasniono, dostep do kodu w polgczeniu ze znajomoscia jawnego algorytmu pozwala na
weijscie do oprogramowania SLPS, a za jego posrednictwem do innych systemow paristwa,
w tym Krajowego Rejestru Sadowego, Ksigg Wieczystych, systemu e-Platnoséci i bazy
PESEL. Daje to tez mozliwos¢ ingerencji w prace polskiego wymiaru sprawiedliwosci,
a nawet jego paraliz poprzez catkowite zablokowanie SLPS, czy ZSRiK.

W sytuacji wige, gdy ujawnienie zadanej informacji godzitoby w interes wymiaru
sprawiedliwoéci | bezpieczenstwo publiczne, uprawnienie jednostki do dostepu do informacii
publicznej musi podlegaé ograniczeniu.

Prawna podstawa ograniczenia prawa do informacji publicznej wynika zaréwno
z Konstytucji RP, jak i u.d.i.p.

W myél art. 5 ust. 1i2 u.d.i.p., prawo do informacji publicznej podlega ograniczeniu
w zakresie i na zasadach okresionych w przepisach o ochronie informacji niejawnych oraz
o ochronie innych tajemnic ustawowo chronionych. Prawo do informacji publicznej podiega
ograniczeniu ze wzgledu na prywatnos$¢ osoby fizycznej lub tajemnice przedsiebiorcy.
W obliczu zagrozen jakie niosa wspdiczesnie dla panstwa i obywateli organizacje
terrorystyczne, organizacje przestepcze, hakerzy etc., kwalifikacja wniosku Stowarzyszenia
przez pryzmat ww. norm wymaga szczegoéinego podejscia, uwzgledniajgcego nie tylko
wiedze powszechna, ale réwniez specjalistyczna.

Jak w niniejszej sprawie wskazat Wojewodzki Sad Administracyjny w Warszawie, art.
5 u.d.ip. nie zawiera wyczerpujgcego katalogu przyczyn, ktére w konkretnej sprawie moga
uzasadniac koniecznos¢ ograniczenia dostepu do informagji wytworzonych, odnoszgcych
sig, czy bedacych w posiadaniu podmiotéw publicznych. Istniejg bowiem réwniez inne, niz
wymienione w tym przepisie ustawowym, wartosci, ktérych ochrona uzasadnia - w $wietle
art. 61 ust. 3 Konstytucji RP - zastosowanie tego typu ograniczen.

Jak wyjadniono powyzej kod zrodtowy podlega rezimowi ochrony przewidzianemu
dla informacji niejawnych (art. 5 ust. 1 u.d.i.p.). Kod 2rédtowy, ale tez oprogramowanie SLPS
i inne zintegrowane z nim systemy teleinformatyczne wymiaru sprawiedliwosci i panstwa
przetwarzajg miliony danych osobowych polskich obywateli, w tym danych wrazliwych.
Zatem otwarcie dostepu do kodu stanowitoby powazne naruszenie zasad zwigzanych
z przetwarzaniem danych osobowych, a tym samym naruszatoby prawo do prywatnosci tych
0soéb (art. 5 ust. 2 u.d.i.p.). Kod zrédiowy, jako autorski projekt Ministerstwa Sprawiedliwo$ci,

spetnia réwniez wszelkie przesfanki pozwalajace na zakwalifikowanie go, poprzez analogie,
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jako tajemnice w rozumieniu art. 5 ust. 2 u.d.i.p. Przypomnie¢ nalezy, ze norma ta dotyczy
informacji technicznych, technologicznych, organizacyjnych lub innych informacii
posiadajgcych warto$¢ gospodarcza, ktére jako cato$é lub w szczegoinym zestawieniu
I zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji albo nie sg fatwo dostepne dla takich osob, o ile uprawniony do
korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej
starannosci, dziatania w celu utrzymania ich w poufnoéci (art. 11 ust. 2 ustawy z dnia
16 kwietnia 19983 1. 0 zwalczaniu nieuczciwej konkurencji Dz. U. z 2022 . poz. 1233).

Ministerstwo Sprawiedliwosci podejmuje wszelkie prawem przewidziane dziatania
zorientowane na utrzymanie bezpieczenstwa kodu zrédiowego i jego poufnosci, co zostato
wyjasnione powyzej. Ponadto SLPS jest systemem transparentnym dla obywateli. Zasady
jego dziatania zostaty opisane w dokumentach powszechnie dostepnych (wymienionych na
wstepie), a w domenie publicznej dostepny jest algorytm aplikacji, zas kazda zainteresowana
osoba moze za poérednictwem wyszukiwarki on-line pobieraé¢ raporty z losowan
przeprowadzonych przez SLPS we wszystkich sprawach.

W ocenie Ministra kod Zrodfowy SLPS speinia wszystkie prawem przewidziane
przestanki do uznania, iz prawo do jego udostepnienia podlega ograniczeniu z uwagi na
dobro wymiaru sprawiedliwosci i bezpieczenstwo publiczne. U.d.ip. nie przewiduje
mechanizmu, ktéry pozwolitlyby czuwaé nad bezpieczeristwem informacji po jej
udostepnienit. W konsekwencji organ odpowiedzialny za bezpieczefistwo, integrainoé
i nienaruszalnoéé SLPS utracilyby jakakolwiek kontrole nad tym kto aktuainie posiada dostep
do kodu zrédfowego i jakie operacje na nim przeprowadza. Z kolei préba ,pozbawienia” kodu,
na potrzeby udostepnienia, wszystkich niezbednych z punktu widzenia bezpieczeristwa
fragmentéw (m.in. zapisanych w kodzie loginéw i haset uzytkownikéw systemu) bytaby
zadaniem niewykonalnym z uwagi na jego ziozong strukture (blisko 3 min linijek kodu). Kod
statby sig catkowicie nieczyteiny, utracitby walor nosnika wiarygodnych informacji o SLPS.

W zwigzku z powyzszym w czasie podwyZszonego zagroZenhia atakami
o charakterze terrorystycznym w cyberprzestrzeni, nalezatlo wyda¢ decyzje o odmowie
udostepnienia kodu zrédiowego.

Pismem z dnia 22 listopada 2023 r. Stowarzyszenie skierowato do Wojewddzkiego
Sadu Administracyjnego w Warszawie skarge na decyzje Ministra Sprawiedliwosci
z 16 pazdziernika 2023 r. nr BK-1V.082.270.2022 o odmowie udostepnienia informagji
publicznej wnoszac o stwierdzenie jej niewaznosci, ewentualnie o uchylenie oraz
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o zasgdzenie kosztow postepowania, w tym kosztéw zastepstwa procesowego, wedle norm

przepisanych.
Zaskarzonemu rozstrzygnieciu zarzucifo naruszenie:
1) przepisdw postepowania, co mogio mieé istotny wptyw na wynik sprawy:

2)

a)

b)

d)

art. 10 § 1 K.p.a. poprzez zaniechanie zapewnienia czynnego udziatu w kazdym
stadium postepowania i wypowiedzenia sie co do zebranych dowodéw
i materiatdw i zgtoszonych zadan,

art. 84 § 1 K.p.a. poprzez zaniechanie powofania biegtego z zakresu architektury
programow komputerowych oraz cyberbezpieczenstwa,

art. 7 Kp.a, art. 77 § 1 Kp.a, art. 80 Kp.a. i art. 107 § 3 K.p.a. poprzez
Zaniechanie przez organ dokonania prawdziwych ustaler: faktycznych co do treéci
i charakteru wnioskowanej informacji publiczne;j,

art., 107 § 1 pkt 4 K.p.a. poprzez podanie nieznanej prawu podstawy prawnej,

przepiséw prawa materialnego:

a)

b)

art. 5 ust. 1 ud.ip. w zwigzku z art. 13 ust. 1 i 2 ustawy o informatyzacii
dziatalnosci podmiotéw realizujgcych dziatania publiczne poprzez ich
zastosowanie, chociaz nie stanowig one przepisébw © ochronie informagji
niejawn'ych oraz o ochronie innych tajemnic ustawowo chronionych, a wiec nie
moga stanowi¢ podstawy do odmowy udostepnienia informacji publiczne;,

art. 5 ust. 112 u.d.i.p. wzwigzku z art. 5 ust. 112 RODQ, 24 RODOQ i art. 32 ust.
1 i 2 RODO poprzez ich zastosowanie, chociaz nie stanowig one przepiséw
o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo
chronionych ani samodzielnej podstawy do odmowy udostepnienia informaciji
publiczne], a wiec nie moga stanowi¢ podstawy do odmowy udostepnienia
informacji publicznej,

art. 5 ust. 1 2 u.d.ip. poprzez odmowienie udostepnienia informacji publicznej
w sytuacji, gdy zadna z przestanek wymienionych w powotanych przepisach nie

zaistniata.

W uzasadnieniu skargi Stowarzyszenie wskazalo, e organ przediuzyt termin na
rozpoznanie wniosku powoltujgc si¢ na konieczno$é pogiebionej analizy wytycznych
Wojewddzkiego Sgdu Administracyjnego w Warszawie zawartych w uzasadnieniu wyroku
Z 24 lutego 2023 r. sygn. akt || SA/Wa 1785/22. Skoro zatem Minister prowadzit analizy, to
powinien byt umozliwi¢ stronie skarzacej zapoznanie sie ze zgromadzonym w sprawie
materiatem dowodowym, zgodnie z art. 10 § 1 K.p.a. Wymég ten w niniejszej sprawie ma
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otyle istotne znaczenie, ze w toku postepowania przed Wojewoddzkim Sadem
Administracyjinym w Warszawie w sprawie o sygn. akt Il SA/Wa 1785/22 strona skarzaca
skiadata do akt prywatng ekspertyze dotyczgca kluczowych w postepowaniu kwestii
technicznych zwigzanych z kodem zr6dtowym. Ze znanych sobie wzgledéw organ odstapit
od powiadomienia Stowarzyszenia o mozliwosci zapoznania sie ze zgromadzonym
materiatem dowodowym.

W ocenie strony skarzacej fakt ziozenia na etapie postepowania
sadowoadministracyjnegc ekspertyzy dotyczgcej ztozonych kwestii technicznych powinna
sktoni¢ organ do powotania w toku postepowania bieglego z zakresu architektury programéw
komputerowych oraz cyberbezpieczenistwa. Do wyjasnienia sprawy potrzebne sj
wiadomosci specjalne, ktérych organ nie posiada, bowiem nie ma w tym zakresie stosownej
wiedzy technicznej.

Stowarzyszenie podkreslifo, ze organ odmawiajgc udostepnienia wnioskowane;
informacji publicznej powoluje sie na fakt, iz kod Zrédiowy programu komputerowego jest
integralnie potaczony z innymi krytycznymi dia funkcjonowania Paristwa programami
i systemami komputerowymi. Jest to twierdzenie je$li nie golostowne, to przynajmnig]
nieuzasadnione. Nie wskazuje jednak, ktére czesci kodu Zrédiowego odpowiadaja za takie
potaczenia. Co wigcej, Minister pomija dotychczasowy przebieg postepowania w sprawie
ipopada w sprzecznos¢ ze swoim wczesniejszym stanowiskiem. Otéz, jak zauwazyt
Naczelny Sad Administracyjny w wyroku w sprawie sygn. akt Ill OSK 1189/21, organ
twierdzit, iz juz ujawnienie algorytmu SLPS stanowi zagrozenie dia cyberbezpieczenstwa
panstwa. Tymczasem nie tylko algorytm =zostat opublikowany bez szkod dla
cyberbezpiecznstwa panstwa, ale i organ zaczat wskazywaé fakt jego publikacji jako
przemawiajacy za zasadno$cig odmowy udostepnienia kodu Zrodiowego. Przypomnieé tez
nalezy, co nie umkneto Naczelnemu Sadowi Administracyjnemu w sprawie sygn. akt Il OSK
1189/21, ze kod Zrédiowy stanowi realizacje algorytmu w jezyku zrozumiatym dla
komputerow. Innymi stowy w kodzie zrodiowym programu komputerowego nie ma miejsca
dla jakichkolwiek dodatkéw w rodzaju logindw, haset czy danych osobowych, jak prébuje to
przedstawiC organ. W ramach informatyki istniejg takie pojecia jak biblioteki, czy bazy
danych, do ktérych poszczegélne programy komputerowe (zapisane kodem Zrddiowym)
mog3 ,siegac”. Kod zrodtowy opisuje w jaki sposéb program komputerowy ,siega” do takiej
bazy danych, jak zapisuje pobrane dane i w jaki sposob je przetwarza, natomiast sam tych
danych nie zawiera. Réwnoczeénie opisanie w kodzie zrédlowym i ujawnienie tego sposobu

importowania danych nie przesadza samo w siebie o zagrozeniu cyberbezpieczenistwa,
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bowiem, jak mozne przypuszczaé, krytyczne dla panstwa systemy komputerowe sg fizycznie
oddzielone od og6inodostepnege Internetu, zas same bazy danych sg zabezpieczone przed
nieuprawnionym dostepem.

Ponadto Stowarzyszenie zaznaczylo, ze decyzja zostala wydana z razacym
naruszeniem prawa, wzglednie bez podstawy prawnej, co powinno skutkowac
stwierdzeniem jej niewaznosci. W sentencji jako podstawe jej wydania podano art. 5 ust. 1
i2 udip. iart. 16 ust. 1 2 u.d.ip. oraz przepisy ustawy o informatyzacji dziataino$ci
podmiotéw realizujgcych dziatania publiczne i RODO. Przepis art. 5 ust. 1 u.d.i.p. jest
przepisem odsylajgcym i nie moze stanowié samodzielnej podstawy do wydania decyzji
o odmowie udostepnienia informacji publicznej. Powolane przez organ przepisy prawa
materialnego nie stanowig o ochronie informacji niejawnych oraz o ochronie innych tajemnic
ustawowo chronionych, a zatem nie stanowig podstawy do odmowy udostepnienia informacji
publicznej. Organ w uzasadnieniu rozstrzygniecia nie wskazat prywatno$¢ jakich to osob
fizycznych lub jakie to tajemnice przedsiebiorcy usprawiedliwiatyby wydanie decyzji
odmownej. Wniosek o rozpoznanie sprawy poza kolejnoscig wynika z dwoch okolicznosci.
Po pierwsze, zgodnie z art. 21 pkt 2 u.d.i.p. skargi dotyczace dostepu do informacji publicznej
rozpoznaje sie w terminie 30 dni od wplywu skargi wraz z odpowiedzig na skarge. Terminu
tego, przy obecnym obloZzeniu Sadu, nie sposéb dochowaé przy zachowaniu zwykiej
kolejnosci rozpoznawania spraw. Po drugie, sprawa dotyczy wniosku sprzed 6 lat, co winno

skutkowag jej priorytetowym potraktowaniem.
W odpowiedzi na skarge Minister Sprawiedliwosci wniost o oddalenie skargi,

podtrzymujgc argumentacje zawarta w zaskarzonej decyzji.

Wojewodzki Sad Administracyjny w Warszawie zwazyl, co nastepuije:

Stosownie do tresci art. 1 ustawy z dnia 25 lipca 2002 r. — Prawo o ustroju sadéw
administracyjnych (tj. Dz. U. z 2024 r. poz. 1267}, sgdy administracyjne sprawujg wymiar
sprawiedliwosci poprzez kontrole dziatalnosci administracji publicznej pod wzgledem
zgodnosci z prawem zaskarzonej decyzji administracyjnej. Jest wiec to kontrola legalnosci
rozstrzygniecia zapadiego w postepowaniu administracyjnym, z punktu widzenia jego
2godnosci z prawem materialnym i procesowym.

Oceniajgc przedmiotowg decyzje wedtug powyzszych kryteribw, uznaé nalezy, ze

skarga nie zastuguje na uwzgiednienie.
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W pierwszej kolejnosci zwrécié nalezy uwage, iz Minister Sprawiedliwos$ci, majac na
wzgledzie obowigzek wynikajigcy z art. 153 ustawy z dnia 30 sierpnia 2002 r. — Prawo
0 postepowaniu przed sgdami administracyjnymi (tj. Dz. U. z 2024 r. poz. 935); dalej jako
P.p.s.a., byt zwigzany oceng prawng dokonang przez Wojewédzki Sad Administracyjny
w Warszawie z 24 lutego 2023 r. sygn. akt Il SA/Wa 1785/22 33/22 w uzasadnieniu wyroku,
w ktorym stwierdzono, ze Minister nie wykazat przestanek ograniczajgcych dostep do
wnioskowanej informacji publicznej wynikajacych z przepisbw o ochronie informacii
niejawnych, jak tez przepisdw o ochronie innych tajemnic ustawowe chronionych, o ktérych
mowa w art. 5 ust. 1 ud.ip. Réowniez nie wyjasnit powodéw ograniczenia prawa do
wnioskowanej informacii, ktére by wynikaty z art. 5 ust. 2 ud.ip. Tym samym naruszyt
przepisy prawa materialnego i procesowego, w szczegdlnosci poprzez skonstruowanie
uzasadniania decyzji w sposéb nieopowiadajacy wymogom art. 107 § 3 K.p.a.

Realizujac powyzsze wytyczne Sadu organ w uzasadnieniu zaskarzonej decyzji
w sposéb przekonywujgcy przedstawit argumentacje, ktéra legta v podstaw podjetego
rozstrzygniecia.

Oceniajgc zaskarzong decyzje pod wzgledem jej zgodnosci z prawem nalezy wyjéé
od tego, ze Konstytucja Rzeczypospolitej Polskiej w art. 61 ust. 1 gwarantuje obywatelowi
prawo do uzyskiwania informacji o dziafalnosci organéw wiadzy publicznej oraz oséb
petnigcych funkcje publiczne. Prawo to obejmuje rowniez uzyskiwanie informagji
o dziafalno$ci organéw samorzgdu gospodarczego i zawodowego, a takze innych oséb oraz
jednostek organizacyjnych w zakresie, w jakim wykonuja one zadania wiadzy publicznej
I gospodarujg mieniem komunalnym lub majatkiem Skarbu Paristwa. Prawo do uzyskiwania
informacji obejmuje dostep do dokumentéw oraz wstep na posiedzenia kolegialnych
organéw wiladzy publicznej pochodzacych z powszechnych wybordéw, z mozliwoscia
rejestracji dzwieku lub obrazu (art. 61 ust. 2 Konstytucji RP). Ograniczenie prawa, o ktérym
mowa w ust. 11 2, moze nastapi¢ wylacznie ze wzgledu na okreslone w ustawach ochrone
wolnosci i praw innych oséb i podmiotéw gospodarczych oraz ochrone porzadku
publicznego, bezpieczenistwa lub waznego interesu gospodarczego paristwa (art. 61 ust. 3
Konstytucji RP).

Dostep do informacji publicznej nie ma charakteru absolutnego i moze byé
ograniczony, gdyby ujawnienie pewnych informacji zagrazaloby interesom paristwa,
a posrednio takze interesom wszystkich obywateli. Z tej przyczyny w art. 5 u.d.ip. zostaty
wskazane ograniczenia w dostepie do informacji publicznej.
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W sprawie tej, wbrew zarzutom skargi, nie doszio do naruszenia przepisu art. 5 ust.
1 ud.ip. i art. 61 Konstytucji RP.

Zgodnie z art. 5 ust. 1 u.d.i.p. prawo do informacji publicznej podlega ograniczeniu
w zakresie i na zasadach okreslonych w przepisach o ochronie informacji niejawnych oraz
o ochronie innych tajemnic ustawowo chronionych. Zgodnie z art. 4 ust. 1 u.o.i.n, informacje
niejawne moga by¢ udostepnione wylacznie osobie dajgcej rekojmie zachowania tajemnicy
i tylko w zakresie niezbednym do wykonywania przez nig pracy lub petnienia stuzby na
zajmowanym stanowisku albo wykonywania czynnosci zleconych. Wymég ten odnosi sie do
informacji niejawnych w ogdle, a nie tylko tych, kiérym nadano klauzule tajnosci.

Podkreslenia wymaga, Ze dla takiej ochrony wystarczy element materialny, tzn.
istnienie takiej cechy, przez kitéra stanowi ona informacje, ktérej nieuprawnione ujawnienie
spowodowatoby lub mogloby spowodowaé szkody dia Rzeczypospolitej Polskiej albo bytoby
Z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania (art. 1 u.o0.i.n.).

W orzecznictwie sadowoadministracyjnym ugruntowany jest poglad, iz informacja
nigjawna chroniona jest bez wzgledu na to, czy oznaczona zostata odpowiednig klauzula.
Informacja jest bowiem niejawna z uwagi na zagrozenia wynikajace z jej tresci lub sposobu
jej uzyskania, a nie w wyniku klasyfikacji i klauzulowania (patrz wyroki NSA: z 21 wrzesnia
2012 r. sygn. akt| OSK 1393/12, z 18 sierpnia 2015 r. sygn. akt | OSK 1679/14, publik.
orzeczenia.nsa.gov.pl). Sad rozpatrujacy niniejsza sprawe poglad ten podziela.

Raz jeszcze podkresienia wymaga, Ze istnienie elementu materialnego informac;ji
niejawnych mozna ustali¢ na podstawie art. 1 ust. 1 u.0.i.n., bez potrzeby odnoszenia sie
do art. 5 tej ustawy, albowiem poszczegbine przepisy tego artykutu, nie tworza dodatkowe;j
definicii pojecia informacji niejawnych, lecz stanowig szczegblowe rozwiniecie
zdefiniowanego wart. 1 ust. 1u.0.i.n. tego pojecia, stuzace celom odpowiedniego
zakwalifikowania w zakresie stopnia ochrony tychze informacji, a nie samej potrzeby ich
ochrony (v. wyrok NSA z 2 lutego 2018 r. sygn. akt 1 OSK 668/16, orzeczenia.nsa.gov.pl).

Sgd, po zapoznaniu sie z aktami sprawy stwierdzit, Ze organ uprawniony byt w tej
sprawie do zastosowania art. 5 ust. 1 u.d.ip. i ograniczenia dostepu do kodu Zrédiowego
oprogramowania o nazwie System Losowego Przydziatu Spraw (SLPS) z powolaniem sie
na ochroneg informac;ji niejawnych.

Minister trafnie wskazal, ze spelniony zostat w tej sprawie element materiainy, {j.
Zzadany dokument posiada cechy informacji, ktorej nieuprawnione ujawnienie

spowodowatoby lub mogtoby spowodowaé szkody dla Rzeczypospolitej Polskie] albo bytoby
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z punktu widzenia jej intereséw niekorzystine, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania (art. 1 u.0.in.). W obszernej argumentacji
decyzji organ przedstawit zasady dziatania oprogramowania o nazwie SLPS, srodowisko
teleinformatyczne i infrastrukturalne w jakim funkcjonuje ten program, dostepnosci do
programu i zasady sprawowania nadzoru nad korzystaniem programu, podkreslajac przy
tym, iz kod Zrodtowy jest wylacznie dostepny dla upowaznionych administratoréw SLPS.
Pracownicy sadow niecdpowiadajgcych za bezpieczenstwo systeméw informatycznych oraz
oscby postronrie nie majg dostepu do przedmiotowego kodu. Programiéci i administraterzy
SLPS ocenili, ze nie istnieje bezpieczny sposéb na udostepnienie kodu zrédiowego
podmiotowi zewnetrznemu w trybie dostepu do informacji publicznej. Dostep do kodu
Zrodiowego w potgczeniu ze znajomoécig algorytmu SLPS (ujawnionego w BIP) umozliwithy
niekontrolowane =zdalne wejscia do tego programu bez koniecznosci dostepu do
infrastruktury SLPS. Nieautoryzowane wejscie zostaloby rozpoznane przez systemy
bezpieczenhstwa, jako wejScie uzytkownika z wewnatrz organizacji (a nie jako atak
Z zewnatrz) i potencjalnie nie zoéta’foby w zwigzku z tym powstrzymane. Wigzaloby sie
z ryzykiem zmiany kodu, utrata jego autentycznosci, bezpieczenstwa i rzeteinoéci programu
informatycznego, ktéry stuzy celom publicznym. Potencjainy cyberatak, przy znajomosci
kodu Zrédiowego, umozliwitby ingerowanie w SLPS, facznie z wprowadzeniem zmian
w programie, jego zablokowanie i zaktdcenie pracy sadow powszechnych w skali calego
kraju (SLPS zostat zintegrowany z innymi systemami teleinformatycznymi wymiaru
sprawiedliwosci). Zatem udostepnienie kodu Zrédiowego w przestrzeni publiczne]
stwarzaloby reaine zagrozenie infrastruktury teleinformatycznej resortu sprawiedliwosci
i panstwa.

Stanowisko organu koresponduje z pogladem wyrazonym przez NSA w powofanym
powyzej wyroku o sygn. akt Il OSK 1189/21, ktérym organ i Sady s zwigzane, iz: ,Nie ulega
watpliwosci, 2ze dysponowanie kodem Zrodlowym pozwala na catoSciowg analize
funkcjonowania programu komputerowego, w tym takze na ocene moziliwosci naduzycia lub
ingerencji w sposob funkcjonowania programu. Zwraca na to uwage Sad pierwszej instanci,
wskazujgc, ze udostepnienie informacji technicznych (kodu Zrédiowego) moze prowadzi¢ do
ujawnienia danych majgcych istotny wplyw na bezpieczenstwo danego narzedzia
informatycznego®.

W Swietle przedstawionej argumentacji organ bezspomie miat podstawy do
stwierdzenia, ze Zzadany kod zrodiowy zawiera informacje istotne dia bezpieczenstwa

infrastruktury  teleinformatycznej o szczegdinym  znaczeniu dla  prawidtowego
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funkcjonowania sadownictwa publicznego | calo$ci aparatu panstwowego. Niebagatelne
znaczenie ma tu zagroZenie atakami cybernetycznymi (w kontekscie obowigzujgcego
obecnie stopnia alarmowego CHARLI-CRP i BRAVO), a zapobieganie tym zagroZzeniom jest
szczegblnie istotne z punktu widzenia sprawnego dziatania paristwa. Wobec tego dane
majgce znaczenie dla bezpieczenistwa teleinformatycznego instytucji publicznych, powinny
podlegaé specjalnej ochronie nie tylko technicznej, ale i prawnej. Sad nie znalazt w tej
sprawie podstaw do podwazenia stanowiska organu, ze powszechna dostgpnos¢ danych
tego rodzaju zagraza bezpieczeristwu panstwa i porzadkowi publicznemu, ktére zgodnie
z art. 61 ust. 3 Konstytucji RP stanowig podstawe ograniczenia prawa do informaciji.

Z tej tez przyczyny, w ocenie skiadu orzekajagcego, odmowa udostgpnienia
whnioskowanej informacji na podstawie art. 5 ust. 1 u.d.i.p. w zw. z art. 4 ust. 1 u.0.i.n. stala
sie w peti uzasadniona.

Trzeba mie¢ tez na uwadze, ze nieautoryzowana przy uzyciu kodu Zrédiowego
ingerencja w program SLPS narazataby poufno$é¢ danych csobowych zawartych w tym
programie. Danych osobowych nie tylko pracownikéw sadow, prokuratury, ale i stron
postepowania, uczestnikow postepowania, Swiadkdw, bieglych, itp. Na administratorze
danych i podmiocie je przetwarzajacym spoczywa za$ obowigzek zabezpieczenia
przetwarzanych danych osobowych. W éwietle art. 32 ust. 1 lit. b RODO, uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie
wystgpienia i wadze, administrator i podmiot przetwarzajacy wdrazajg odpowiednie srodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczeristwa odpowiadajacy temu
ryzyku, w tym miedzy innymi w stosownym przypadku zdolno$¢ do ciaglego zapewnienia
poufnoéci, integrainoéci, dostepnosci i odpormoéci systeméw i uslug przetwarzania.
Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie¢ w szczegoInosci
ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego [ub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub
w inny sposéb przetwarzanych. Zasadno$¢ ujawnienia kodu zrédiowego programu SLPS
w przestrzeni publicznej, w kontekScie zagrozen zwigzanych z aktywnoscig
cyberprzestepcza, jawi sie jako watpliwa jesli sie zwréci uwage na wskazane przez organ
zagroZzenia zwigzane z mozliwoscig ujawnienia danych milionéw obywateli. W tym

kontekscie rowniez ograniczenie dostepu do zadanej informacji na podstawie art. 5 ust. 2
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udip. wzw. z art. 24 i art. 32 ust. 112 RODO, Sad ocenia jako uzasadnione | zgodne
Z prawem.

Sad nie podziela natomiast pogladu organu, iz kod zrodiowy, jako autorsk projekt
Ministerstwa Sprawiediiwosci, poprzez analogie powinien podlegaé¢ ochronie z art. 5 ust. 2
u.d.ip. jako ,tajemnica przedsigbiorcy”, bowiemn nie ma ku temu podstaw na gruncie art.
11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczeniu nieuczciwej konkurencji (Dz. u.
z 2022 r. poz. 1233).

Niemnigj jednak konfrontujac interes obywatela do uzyskania informacji publicznej
7 interesem bezpieczenstwa panstwa (przejawiajacy si¢ W zapewnieniu odpowiedniego
zabezpieczenia publicznych systemow teleinformatycznych w celu przeciwdziatania atakom
cyberprzestgpczym) i obowiazkiemn nalezytego zabezpieczenia danych osobowych
obywateli przed ich administratora, w realiach niniejszej sprawy nalezy daé prymat interesowi
podmiotu publicznego. Tym samym nie sposob podzieli¢ zarzutow skargi moéwiacych
O haruszeniu przez organ przepisow prawa materiainego.

W ocenie Sadu, organ wypetnit obowigzek uzasadnienia decyzii odmawiajace;
udostepnienia zadanej informaciji w sposéb wystarczajacy dla dokonania oceny jej zgodnosci
z prawem. Minister przede wszystkim w wystarczajacym stopniu wykazat, ze spetniony
zostat element materialny pozwalajacy sakwalifikowaé kod zrodiowy SLPS jako podiegajacy
ochronie przewidzianej dia informacji niejawnych. Nie budzi watpliwosci stwierdzenie
organu, Zze tego rodzaju informacja mogtaby by¢ wykorzystana w przypadku dziatan
nakierowanych przeciwko integralnoéci  systemu teleinformatycznego Ministerstwa, €0
wzmachia stwierdzenie przez organ, iz mamy do czynienia z informacja, ktorej
nieuprawnione ujawnienie spowodowatoby lub mogloby spowodowac szkody dia
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej interesow niekorzystne.

Prawo do poszukiwania i rozpowszechniania informacji moze podlegaé
ograniczeniom w okreslonych przypadkach, co miato miejsce w niniejszej sprawie. W wyroku
z 11 stycznia 2018 r. sygn. akt| OSK 549/16 (orzeczenia.nsa.gov.pl) Naczelny Sad
Administracyjny wskazal, ze ,(...) przepis art. 61 ust. 3 Konstytucji RP jest adresowany nie
tylko do ustawodawcy, umozliwiajac wprowadzanie ustawami generainych i abstrakcyjnych
ograniczefi prawa do informagji, lecz rowniez do sgdow, ktore - na podstawie analizy
okolicznoéci konkretnej sprawy - S8 upowaznione do uznania, ze z uwagi na potrzebe
ochrony wolno$ci i praw, porzadku publicznego, bezpieczeristwa lub waznego interesu
gospodarczego panstwa istnieje W okreslonym przypadku koniecznosé odmowienia

udostepnienia informacil. Zastosowanie ww. regulacii konstytucyjnej w procesie stosowania
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ustawy o dostepie do informacji publicznej moze - w okolicznosciach konkretne; sprawy -
prowadzi¢ do wniosku, ze okreslona tres¢ (dokument, pismo) stanowi co prawda informacje
publiczng w rozumieniu art. 1 ust. 1 tej ustawy, ale ze wzg!edu‘-nﬂa wskazane w Konstytucji
ograniczenie nie podlega udostepnieniu. Moze tu chodzi¢ o informacje, ktérych
udostepnianie godzitoby w ochrone tych wartosci konstytucyjnych, wymienionych w art. 61
ust. 3 Konstytucji, do ktérych nie znajduje bezposredniego zastosowania ograniczenie

ustawowe, zawarte w art. 5 u.d.i.p.".

W wyroku tym Naczeiny Sad Administracyjny podniost tez, ze ,Jedna z przestanek
uzasadniajacych ograniczenie prawa do informacji pubiicznej w rozumieniu art. i ust
1 u.d.i.p. jest konieczno$é ochrony ,porzadku publicznego i bezpieczenstwa panstwa” (art.
61 ust. 3 Konstytucji). W pojeciu tym miesci sie m.in. postulat zapewnienia organom wiadzy
pubiicznej prawidtowego funkcjonowania w celu wykonywania ich kompetenciji. Tre$¢ pojecia
Jporzadek publiczny” nalezy interpretowaé w zwiazku z zasadg rzetelno$ci | sprawnosci
dzialania instytucji publicznych, sformutowang w preambule Konstytucji. Zasada ta nakazuje
m.in. stworzenie organom wiadzy publicznej warunkéw technicznych i procedurainych
sprzyjajacych mozliwoséci wszechstronnego gromadzenia danych i materiatow, ktére
w ocenie organu sg niezbedne do prawidlowego i praworzadnego realizowania zadan
i kompetengiji. Natomiast dla potrzeb niniejszej sprawy, pojecie ,bezpieczenstwo panstwa”
nalezy postrzegaé w umozliwieniu organom parstwa i podmiotom wykonujacym zadania
publiczne zapewnienia bezpieczenstwa obywateli oraz mienia publicznego i prywatnego”.

Organ wskazat w decyzji na mozliwo$¢ spowodowania szkéd dla Rzeczypospolite]
Poiskiej w sytuacji udostepnienia zadanej informacji publicznej. Minister w stopniu
wystarczajgcym uzasadnit swoje stanowisko co do zaistnienia przestanek wylgczajacych
dostep do zadanej informaciji publicznej, co czyni zawarte w skardze zarzuty naruszenia art.
7 iart. 107 § 3 K.p.a. niezasadnymi.

Za bezpodstawny nalezy uznaé takze zarzut naruszenia art. 10, art. 77 § 1, art. 80
K.p.a.iart 84 K.p.a. bowiem w sprawie te przepisy nie miaty zastosowania. Postepowanie
w sprawie udostepnienia informacji publicznej jest postepowaniem odformalizowanym
i uproszczonym, w ktérym przepisy Kodeksu postepowania administracyjnego znajdujg
zastosowanie dopiero na etapie wydania decyzji w trybie art. 16 u.d.i.p. Wobec tego
aktywnos¢ procesowa strony jest w tym postepowaniu ograniczona, 2zwiaszcza
w postepowaniu o udostepnienie informacji publicznej nie przeprowadza sie postgpowania
dowodowego z udziatem strony. NSA w wyroku z 21 lutego 2024 r. sygn. akt 1l OSK 6933/21

(publik. LEX nr 3705278) stwierdzit, ze przepisy Kp.a. stosuje sig¢ jedynie do decyzji
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o odmowie udostepnienia informacji  publicznej oraz umorzeniu postepowania
o udostepnienie informacji publicznej. JNa tle ud.ip. wskazuje sie, ze jest to ustawa
szczegoina, regulujgca w sposéb kompleksowy kwestie zwiaizane z prawem dostgpu do
informacji publicznej { ...). Sprawa 0 dostep do informacji publicznej nie jest sprawa
administracyjng w rozumieniu art. 1 pkt 4 K.p.a., a zawarte W niej odestanie do przepisow
kodeksu jest bardzo waskie i dotyczy wylacznie wydania decyzji 0 odmowie udostepnienia
informacji i decyzji 0 umorzeniu postepowania (art. 16 ust. 2 u.d.ip.).

Reasumujac, Sad dokonujac oceny zgodnosci z prawem saskarzonej decyZji
o odmowie udostepnienia informacji  publicznej nie stwierdzit naruszenia prawa
materialnego, jak i procesowego W stopniu majacym wplyw na koncowy wynik sprawy.

Z tych wzgleddw, Wojewddzki Sad Administracyjny w Warszawie, na podstawie

przepisu art. 151 P.p.s.a. orzek, jak w wyroku.

Na oryginale wiasciwe podpisy
Za zgodno$€ z oryginatem

Marta Stec
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