Gaweda o kryptowalucie Bitcoin

informatykzakladowy.pl



Gawede sponsoruje stowo ,,uproszczenie”

Nie kupuj bitcoindw maj3ac
tylko wiedze z tej prelekciji.
Ucz sie i cwicz na matych
kwotach!



* Funkcja skrotu (funkcja haszujaca)
* Blockchain

* Sieci P2P pp—

* Rozproszony rejestr

* Kryptografia klucza publicznego —
* Generowanie jednostek kryptowaluty

* Regulacja trudnosci tworzenia blokow

* Konsensus i proof of work pp—
* Co to jest kopalnia i czym sie kopie bitcoiny

* Do czego komu Bitcoin i kto to w ogole wymyslit

e Zastosowania blockchaina (buhahahahahahaha)
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(funkcja haszujaca)




Funkcja skrot

u (funkcja haszujaca)

* Funkcja w rozumieniu matematycznym — przyjmuje argument (cigg

bajtow dowolnej df

'ugosci), dokonuje przeksztatcenia

jednokierunkowego i zwraca wynik zwany haszem albo skrotem (tez

cigg bajtow, ale sta

ej wielkosci)

e Gdy patrzymy na skrot (na przyktad taki jak ponizej), nie potrafimy
powiedzieC niczego o wejsciowym ciggu bajtow, jedyna mozliwosc
znalezienia go to przejrzenie wszystkich mozliwych takich ciggow

b7d2998ad349eblaf3

* Nie potrafimy gene

39a94fb3b4e3dfdd169¢c181b72afd0839924cf25e34150

rowac kolizji (dowolnych ani dopasowanych)



Funkcja skrotu - przyktad

Wejscie (dowolnie dtugie):
Litwo, ojczyzno moja

SHA256 (zawsze 32 bajty):
5d825022bd617f7ab3b773ef37f75ec475a1905308db0fb91050ed24065ba2el

Wejscie (dowolnie dtugie):
caty tekst Pana Tadeusza w formacie txt z wolnelektury.pl

SHA256 (zawsze 32 bajty):
b7d2998ad349eb1laf339a94fb3b4e3dfdd169c181b72afd0839924cf25e34150



Funkcja skrotu (funkcja haszujaca)

* Funkcja skrotu ma zachowac sie jak funkcja pseudolosowa, tzn. jesli
wezmiemy dwa dowolne ciggi wejsciowe i obliczymy ich skroty, to
srednio 50% bitow bedzie sie roznic

e Zmiana jednego bitu wejscia zmienia srednio potowe bitow skrétu

* Przyktadowe zastosowania
e Zapis skrotow haset zamiast haset
* Dowdd istnienia dokumentu w okreslonym czasie

e 7Zte funkcje: MD5, SHA-1; dobra funkcja: SHA-2
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tancuch blokow




DEMO



Blockchain (block chain)

* Rejestr, do ktorego mozna cos dopisac ale nie mozna (w sposob
niezauwazony) zmienic¢ niepostrzezenie ani jednego wczesniejszego
zapisu

* Aby samodzielnie zweryfikowac integralnosc blockchaina, trzeba miec
dostep do kompletu danych

* Bitcoin na poczgtku 2021: 660 tys. blokéw, 311 GB danych
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peer-to-peer




P2P
(peer-to-peer)

* Model komunikacji w sieci
komputerowej
Zzapewniajacy
wszystkim hostom te
same uprawnienia -, —. mi

\ sss =

e Bittorrent!




Rozproszony rejestr



Rejestr scentralizowany

Banki zapisujg wptaty i wyptaty

e A wptacit 10 tys. na lokate

* D zaciggnat 15 tys. kredytu

* Bank obcigza konto D kosztami 1000 zt odsetek
* Bank uznaje konto A kwotg 100 zt

e C wptata 5 tys. na lokate

e jtd.



Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych
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5d825022bd617f7a 3f57257276241b16 1a39ccae335e645e f639ee364ed7c3clf



Rejestr pozyczek Grupa znajomych




Jak to
skalowac?

Rejestr transakcji Dziesie¢ milionow obcych ludzi 27




Peer-to-peer

Rejestr transakcji Dziesie¢ milionéw obcych ludzi 28




d825022bd617f7a f57257276241b16 1a39ccae335e645e
A D, 10 >F5 e N
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5d825022bd617f7a 3f57257276241b16 1a39ccae335e645e f639ee364ed7c3clf
* Pierwszy typ komunikatu to ,, oto nowa transakcja”

e Sieci P2Ps sg zawodne, nie mamy gwarancji kolejnosci powiadamiania

 Kartki nie skonczg sie wszystkim naraz, wiec drugim typem komunikatu
bedzie , oto petna zawartos¢ kolejnej kartki (bloku) i jej skrot”



Rozproszony rejestr

Kropki zaczynaja sie fgczyc:

 Mamy siec¢ P2P

» Kazdy wezet sieci przechowuje kompletny zapis blockchaina
» Kazdy blok zawiera skrot (hasz) poprzedniego bloku

* W kazdym bloku s3 transakcje (?)
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kryptografia asymetryczna




Kryptografia klucza publicznego

Chcemy szyfrowac dane jednym hastem a rozszyfrowac innym.

Chcemy szyfrowac dane jednym kluczem a rozszyfrowac innym.



Kryptografia klucza publicznego

Wybieramy sobie bardzo duzj liczbe, najlepiej poprzez losowanie, aby
na pewno nikt jej nie odgadt. Przyktad: kostka szescienna, parzyste to
zero, nieparzyste to jeden, rzucamy 256 razy, spisujemy wyniki.

Wylosowalismy liczbe z przedziatu od zera do 115.792.089.237.316.195
.423.570.985.008.687.907.853.269.984.665.640.564.039.457.584.007.
913.129.639.936.

To bardzo duza liczba.
Atomow we Wszechswiecie jest niewiele wiecej.



Kryptografia klucza publicznego

Do tej bardzo duzej liczby dobieramy w szczegdlny sposéb inng bardzo
duza liczbe. Od tej pory na te liczby bedziemy moéwic , klucze”.

Pierwsza liczba to klucz prywatny i to ma byc scista tajemnica.

Druga liczba to klucz publiczny i ona ma by¢ znana kazdemu, Yo TeTo e
mozemy jg wykrzykiwac na rynku albo umiesci¢ na wizytdwkach. il




Kryptografia asymetrycznal

é Kluczem prywatnym mozemy cos zaszyfrowac.

Kluczem publicznym mozemy to odszyfrowac.

(jesli odszyfrowanie sie uda, to wiemy, ze
wiadomosc¢ zaszyfrowat posiadacz klucza
prywatnego)



Podpisy cyfrowe

Podpisujemy cos kluczem prywatnym
* Bierzemy tekst transakcji i obliczamy jego skrot
» Szyfrujemy skrot, dostajemy podpis

Weryfikujemy podpis kluczem publicznym

* Bierzemy tekst transakcji i obliczamy jego skrot

e Odszyfrowujemy podpis

* Patrzymy, czy skrot i odszyfrowany podpis sg identyczne




Kluczowa (hehe) informacja

Jesli patrzymy na:
— tekst

— podpis cyfrowy
— klucz publiczny,

to potrafimy sprawdzic¢, czy podpis pod tekstem zostat

sporzadzony kluczem prywatnym powigzanym z tym kluczem
publicznym, na ktory patrzymy.



Jestesmy tutaj i zaraz wszystkie
informacje potacza sie w jedna
catos¢ czyli Bitcoina

* Kryptografia klucza publicznego

* Generowanie jednostek kryptowaluty
slido.com

#76766

[m] el [w]
[=]

* Regulacja trudnosci tworzenia blokow
* Konsensus i proof of work
* Co to jest kopalnia i czym sie kopie bitcoiny

* Do czego komu Bitcoin i kto to w ogole wymyslit
e Zastosowania blockchaina (buhahahahahahaha)



Nareszcie bitcoin!

Uwaga, nadchodzg Smiertelnie niebezpieczne uproszczenia!

Klucz publiczny to ,bitcoinowy numer konta” albo ,,adres portfela”. Od
tej pory bedziemy mowic o ,kluczu prywatnym” i ,,adresie”.



Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Rejestr pozyczek Grupa znajomych




Co wiemy do te] pory

d825022bd617f7a f57257276241b16 1a39ccae335e645e
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5d825022bd617f7a 3f57257276241b16 1a39ccae335e645e f639ee364ed7c3clf

e kazda transakcja w kazdym bloku to przekazanie srodkow z jednego
adresu na inny adres; nie rejestrujemy nigdzie , biezgcego stanu konta”

e jesli przesledzimy catego blockchaina od samego poczatku to dowiemy
sie, ktore portfele maja saldo wieksze od zera



Bitcoin bitcoin

Kryptowaluta | system jednostka monetarna
ptatnosci oparty na slecl Bitcoin

technologii blockchain

dziatajacej w sieci P2P (100.000.000 satoshi)
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czyli skad sie biorg nowe jednostki




900 tys. zt




Skad sie biorg nowe bitcoiny

W kazdym bloku moze znalezc¢ sie transakcja przekazujgca 6.25 BTC
z adresu ,,0” na dowolny inny adres. Jest to gtéwna zacheta do
tworzenia nowych blokow, kwota ta stanowi nagrode dla ,,gérnika”.

Na poczgatku istnienia Bitcoina premia wynosita 50 BTC, co kilka lat
wartosc ta zmniejsza sie o potowe (az do 0.00000001 okoto roku 2136).

t3cznie wykopanych zostanie 21 milionow bitcoindéw. Do tej pory w
obieg wprowadzono okoto 88.5% tej liczby. Nie wiadomo, ile przepadto.
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Chciwosc!
Aby cata sieC Bitcoina dziatata, ktos musi formowac nowe bloki.

Gornicy chcg zarabiac jak najwiecej, wiec wtaczajg do blokéw transakcje
Z NQJWyzszymi prowizjami.

Efekt — mamy nowe bloki z transakcjami.



Wiemy juz, jak dziataja ,przelewy”

* Tworzymy nowgq transakcje i podpisujemy jg kluczem prywatnym;
w transakcji mamy: adres zrodtowy, adres docelowy, kwote i prowizje

* Wysytamy transakcje do sieci P2P, trafia ona do puli transakgji

e Gornicy probujg sformowac najbardziej optacalne transakcje w bloki
w taki sposob, aby blok byt prawidtowy

e Gdy blok zostanie sformowany a nasz ,,przelew” bedzie w nim
zawarty, transakcja jest przeprowadzona

...ale nie na pewno!
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nowy blok co 10 minut




Chetnych na prowizje jest wielu

e Zatozenie - nowy blok ma sie pojawiac co 10 minut

e Potrzebujemy sposobu na to, by kazdy chetny miat rowne szanse na
utworzenie bloku, mechanizm musi by¢ autonomiczny i niezalezny od
czyjejkolwiek manipulacji

* Proof of Work



Funkcja skrotu powraca

Litwo, ojczyzno moja
5d825022bd617f7ab3b773ef37f75ec475a1905308db0fb91050ed24065ba2el

Litwo, ojczyzno mojad
058f5174895e9d2b8d373d84cb05803b98a93e0004c7eec3b42520bb92561b32

Litwo, ojczyzno moja709
006560af9a9d46deb2eee3ddeb10dd2001064406ecacea797f61f76c46f71260

Litwo, ojczyzno mojal42
000baf3390413cc6a3fbe805625c97ff6733b71891eb47d0cca24802c986bbb1l



Funkcja skrotu powraca

Litwo, ojczyzno moja
5d825022bd617f7ab3b773ef37f75ec475a1905308db0fb91050ed24065ba2el

Litwo, ojczyzno mojad
058f5174895e9d2b8d373d84cbh05803b98a93e0004c7eec3b42520bb92561b32

Litwo, ojczyzno moja709
006560af9a9d46deb2eee3ddeb10dd2001064406ecacea797f61f76c46f71260

Litwo, ojczyzno mojal42
000baf3390413cc6a3fbe805625¢c97ff6733b71891eb47d0cca24802c986bbb1



Biezgca trudnosc

* Blok 665617 z 11 stycznia 2021 ma skrot
000000000000000000010e30b25906a3b85c8995e84d396fff26242d9e4556¢ca

e 19 zer wiodacych, trudnosc spetniana przez jeden na
75.557.863.725.914.323.419.136 (75 tryliardow / sekstyliondw) haszy

* Trudnos¢ jest adjustowana automatycznie przez protokoét co okoto
dwa tygodnie
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- Double spend attack



Przepustowosc sieci
Bitcoin to okolo

5 transakcji

na sekunde



Przepustowosc sieci
Bitcoin to okolo

5 transakcji

na sekunde

... ale od 2019 roku

W uzyciu jest Lightning
Network, ktory pozwala
robi¢ tymczasowe
mini-blockchainy



Co to jest kopalnia i czym Clido com
sie kopie bitcoiny #76766
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CPU Intel Core 17 2600 4c/8t
23.9 Mhps

(23 900 000 hash/second)
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Cora™ 7

Core >

Cora™ 7

Core >

Cora™ i7

Cora™ 7

Cora™ 7

Core >

Cora™ 7

Core >

Cora™ i7

Cora™ i7

Cora™ i

Cora™ 7

Core >

Cora™ 7

Core >

Radeon 6990
800 Mhps
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Application-specific integrated
circuit (ASIC)

Block Erupter
300 Mhps
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49x ASIC Block
Erupter

14700 Mhps
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Antminer T9

5 Thps)

13500 Ghps (13
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Antminer T19

95 Thps

3300 W
$5000







¥ Kopalnia

«zaktad gorniczy zajmujacy sie
wydobywaniem z ziemi kopalin»

«duze ilosci naraz gornikow»

Spotdzielnia kopigcych na
wspolny rachunek i dzielgcych
sie zyskiem proporcjonalnie do
wtozonej mocy obliczeniowej.
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¥ Zuzycie energii

Bitcoin Energy Consumption Index Chart

Click and drag in the plot area to zoom in

100

- Add
ﬂ-'ovu"/

50

TWh per Year

25

Jul 17 Jan'"18 Jul 18 Jan'19 Jul'19 Jan 20 Jul 20 Jan 21

Zoom Im 3m 6m YTD 1y All From Jan 26,2017 To Jan 24, 2021

- Estimated TWh per Year Minimum TWh per Year

633 kWh per transaction (~360 zt), 77 TWh rocznie
Dla poréwnania: elektrownia Betchatow — 28 TWh
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Jak przechowywac I
klucze prywatne 476766
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W gietdzie
kryptowalut

e Gietda moze zostac
shackowana i okradziona

* Wiasciciele mogg sie
oddali¢ w nieznanym
kierunku

Bitcoin Exchange | Cryptocurr

o C O & ntps binance.com/en ooe A Search v & @ ©@ =

Buy & sell Crypto in minutes

_

y 4 ;
BTCST g [ ' % 50% OFF \

.
$50 000 E U R
Wont
)

Limited Time Only K

£ BINANC|

E
LAUNCHPOOL '

1% Updates to Binance Futures Cross Collateral 01-12

@ BNB BNB $ 38.97 -2.29%

BTC Bitcoin $ 35,727.51 +0.51%
o ETH Ethereum $1,116.14 +0.36%
=
https://www.binance.com/en/support/announcement/9173346aed1645¢89114fc0da52b7b61




W oprogramowaniu na
PC lub w telefonie

* Urzadzenie mozesz zgubic, zepsuc,
spali¢, wyrzucic lub utopic

* Backup tez

* Masz w ogole backup?

O B

mBTC66.71

~EUR298.74

® 6/22/2018 15z8 vt 1t Ac..

® June 13,2018, 09:18
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i -

DT

—2.75

+0.06

+0.98
+0.89

+1.64



* Papierowy portfel mozesz zgubié, zepsué, spalic,

W p O rtfe ‘ U wyrzuci¢ lub utopié

* Unikalna cecha papierowego portfela

p d p | e rOwy M — mozesz pokpi¢ sprawe wyptaty srodkow

i utracic je na zawsze




W bezpiecznym
urzgdzeniu

 Lista klientdw moze wyciec
producentowi lub
dystrybutorowi, dzieki czemu
dostaniesz
e-maile i telefony
Z grozbami, szantazem
i probg wymuszenia okupu




W bezpiecznym
urzadzeniu

* Lista klientéw moze wycier
producentowi I 'me el him un

d\ PR SSWOY
The PP gnown &



Do czego komu Bitcoin ido.corm
| kto to w ogdole wymyslit #76766
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Kto wymyslit Bitcoina

e Satoshi Nakamoto:
* w 2008 zaprojektowat protokot

* w 2009 opublikowat wzorcowg implementacje
klienta sieci Bitcoin

e uwaza sie, ze Satoshi w poczgtkowym okresie
dziatania sieci wykopat okoto miliona
bitcoinow



Kto wymyslit Bitcoina

e Satoshi Nakamoto:
* w 2008 zaprojektowat protokot

* w 2009 opublikowat wzorcowg implementacje
klienta sieci Bitcoin

* uwaza sie, ze Satoshi w poczatkowym okresie
dziatania sieci wykopat okoto miliona
bitcoinow

e problem: nie wiadomo, kto kryje sie pod tym
pseudonimem

 Satoshi nie odezwat sie od 2011



/astosowania Bitcoina

e Optacanie okupu za ransomware
e Zakup nielegalnych towarow i ustug
 Inwestycja / spekulacja / HODL

» Zwykty obrot pieniezny (haha, nie)



/astosowania blockchaina

* Generowanie marketingowego pierdololo

* Nic



Dlaczego bitcoin
jest wart XXXXX
dolarow?




Nie kupuj bitcoindow majac
tvlko wiedze z tej prelekcji.
Ucz sie i cwicz na matych
kwotach!
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