Transkrypcja gawedy o Bitcoinie

To jest transkrypcja pierwszego odcinka gawedy o kryptowalutach.
Prelekcje prowadzi Tomasz Zielinski, autor bloga www.informatykzakladowy.pl

Uwaga! Tekst jest zapisem dwugodzinnego monologu. Aby lepiej sie go czytato, dokonano
pewnych zmian i modyfikacji - dotyczy to gtéwnie powtérzenh, drobnych omytek i doboru
stéw, ale takze zwieztosci wywodu. Pominigto tez fragmenty majgce sens jedynie dla
widzow stuchajgcych gawedy na zywo.

Linki w tytutach rozdziatéw prowadzg do odpowiednich fragmentéw nagrania wideo,
dostepnego pod adresem https://youtu.be/IVEuglrkOru

TO JEST WERSJA BEZ ILUSTRACJI — niektore fragmenty mogg by¢ niezrozumiate.
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00:00:00 Wprowadzenie i spis tresci

Dzien dobry, dzien dobry! Nazywam sie Tomek Zielinski, jestem autorem bloga
informatykzakladowy.pl, a to jest pierwszy live! Nie lubie tego stowa, wiec: to jest pierwsza
gaweda, ktorg prowadze online, na zywo, i jestem troszke zdumiony, ze w tej chwili oglgda
ja ponad 90 os6b. Postaram sie nie zmarnowac¢ waszego czasu. Dzisiaj opowiem o
kryptowalucie Bitcoin. Wiele mozna o tej kryptowalucie przeczytac i zazwyczaj sg to jakies
takie teksty w stylu, ze nowy paradygmat, zupetnie nowe podejscie do finansoéw itd. By¢
moze - mozna tak uwaza¢ mozna tak nie uwazac.


https://www.informatykzakladowy.pl/
https://youtu.be/IVEug1rk0rU
https://www.youtube.com/watch?v=IVEug1rk0rU&t=0s

Ja chciatbym dzisiaj skupi¢ sie na technicznym aspekcie Bitcoina, to znaczy wyttumaczy¢
doktadnie co to jest, jak dziata, jakie mechanizmy za tym stoja, i zostawi¢ was po tej
gawedzie z poczuciem ze wiecie - mniej wiecej - jak dziata ta jedna konkretna kryptowaluta.
Ethereum (druga najpopularniejsza) dziata w inny sposéb i realizowane przez nie dziatania
sg troszke inne. Bitcoin jest pierwszg, najbardziej znang i o niej dzisiaj bedziemy mowic.

Bardzo, bardzo wazna sprawa - to wszystko, co bede dzisiaj méwit, to bedzie mniej wiece;j
prawda. To bedzie taka prawda, ktérg da sie zmiesci¢ w ciggu godziny lub péttorej, co
oznacza, ze bedzie tu masa, ale to naprawde masa uproszczen. Jesli chodzi o samg
mechanike, matematyke, algorytmy itd. nie bede daleki od prawdy, i to co bede mdwit,
bedzie opowiadato o rzeczywiscie istniejgcych mechanizmach stojgcych za bitcoinem,
natomiast tej wiedzy bedzie za mato - tak po prostu.

Przy zabawie prawdziwymi bitcoinami trzeba wiedzie¢ wiecej, trzeba zna¢ wiecej pojeé i po
prostu sobie pocwiczyé. Wiec jesli ktos bedzie chciat probowacé zabawy z bitcoinami, bedzie
chciat sobie cos kupic, zobaczyc¢ jak wyglagda oprogramowanie, jak dziatajg serwisy on-
line’owe zajmujgce sie tematykg BTC - musicie sie doedukowaé. Wiedza z tej gawedy nie
wystarczy. Bedzie jedno szczegdlnie niebezpieczne miejsce, w ktérym powiem, ze to jest
wtasnie to miejsce. Tam dodatkowa wiedza bedzie najbardziej potrzebna - sktadajg sie na
nig szczegoty techniczne, ktére nalezy znac, zeby sie nie nacig¢. Natomiast co do zasad
dziatania, to tam nie dzieje sie wiele.

To sg zagadnienia, ktére bede chciat dzisiaj przedstawié. Te pogrubione, ktére widzimy na
ekranie, sg kluczowe, i one tak naprawde sktadajg sie na mechanike kryptowaluty Bitcoin.
Natomiast aby je zrozumie¢, trzeba wprowadzi¢ troche dodatkowych pojec.

00:05:57 Funkcja skrotu

Pierwszg rzecza, o jakiej opowiem, jest funkcja skrétu, inaczej zwana funkcjg haszujgca
(hash function). To jest taka funkcja, jakg znamy w matematyce - algorytm, ktéry dostaje
jakies argumenty na wejsciu, w jaki$ sposob te argumenty przetwarza, i zwraca jakies dane
wyjsciowe. W przypadku funkcji haszujgcych (funkcji skrétu), na wejsciu przekazywana jest
dowolna ilo$¢ bajtéw a w srodku dokonujg sie bardzo takie ztozone transformacje bitowe. Sg
one jednokierunkowe, tzn. nie potrafimy ich policzy¢ w drugg strone, natomiast
charakterystyczne dla funkcji haszujgcej jest to, ze dane wyjsciowe sg zawsze tej samej
dtugosci. Niezaleznie od tego, jakiej duze bedg dane wejsciowe, to wartos¢ koncowa bedzie
stata, np. 32 bajty. | taki przyktad widzimy tutaj:

Ten brgzowy napis to jest przyktadowy hash, czyli przyktadowy skrot jakiegos napisu. |
teraz, gdy mamy do czynienia z porzadng funkcja skrotu (spetniajgca kryteria stawiane przy
zastosowaniach kryptograficznych), to nie ma zadnego sposobu zeby w szybki sposéb
sprawdzi¢ jaki napis wygenerowat taki skrot, jaki tu widzimy. Jedyna mozliwos¢ jest taka, ze
bierzemy pusty cigg i patrzymy czy pasuje. Pewnie nie. Potem bierzemy wszystkie 256
wariantéw ciggu jednobajtowego i sprawdzamy dla kazdego z nich, czy dostajemy pozgdany
skroét. Jesli nie, sprawdzamy wszystkie ciggi dwubajtowe, trzybajtowe itd. Nie znamy zadnej
szybszej metody aby sie tego dowiedziec.

Oprocz tego bardzo wazne jest to, aby funkcja, ktdrej uzyjemy, nie pozwalata na
generowanie tak zwanych ,kolizji". Kolizja pojawi sie, gdy znajdziemy dwa rézne napisy
wejsciowe, ktore bedg miaty taki sam hash, albo gdy - patrzac na napis i jego hash -
skonstruujemy inny napis z takim samym hashem.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=357s

tatwo sie przekonaé, ze kolizje muszg istnie¢, bo gdy mamy 32-bajtowy skrét, to na pewno
istnieje jakas para napisow dtuzszych od 32 bajtéw, ktérych skréty beda takie same. Liczba
mozliwych skrotow jest wielka, ale skonczona, zas napiséw mozemy generowac
nieskonczenie wiele. Nie potrafimy jednak w ogdle znajdowac takich kolizji dla dobrych
funkgcji skrétu. W przypadku bitcoina, uzywang funkcjg skrétu jest SHA256, tutaj mamy dwa
przyktady:

Jesli na wejsciu podamy cigg ,Litwo, ojczyzno moja”, to skrét w zapisie szesnastkowym sie
zaczyna od 5D825... itd. Natomiast demonstracjg tego, ze wejscie moze by¢ dowolnej
dlugosci, moze by¢ na przyktad caty tekst ,Pana Tadeusza” i to planuje w tej chwili pokazac.

Wezmy caly tekst poematu w formacie txt ze strony wolnelektury.pl

Nastepnie otwieramy strone (narzedzie) o nazwie Cyber Chef, znajdziemy funkcje SHA z
rodziny 2, rozmiar 256, i skopiujemy do ramki z danymi wejSciowymi caty tekst Pana
Tadeusza.

| widzimy skrét B7TD2998AD349EB... , czyli doktadnie ten podany na gorze. Przyznacie, ze
dos¢ trudne jest wygenerowanie catego ,Pana Tadeusza” losowo, aby odnalez¢ ten napis.
Wiec to byt przyktad, ze dlugos¢ napisu na wejsciu moze by¢ dowolna, a skrét bedzie
zawsze takich samych rozmiaréw. Wazne wtasnosci kryptograficzne ktére ta funkcja musi
zachowywac sg takie, aby dla dwéch réznych napiséw Srednio potowa bitow skrétu sie
réznita. Jesli wiec w napisie wejsciowym zmienimy jeden bit, czyli np. w catym ,Panu
Tadeuszu” zamienimy jeden raz literke ,b” na ,c”, wtedy réwniez wartos¢ skrétu tak sie
przemiesza, ze zmieni sie srednio potowa tych bitow ktére sktadajg sie na 32 bajty skrétu.

Stowo wyjasnienia, do czego te funkcje skrétu sie przydaja. Sporo sie o nich styszy gdy
mowa o wyciekach danych. Zapisywanie w systemie informatycznym hasta uzytkownika w
jakiejs bazie danych albo w jakims rejestrze, to jest bardzo powazny grzech przeciwko
bezpieczenstwu systemow. Powinnismy zapisywac jedynie hash - tak aby nie dato sie
dowiedzie¢ ktory uzytkownik ma jakie hasto. Przy prébie logowania uzytkownik wpisze swojg
nazwe, swoje hasto, my to otrzymane hasto zahaszujemy tg samg funkcjg i porownamy z
wartoscig zapisang w bazie. Jesli sie zgadza, to uzytkownik faktycznie podat to samo hasto.

Natomiast kiedy kto$ wlamie sie i ukradnie te naszg baze danych z hashami, to sg sposoby
na to, aby on musiat zuzy¢ bardzo bardzo duzo czasu i pieniedzy, by ztamac¢ chocéby
niewielkg czesc¢ tych hashy (czyli by odtworzy¢ hasta uzytkownikéw).

Funkcji skrotu mozna uzywac do tego aby udowodnic, ze jaki$ dokument istniat w jakims
okreslonym czasie, np. mamy potrzebe udowodni¢ komus, ze napisaliSmy ksigzke dzisiaj,
cho¢ chcemy sie nig pochwali¢ swiatu za 10 lat. Bierzemy sobie plik z ksigzka, obliczamy
skroét, publikujemy te warto$¢ na Twitterze albo Facebooku, lub dowolnym innym serwisie
ktory - jak przewidujemy - bedzie istniat za 10 lat. Gdy w przysztosci ujawnimy swoje dzieto,
no to bedziemy mogli pokazac ze ten dokfadnie ten plik istniat 10 lat wczesniej, i dowodem
na to jest to obliczony i opublikowany wowczas skrét.

W bitcoinie uzywa sie funkcji SHA w drugiej wersji (wariant SHA-256). Dawniej w uzyciu byty
inne funkcje, np. MD5 lub SHA-1, ale albo odnaleziono w nich stabosci, ktére np. pozwalaty
na wygenerowanie kolizji, albo ich bezpieczenstwo zostato podwazone w inny sposob i
wiem, ze nie nalezy ich juz uzywaé. Zapamietujemy z tego rozdziatu, ze funkcja skroétu
bierze jakis napis i zwraca skroét; oraz ze nie da sie zgadngé, jaka wartos¢ byta na wejsciu,
jesli mamy tylko skrét.



00:13:55 Blockchain

Uwaga do transkrypcji - ten fragment jest bardziej zrozumiaty w wersji wideo

Zgodnie z obietnicg, Blockchaina wygenerujemy za chwile na zywo. W tej chwili wrocimy do
Cyber Chefa. Skasuje to, co tu byto, wigcze sobie notepada. Pisze tam:

| to bedzie pierwszy blok, ktéry sobie zapisuje w notatniku. Zapisuje tez, jaka jest wartos¢
skrétu tego napisu. Akurat tak sie sktada ze napis jest krétki, wiec skrot jest od niego
dtuzszy.

Potem zaczynamy drugi blok i ja sobie przeczytam na czacie, ze np. Hubert P. napisat
,mikrofon za daleko”, kopiuje ten napis i doklejam do niego skrot poprzedniego bloku. | taki
potaczony napis wrzucam sobie do przehashowania - i mam jakas inng warto$¢ skrétu.
Biore te wartos$g, i to bedzie wklejone tutaj

Potem bierzemy sobie jakis kolejny blok, w ktérym bedzie napisane “DestinationVoid na
czacie” i dotgczamy wartos¢ poprzedniego hasha. Potgczony napis wklejamy do
przehaszowania.

Dostajemy jaka$ wartos¢ skrotu. Mysle, ze juz wiecie o co chodzi. Kazdy z kolejnych
napiséw w kolejnych blokach, zawiera skrot poprzedniego bloku. Zrébmy to moze jeszcze
jeden ostatni raz.

| bedziemy mieli kolejny blok blockchaina. W ten sposéb powstaje nam taka struktura, do
ktérej dopisujemy kolejne rekordy, ale nie bedziemy w stanie zmodyfikowaé tego co juz byto.
Zwroccie uwage - jesli sprobowalibysmy cofng¢ sie do ktdregos z tych weczesniejszych
blokdw, i zmodyfikowac chocby jedng litere, to hash tego bloku sie zmieni. W zwigzku z tym,
nie bedzie juz zgodne z hashem wklejonym do nastepnego bloku blockchaina, i w ten
sposob wykryjemy jakg$s modyfikacje.

Blockchain to jest tak naprawde rejestr, do ktérego co$ mozemy dopisywac. Jesli cos do
niego dopisujemy, ten rejestr rosnie. On moze tylko rosng¢ a nikt na swiecie nie bedzie w
stanie zmodyfikowa¢ w sposdb niezauwazony jakiegokolwiek elementu, ktory nie jest tym
nowo doklejanym. Wynika z tego, ze aby méc zweryfikowac integralno$¢ blockchaina, no to
trzeba mie¢ dostep do wszystkiego co tam sie znajduje, do catego kompletu danych.

Tutaj przeskakujemy na chwile do Bitcoina - na poczatku 2021 roku ma on juz 660 tysiecy
blokow i 311 GB danych, czyli troszke urdst. Zwracam uwage, ze sam blockchain to nie jest
jeszcze rejestr rozproszony. Gdy sie przetacze na notepada, to widze, ze ten méj blockchain
istnieje tylko w jednej kopii w notepadzie a mimo tego, sam sobie zwigzatem rece, tzn. nie
jestem w stanie zmodyfikowac zadnego z wczes$niejszych blokéw bez modyfikacii
wszystkich warto$ci skrétu az do samego konca.

00:19:00 Sieci Peer-to-Peer (P2P)

... czyli takie sieci, ktore nie wyrdzniajg zadnej roli, zadnego koordynatora, i pozwalajg
kazdemu weztowi dotgczac na tych samych prawach. Nie ma zbyt wielu powszechnie
znanych zastosowan sieci P2P. Jednym z bardziej popularnych jest Bittorrent, czyli protokot
wymiany plikéw. Nie muszg to by¢ od razu jakie$ filmy, mogg to by¢ np. pliki z dystrybucjami
Linuksa, ktére czesto sg rozpowszechniane w ten sposob. Pliki sg przechowywane na wielu
weztach a protokét jest organizowany tak, by te wezty mogty tgczy¢ sie miedzy sobg i
wymieniaé miedzy réznymi fragmentami pliku.



https://www.youtube.com/watch?v=IVEug1rk0rU&t=835s
https://www.youtube.com/watch?v=IVEug1rk0rU&t=1140s

Na animaciji widzimy, ze ta wieksza maszyna u dotu, zeby udostepni¢ pozostatym 7
komputerom plik, ktéry ma, dzieli go na kilka czesci, ktére wysyta odbiorcom tylko jeden raz.
Pozostate wezly, ktére odebraty po jednym kawatku, zaczynajg wymieniac¢ sie brakujgcymi
czedciami i w ten sposéb w dosé krotkim czasie, znacznie krotszym niz gdyby wszyscy
ciggneli dane z jednego komputera, kazdy z weztéw bedzie miat petng kopie pliku.

Jak méwitem, ustug dziatajgcych w tej architekturze nie spotyka sie wiele. Bitcoin jest
jednym z przyktadéw sieci w ktorej nie ma jakiegos centralnego serwera, ktory by zarzadzat
innymi weztami, przydzielat im role, albo cos takiego. Gdy dotgczamy sie (oczywiscie z
wystarczajgco szybkim komputerem z wystarczajgco szybka siecig) do innych komputerow
przetwarzajgcych bitcoinowego blockchaina, to bedziemy mieli, mozna tak powiedziec, takie
same prawa i obowigzki jak wszyscy inni uczestnicy sieci.

00:22:43 Rozproszony rejestr

Tutaj bedzie troche opowiadania i machania rekami. Gdy chcemy pomysle¢ o rozproszonym
rejestrze, to najpierw spojrzymy na jakis$ rejestr scentralizowany. No i bardzo dobrym
przyktadem nawigzujgcym do finanséw sg np. banki. Bank, jako instytucja zaufania
publicznego, prowadzi sobie taki wiasnie rejestr, w ktérym odnotowuje wszystkie operacje,
jakie majg miejsce zwigzane z finansami jego klientéw, np. ze ktos$ przyszedt i wptacit jakgs
kwote na lokate, ktos inny przyszedt i zaciggnat kredyt (temu pierwszemu wyptacimy jakiejs
odsetki od tej lokaty a drugiego z pewnoscig obcigzymy kosztami kredytu).

Tak powstaje ksiega, rejestr - to sie w banku nazywa ksiega gtdwna, ktora zawiera wszystkie
operacje, i ona jest tak naprawde zrédtem prawdy. Klient moze zapomnieé ile ma pieniedzy,
ale gdy pojdzie do banku i spyta - to sie dowie. To jest informacja, z ktérg on moze niewiele
zrobic, tzn. jesli uwaza ze co$ powinno wyglgdac inaczej, to moze co najwyzej pojs¢ do sadu
i sad rozstrzygnie jego ewentualne roszczenia. To moze faktycznie zmieni¢ zapisek w tym
rejestrze scentralizowanym, ale caty czas naszym punktem odniesienia jest to, co wie bank.

Natomiast, w przypadku Bitcoina - kryptowaluty - chcielibysmy skonstuowaé mechanizm,
ktory bedzie catkowicie niezalezny od jakichkolwiek rejestréw scentralizowanych, aby
wszystko mogto dzia¢ sie bez zadnej instytucji, ktérg datoby sie zbombardowac, wytgczyé
albo skutecznie zakazac jej dziatalnosci. Tworca Bitcoina chciat, aby ta wiasnie kryptowaluta
byta odporna na wiasnie tego typu wydarzenia.

Wymys$Imy sobie takg przyktadowg sytuacje. Niech bedg sobie jacys panowie A, B, C, D, E i
F. Zatézmy ze sg to anarchisci, ktérzy na pewno nigdy nie pdjdg do banku, nie bedg
klientami banku. Jak kazdy, czasem potrzebujg wiecej pieniedzy niz majg (kazdy z nich
troche ma, ale nie za duzo, jak to anarchisci), i czasem chcieliby méc troche od kogos
pozyczyC. | sytuacja wyglada tak, ze oni zyjg sobie w jakims squacie, i wiedzg, ze sg na
siebie skazani, samotny anarchista sobie w zyciu nie poradzi, musi mie¢ dookota siebie
kolegow. | oni wiasnie stanowig takg grupe i nie wszyscy sie lubia, sg jakies sympatie,
antypatie. Wiedza, ze z jednej strony, jak kogos nie lubig to by¢ moze chcieliby go oszukac.
A z drugiej strony, wiedzg, ze potrzebujg siebie nawzajem. Ta grupa jest dla nich sporg
wartoscia.

| tutaj rozwigzanie, ktére mozna im zaproponowag, to jest wtasnie rejestr rozproszony, a
konkretnie rejestr pozyczek. Ci anarchisci spotykajg sie wieczorem na kolaciji, ktérys
potrzebuje pieniedzy, sobie tam rozmawiajg, i w ktoryms momencie pan A mowi gtosno
“Pozyczam panu D 10 pieniedzy”. | teraz wszyscy wyciggajg swoje notatniki, i zapisujg sobie
tg informacje, kto komu ile przekazat.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=1363s

Jakis czas p6zniej ma miejsce inna sytuacja, iles pieniedzy wedruje od pada D do pana E, i
wszyscy notujg sobie tg informacje. Takie sytuacje powtarzajg sie iles razy, az kartki im sie
skonczg. Wszystkim skonczg sie jednoczesnie, bo wszyscy zapisujg w taki sam sposab,
takimi samymi symbolami, na kartkach takich samych rozmiaréw - i co oni robig teraz?

Teraz obliczajg skrét napisow, ktére byly na kartce. Nastepnie biorg sobie nowg kartke
(kazdy swojg) i piszg ten skrot na samej gérze nowej kartki. A potem idzie znowu od
poczatku, tzn. ktos komus pozycza, wstaje, gloSno mowi, wszyscy to zapisuja. | tak sie to
dzieje, az kolejna kartka sie zapetni, wtedy znowu wszyscy wyliczajg hash, wychodzi im
dokfadnie to samo, i ten hash zapisujg sobie na kolejng kartke, itd.

W ten sposéb powstaje blockchain, czyli fancuch blokéw, w ktérym kazdy blok jest zalezny
od poprzedniego. Tutaj wewnatrz kazdego bloku mamy - oprécz hasha poprzedniego bloku -
réwniez transakcje, czyli jakies informacje o przeptywach finansowych, ktére miaty miejsce i
ktére sg dla nas faktem. Jak juz zauwazyliSmy, nie da sie sfatszowac¢ niczego w srodku
blockchaina, wiec blockchain chroni nam historie tych transakcji.

Teraz chcielibysmy omowic sytuacje, gdy przychodzi jakis nowy cztowiek, np. siédmy
anarchista, ktéry chce dotgczy¢ do tej grupy. Chciatby on dotgczy¢ tez do tego systemu
pozyczek z rozproszonym rejestrem. Co ten nowy robi? Nie moze péjs¢ np. do pana A i
przepisa¢ od niego catego rejestru, bo jesli A ma kose z B, to wygumkuije z rejestru
wszystkie swoje zobowigzania wobec B, policzy na nowo wszystkie hashe, i przedstawi
nowemu sfatszowany rejestr.

Nowy anarchista, aby méc poznaé prawdziwg zawartosc rejestru rozproszonego, kazdg
strone wezmie od kogo innego, od losowych domownikéw. A gdy juz bedzie miat komplet
stron, przepisanych czy przekserowanych, to on wtedy usigdzie i sam sprawdzi po kolei
wszystkie hashe. Zweryfikuje, czy caty blockchain trzyma sie kupy, czy tam nie byto
zadnego fatszerstwa. Jesli nie byto, to nowy ma pewnos¢, ze dysponuje takg samg kopig co
Wszyscy inni.

Jesli cos jest po drodze nie tak, jesli nowy anarchista gdzies natrafi na jakie$ fatszerstwo, to
zacznie wypytywac¢ wszystkich innych o ten blok ktory przestat pasowac. | teraz, dopoki co
najmniej potowa odpowiada uczciwie, czyli rzeczywiscie powie jak te kartki wygladajg, no to
ten nowy po prostu uwierzy wiekszosci, i pojdzie dalej. Jesli wiecej niz potowa ktamie, lub
realizuje swoje wtasne cele, to wtedy caty blockchain sie zatamuje i w takiej sytuacji Bitcoin
tez nie miatby juz racji bytu. Zatozenie jest jednak takie, ze ci anarchisci wiedzg, ze grupa
jest dla nich wartoscia, wiec nawet jesli kto$ sie nie lubi, to zaden cztonek grupy nie jest w
stanie samodzielnie oktamac¢ wszystkich innych i nie lezy w ich interesie zrobienie takiej kliki
w Srodku, ktora bytaby w stanie oktamac¢ nowego.

To byta jednak mata grupa anarchistéw, szes¢ czy siedem osob, ktére spotykajg sie na
kolacji, zyjg obok siebie. Odrebny problem pojawia sie, gdy chetnych do utworzenia sieci jest
np. 10 milionéw, i oni wszyscy chcieliby korzystac z rejestru rozproszonego. Skalowanie
zapewni nam wspominana niedawno sie¢ peer-to-peer (P2P). Troszke tracimy, troszke
zyskujemy. Oczywiscie, zyskujemy znacznie wigkszy potencjat dystrybucji informaciji, bo ile
0sOb mozemy obstuzy¢ tym starym modelem z anarchistami przy kolacji? Piecdziesigt?
Raczej nie wiece;.

Natomiast przy sieciach P2P moga to by¢ miliony oséb / komputeréw / systemow, bo kazdy
z nich przekazuje odbierane informacje tym sgsiadujgcym weztom, ktore tej informacii
jeszcze nie majg. W ten sposob informacja w sieci P2P bedzie w stanie podrézowaé bardzo
szybko. Co tracimy? Nie mamy gwarancji, ze informacja dojdzie do wszystkich w tej samej
kolejnosci, bo jesli np. ja jestem w Polsce, nadam jaki$ komunikat, to kto§ w Czechach
zazwyczaj odbierze go szybciej, niz jakis wezet w Australii. Z kolei gdy kto$ w Australii nada



jaka$ informacje do rozpowszechnienia w rozproszonej sieci P2P, no to Nowa Zelandia
dowie sie o tym wczesniej niz Berlin lub Polska. Wiec nie bedzie mozliwosci upewnienia sie,
ani ze wszyscy w kazdej chwili wiedzg to samo, ani ze odebrali te informacje w doktadnie tej
samej kolejnosci.

W modelu z anarchistami mielismy jeden rozgtaszany komunikat typu ,nowa transakcja”
czyli ogtoszenie, ze przekazuje komus jakies srodki. W sieci P2P niemozliwe jest jednak
synchroniczne notowanie ich na kartce ani sytuacje, ze kartki z transakcjami notowanymi na
catym swiecie bedg mialy jednakowg zawartos¢ i skonczg sie wszystkim na raz.

Musimy wprowadzi¢ drugi typ komunikatu, w ktérym ktos bedzie w stanie powiedzie¢ ,oto
petna zawartos¢ kolejnej kartki” (bloku). Gdy kto$ rozgtosi zestaw wczesniej ogtoszonych
transakciji, i poda skrot zestawu, to wszyscy sobie dopiszg do swoich kopii rejestru tg sama
kartke (blok) - bo uwierzg w ten komunikat. Powiemy niebawem, dzieki jakim mechanizmom
wszyscy zgodzg sie w to uwierzy¢.

Jestesmy juz niedaleko mechaniki Bitcoina. Mamy sieC P2P, ktorej innym przyktadem byt
Bittorrent. Wiemy, ze kazdy wezet musi weryfikowac prawidtowos¢ operacji, wiec musi
przechowywaé kompletng kopie blockchaina. Wiemy tez, ze nie da sie w zaden sposob
sfatszowaé czego$ co byto w srodku tancucha blokéw a ktos, kto chciatby otrzyma¢ od nas
historie transakcji, bedzie w stanie wykry¢, ze prébujemy go oszukaé. Na razie mamy tylko
intuicje, czym rzeczywiscie bedg transakcje.

00:34:53 Kryptografia klucza publicznego

W tym rozdziale bedzie najmniej matematycznej prawdy. Bedzie machanie rekami i prosze
zebyscie uwierzyli na stowo we wszystko, co powiem. To sg oczywiscie fakty,
matematycznie do udowodnienia, natomiast te zagadnienia sg bardzo trudne i
skomplikowane. Na studiach informatycznych kurs kryptografii trwa semestr lub dwa, wiec
na pewno nie zmiescimy tego w paru minutach. Powiem rzeczy w ktore trzeba uwierzy¢ i
pojdziemy dale;.

Kryptografia klucza publicznego charakteryzuje sie tym, ze potrafimy zaszyfrowa¢ dane
jednym hastem, a rozszyfrowa¢ innym hastem. | to jest mozliwe, sg mechanizmy, ktére na to
pozwalajg. Gdy korzystamy z Worda i naktadamy jakies$ hasto na dokument albo tworzymy
archiwum plikdw chronione hastem - wowczas to samo hasto stuzy nam do zaszyfrowania i
odszyfrowania. Matematyka pozwala ham na zastosowanie takiego matematycznego
wynalazku, w ktérym te klucze sie réznig. Jeden jest do szyfrowania, inny do odszyfrowania.
Powiedziatem ,klucze”, gdyz w kryptografii méwimy o kluczach, nie hastach, ale w praktyce
te stowa beda oznaczaty mniej wiecej to samo.

Klucze kryptograficzne to liczby. llustracjg tego, ze te liczby sg bardzo duze, moze byé
nastepujgcy eksperyment myslowy. On nawigzuje troche do tych mechanizméw w
rzeczywistych systemach kryptografii asymetrycznej, natomiast to jest ten moment, ze
bedzie duzo machania rekami. Zeby wygenerowaé jaki$ klucz, ktérego nikt nie odgadnie,
potrzebujemy jaki$ losowy cigg 0 i 1 ktdre sie na to ztozg. Mozemy sobie wzig¢ na przyktad
kostke szescienng, przypisac¢ zero do parzystych, jeden do nieparzystych, rzuci¢ 256 razy
po kolei i zapisa¢ sobie wyniki. Ten zapisany ciag zer i jedynek to bedzie w reprezentacji
dwojkowej jakas bardzo duza liczba. Jesli sobie przetozymy te liczbe na zapis dziesietny to
bedzie jakas liczba z przedziatu od zera do... tej liczby na obrazku. Ta liczba jest
gigantyczna, mozg ludzki nie jest przyzwyczajony do operowania na tak wielu rzedach
wielkosci.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=2093s

Losowa liczba sktadajgca sie z 256 bitow jest niewiele mniejsza, od szacowanej liczby
wszystkich atomoéw we wszechswiecie. Wiec to jest nieprawdopodobnie wielka liczba, i
odgadniecie liczby, jakg sobie wylosowat ktos inny, albo sprawdzenie wszystkich mozliwych
kombinaciji - to jest po prostu niemozliwe. Przy ludzkich mozliwosciach czy ograniczeniach
techniki czy matematyki, ta liczba jest po prostu nieskoriczona. Oczywiscie nie jest. Ale w
praktyce jest.

Gdy sobie wylosujemy takg wielkg liczbe, to do tej liczby dobierzemy sobie w szczegdlny
sposob inng duzg liczbe, i to bedg wtasnie te dwa hasta, dwa klucze, o ktérych moéwilismy
wczesnie|. Pierwsza z nich, to bedzie klucz prywatny, i dla zatozen kryptografii
asymetrycznej to jest bardzo wazne zeby to byfa Scista tajemnica, aby znat jg tylko
posiadacz klucza. Natomiast drugi z kluczy bedzie kluczem publicznym, on moze by¢ znany
kazdemu. Mozna go wydrukowac w prasie, mozna go wrzucac¢ na Facebooka, mozna
opublikowac na swojej stronie internetowej, mozna stang¢ na rynku i wykrzykiwac¢ bity
swojego klucza publicznego (co spotka sie na pewno z duzym zdziwieniem), w kazdym razie
to nie jest zadna tajemnica. Klucz publiczny, jak sama nazwa wskazuje, to jest co$, o czym
bedziemy moéwi¢ gtosno, ze to jest wiasnie ten nasz klucz.

Na co nam to pozwoli? Kryptografia asymetryczna sprawia, ze kluczem prywatnym mozemy
cos zaszyfrowac, oczywiscie po zaszyfrowaniu to jest zbiér bitdw nieodréznialnych od
losowych. Natomiast kluczem publicznym mozemy to sobie odszyfrowac czyli: jesli my
zaszyfrujemy prywatnym, to kazdy, kto dostat od nas klucz publiczny, moze uzy¢ go do
odszyfrowania, wtedy dostanie jakis tam sensowny dokument, sensowng zawartos¢. Ten
ktos wtedy przekona sig, ze faktycznie to ten czerwony ludzik zaszyfrowat plik, bo nikt inny
nie bytby w stanie tego zrobi¢, nikt inny nie ma powigzanego klucza prywatnego.

Mozemy tez zrobi¢ inng ciekawg rzecz. Skoro znamy juz trik z szyfrowaniem /
odszyfrowaniem dwoma réznymi kluczami, to mozemy sobie jaki$ tekst (docelowo - tekst
transakcji bitcoinowej) pozostawi¢ zapisany otwartym tekstem, ale oprécz tego wyliczy¢ jego
skrot i zaszyfrowac ten skrot. Wtedy kto$, kto odbierze takg wiadomosc¢, samodzielnie
obliczy skrét a potem odszyfruje podpis i sprawdzi zgodnos¢ wynikéw obu operacji. Ma
wowczas potwierdzenie, ze rzeczywistym autorem podpisu byt posiadacz klucza
prywatnego.

Podsumowujac - jesli popatrzymy sobie na jakis tekst, podpis cyfrowy i klucz publiczny, to
potrafimy sprawdzi¢, czy faktycznie podpis cyfrowy pod tekstem ztozyt posiadacz klucza
prywatnego powigzanego z tym kluczem publicznym.

Jestesmy o krok od zrobienia prawdziwego Bitcoina!

To jest ten moment, ktory jest najbardziej niebezpieczny. Jesli bedziecie chcieli sobie
kupowac wiasne kawatki bitcoindw, to musicie koniecznie sie doksztaici¢. Dysponujgc tylko
wiedzg, ktorg przekaze, mozecie straci¢ swoje bitcoiny, tzn. dokonac¢ operacji wskutek ktorej
przepadng i nikt nigdy nie bedzie ich w stanie odzyskac.

To klucz publiczny bedzie naszym ,numerem konta” w sieci bitcoinowej. Ponownie - to nie
jest taka catkiem prawda, ale w prawdziwym zyciu to wtasnie z klucza publicznego generuje
sie dowolnie wiele tych rzeczywistych ,numeréw kont”. W tym kontekscie bedziemy uzywac
terminu ,adres” albo ,adres portfela”. Tak, jak w zwyktych bankach mamy IBAN, z numerem
banku i rachunku sklejonymi w cigg znakow o znanej strukturze, to tu réwniez bedziemy
mieli cigg znakow o okre$lonej strukturze.

Pamietacie zapewne ten obrazek W ktérym osoby A, B, C, D przekazywaty sobie $rodki?
Nie myslimy juz tutaj o osobach. A, B, C, D - to sg adresy. W sieci bitcoinowej srodki bedg
przemieszczane miedzy réznymi adresami. To, ze z A do D przeptynie jakas wartosé



pieniezna, nie niesie juz zadnej informacji, czy to sg rzeczywiste osoby, czy tez uzytkownik
posiadajgcy wiele adreséw sam robi sobie jakies przelewy. Wazna rzecz: kazdy moze sobie
wygenerowa¢ dowolng liczbe adreséw w sieci Bitcoin, tak samo jak i dowolng liczbe kluczy
prywatnych. Tysigc, milion czy miliard adreséw na witasne potrzeby? Bez problemu. Nie
powtdrzg sie, nie bedzie kolizji, liczba mozliwosci jest w praktyce nieskoriczona. Nie
potrzeba do tego zadnych komputerow, nie potrzeba komunikacji z innymi weztami.
Pamietajcie - jesli wygenerujemy sobie adres i przelejemy na niego $rodku ale zgubimy
klucz prywatny, to bedziemy mieli powazny problem (o ktérym za chwile).

Transakcja w sieci bitcoinowej to jest przekazanie jakichs srodkoéw z jednego adresu na
inny. Oczywiscie taka transakcja bedzie legalna tylko wtedy, gdy stan posiadania adresu
zrédtowego (mozna o tym myslec€ jak o biezgcym saldzie), pozwala na wykonanie tej
transakciji. Jedynie dysponent klucza prywatnego moze takie transakcje wykonac - czyli
rozgtaszac, ze chce przekazac $rodki zgromadzone na jednym adresie pod jakis inny adres.
To o takim podpisie mowiliSmy wczesniej: jest tekst transakcji, wyliczamy skrot, skrét jest
szyfrowany kluczem prywatnym. Kazdy moze spojrze¢ na klucz publiczny (przypomnijmy -
jest to adres zrodlowy, zapisany w tekscie transakcji), sprawdzi¢ podpis i upewnié, sie, ze to
rzeczywiscie posiadacz klucza prywatnego autoryzowat te transakcje. O adresacie nie
musimy wiedzie¢ niczego oprécz adresu jego portfela.

Dwa szczegoty techniczne - wspomniatem ze nie trzeba mie¢ catego bitcoina, mozna mie¢
utamek bitcoina. Jedna transakcja moze rozbi¢ srodki z jednego adresu na wiele innych lub
odwrotnie - moze skonsolidowac¢ srodki z wielu réznych adreséw na jednym. W tym drugim
przypadku dziata to w ten sposéb, ze jedna transakcja jest podpisywana wielokrotnie,
abysmy byli w stanie zweryfikowa¢ zgodne zyczenie posiadaczy kluczy prywatnych.

Co wiemy do tej pory - ano wiemy, ze mamy bloki, a w nich transakcje. Nie wiemy jeszcze
jak te bloki sie generuja, ale jestedmy coraz blizej.

Gdy bank przysyta nam wyciag z konta, widzimy tam pozycje ,saldo” z informacjg ile mamy
w tym banku pieniedzy. W blockchainie bitcoinowym, nie ma takiego czegos, jak saldo, ktére
bytoby gdziekolwiek ogtaszane. Jedyna wiedza, ile Srodkéw jest na ktérym adresie, to jest
przejscie catego blockchaina od poczatku do konca i notowanie. Jezeli na adres A wpadt
jeden bitcoin, to notujemy Ze jest jeden. Potem znajdziemy transakcje w ktérej na ten adres
przekazano 2 bitcoiny, to wiemy ze mamy juz 3 bitcoiny, ale musimy sami to notowac,
blockchain zagregowanej informaciji nie trzyma. Potem idziemy dalej, znajdujemy miejsce
gdzie z tego adresu schodzi 2,5 bitcoina na inny adres, wiec odnotowujemy sobie na kartce
albo w pamieci komputera, ze zostato nam poét bitcoina pod adresem A. Mamy tez pewnosé,
ze to saldo nigdy nie zejdzie ponizej zera, bo taka transakcja bytaby nielegalna, wiec blok
zawierajacy jg takze bytby nielegalny wiec nie zostanie dotgczony do fancucha blokéw, bo
naruszatoby to protokét Bitcoina. Uzytych dotgd w blockchainie adreséw sg juz grube
miliony.

Na poprzednich slajdach pojawiato sie stowo “bitcoin” z duzej i matej litery. Gdy méwimy o
duzej literze, Bitcoin przez duze ,be”, to jest ogdlna nazwa kryptowaluty i systemu ptatnosci
z blockchainem dziatajgcym w sieci P2P, podpisywaniem transakcji itd. Natomiast bitcoin z
matej litery to jest jednostka monetarna. Tak, jak walutg jest ztotdwka i mamy monete
jednoziotowa, tak tutaj myslimy o bitcoinach jako monetach, czy tez sztukach monetarnych
tej kryptowaluty. Wczesniej mowilismy, ze mozna przekazywaé w transakcjach utamki
bitcointa, ale ten podziat nie jest nieskonnczony. Kazdy bitcoin sktada sie ze 100 milionéw
satoshi, czyli takich niepodzielnych ,groszy”. To jest najmniejsza jednostka jaka jest
zdefiniowana. Mozna sobie wyobrazi¢ ze ktos przekazuje miedzy dwoma adresami jednego
satoshi, ale nie mniej. Czyli: jesli mamy jednego bitcoina i mamy mieszkancéw Europy, to
nie da sie go podzieli¢ tak, aby kazdy mieszkaniec dostat wtasny kawatek.



Pytania z czata:
Czy jesli pobieram aplikacje przechowujgcg btc, to pobieram ponad 300 gb danych?

Nie, nie pobierasz. Tak naprawde bitcoiny mozesz przelaé sobie na adres, do ktérego klucz
prywatny masz spisany na kartce, wiec oprogramowanie na dobrg sprawe nie jest Ci
koniecznie potrzebne. Mozesz kupic¢ bitcoina i powiedzie¢ gietdzie: ,to co kupuje prosze
przekazac na taki a taki adres” i mie¢ kartke papieru, na ktérej bedzie klucz prywatny
kontrolujgcy 6w adres.

Owe 300 GB catego blockchaina muszg mie¢ wezty, ktore przetwarzajg nowe transakcje i
probujg generowac nowe bloki. Zaden wezet nie moze ufac innym, wszystko musi sprawdzié
sam, wiec wezet biorgcy udziat w tzw. kopaniu, o czym bedzie za chwile, on faktycznie musi
mie¢ pobrane 300 GB. Nie sg one potrzebne do wygenerowania nowej transakciji.

Czy przestrzen kluczy publicznych jest plus minus tak duza, jak prywatnych. Jesli tak, to czy
moge przypadkiem wygenerowac klucz prywatny do portfela innej osoby.

Mozna zrobi¢ ¢wiczenie matematyczne i obliczy¢ prawdopodobienstwo takiego zdarzenia,
ale ono jest kosmicznie mate. Jesli ktos ma swira matematycznego to dla niego odpowiedz
brzmi ,tak”, natomiast w prawdziwym zyciu odpowiedz brzmi ,nie”. Nie jest to mozliwe.

Czy 256 bitowy klucz w postaci 00....001 to nadal klucz 256 bitowy? A klucz 0000...000010?
Czy jest gdzie$ granica?

Jesli cyferek byto 256, to tak. Gdy klucz ma jedyng jedynke na ostatniej lub przedostatniej
pozycji - tak. Z definicji klucz o rozmiarze n bitéw ma 2*n wariantow czyli taka jest wtasnie
liczba mozliwych kombinacji zer i jedynek jakie mozna obraé i uzy¢ jako klucza w algorytmie
szyfrowania. Niezaleznie od tego, czy warto$¢ takg zapiszemy w postaci dwojkowe;j,
dziesietnej czy szesnastkowej.

00:56:24 Generowanie jednostek kryptowaluty

Wczesniej po cichu przeslignelismy sie nad problemem, ze chcielibySmy przelewac srodki z
jednego adresu na drugi, ale nie bardzo wiemy skad one sie tam wziety. Wiec teraz bedzie
wiasnie o generowaniu jednostek kryptowaluty. Odpowiemy na pytanie ,skad sie biorg nowe
bitcoiny”. Prosta odpowiedz - kazdy blok pozwala autorowi bloku na wygenerowanie z
powietrza 6 i ¢wier¢ bitcoina (po cenach z poranka 16.01.2021 to okoto 900 tysiecy ztotych).

Uczestnicy sieci bitcoinowej bedg konkurowac o mozliwos¢ wykonania nowego bloku i
ogtoszenia go wiasnie dlatego, ze mogg w tym bloku zawrzec transakcje, ktéra bierze
bitcoiny z adresu ,zero”, czyli nieistniejgcego. Taka transakcja i takie bitcoiny sg legalnym
elementem kazdego bloku, i to jest wtasnie zrodto nowych bitcoindw. Nietrudno zgadnag, ze
kazdy gornik kopigcy bloki ustawi swoj portfel jako adres docelowy dla nowych bitcoinéw.
Kim jest gornik? O tym za chwile.

Bardzo chytrym wynalazkiem tworcy Bitcoina bylo wbudowanie w catg kryptowalute
mechanizmu zapobiegajgcego inflacji. Niebezpieczenstwo byto takie: jesli dzis w obiegu jest
X bitcoindw a za iles lat bedzie ich w obiegu 2*X, to mogg one traci¢ na wartosci. Istnieje
mechanizm zapobiegajgcy temu - bitcoinow przybywa coraz mniej. Na poczatku istnienia
sieci kazdy blok mogt wygenerowac 50 nowych Bitcoindw. Ta wartos¢ dzieli sie na pot mnie;j
wiecej co 4 lata, przeszliSmy przez 25, 12.5 i teraz mamy 6 i ¥4 nowego bitcointa w kazdym
bloku. Mozna wybiec w przysztos¢ i policzy¢ w ktérym momencie tych nowych bitcoindw juz
nie bedzie. Lgcznie zamierzeniem tworcy protokotu byto to, aby zaistniato 21 milionow


https://www.youtube.com/watch?v=IVEug1rk0rU&t=3384s

bitcoinow, i aktualnie okoto 88% tej liczby juz jest wygenerowane. Dzieki temu, ze przybywa
ich coraz mniej, a coraz wiecej ludzi chciatoby je posiadag, ich cena rosnie.

Nie wiadomo ile bitcoindw przepadto, czyli nastgpita sytuacja, w ktorej posiadacz srodkow
stracit klucz prywatny. Wszyscy wiedzg, ze los taki spotkat pewien procent portfeli, za$
srodkéw z odnosnych adresow juz nikt nigdy nie bedzie w stanie ich w jakikolwiek sposéb
ruszy¢. Nie odtworzymy klucza prywatnego tak, jak nie odtworzymy napisu ze skrétu. | to
jest smutne, no bo znane sg historie ludzi, ktorzy mieli laptopa, mieli jakies bitcoiny na tym
laptopie ktore byly warte kilka centéw w chwili wykopania, i komus$ sie ten laptop zepsut,
zostat wyrzucony, a po latach okazuje sie ile warte bylyby te srodki do ktérych klucz
prywatny byt na zepsutym laptopie. Wiasciciel takiego laptopa rozwazat przeoranie catego
wysypiska $mieci aby go znalez¢, zreanimowac dysk twardy i w ten sposob sobie te klucze
prywatne odzyskaé. Wiele smutnych historii. Tak samo tworca Bitcoina - szacuje sie ze on
wygenerowat grubo ponad milion bitcoindw samodzielnie, jak sobie zajrzymy do
najstarszych blokéw, to sobie zobaczymy ze one sobie tam lezg po prostu i nikt ich nie
dotyka, mimo ze bylyby warte niewyobrazalng fortune. Nie wiadomo tak naprawde czy
tworca ma do tych adresow klucze prywatne, czy nie ma, czy dbat o to lub nie dbat - jeszcze
do tego wrécimy.

Zacheta nr 2 do kopania. Ona jest potrzebna, bo gdyby kopigcy dostawali tylko premie, to
nie mieliby zadnej zachety, by dotgczy¢ do tych blokow blokéw jakiekolwiek inne transakcje
oprocz tej generujgcej nowe srodki. Mogliby stworzy¢ tylko te transakcje ktora tworzy nowe
bitcoiny, nie dotgczac niczego wiecej, i tyle. Dlatego wiasnie drugg zachetg dla tworzacych
nowe bloki, jest mechanizm prowizji. Do kazdej transakcji, ktora jest zgtaszana przez
uzytkownikéw, jako cos co chcg wykonaé, do kazdej z nich jest dotgczona deklaracja, jakg
czesc¢ przekazywanych srodkow tworzgcy blok moze dla siebie wzigc. Ta wartosc jest
niezalezna od kwoty, jaka jest przelewana, jg sie definiuje jako satoshi za jeden bajt. No bo
jesli mamy zlecenie transakcji miedzy wieloma adresami (fgczenie lub rozdzielanie), zapis
bedzie dtuzszy a jesli miedzy dwoma adresami, to bedzie mniej wiecej 200 bajtow.
Deklarujemy, jakg prowizje jestesmy gotowi zaptaci¢ dla osoby generujgcej blok, za to ze
ona uwzgledni naszg transakcje w swoim bloku. Poniewaz transakcji na przetworzenie
czeka o wiele wiele wiecej niz miesci sie w jednym bloku, to im wigkszg prowizje
zadeklarujemy, tym wieksze prawdopodobienstwo, ze osoba generujgca blok dobierze sobie
akurat naszg transakcje do swojego bloku. Tutaj widzimy szacowane opdznienie, czas
zawarcia transakcji w bloku, w zaleznosci od tego, jakg prowizje zdefiniujemy.

| tutaj takie prowizje, jak 200, 300 czy 400 satoshi za jeden baijt, to one sg niskie, to znaczy
ten screenshot byt zrobiony we wzglednie spokojnych czasach, gdy jest jaka$ banka
bitcoinowa, i wszyscy chcg jednoczesnie przetwarzac transakcje, to prowizje bywajg o wiele,
wiele wieksze, no bo jak ktos przewala miedzy adresami bitcoiny warte dziesigtki milionow,
to sta¢ go, zeby zaptaci¢ tysigce. | w zwigzku z tym, ze w jednym bloku miesci si¢ jakies 1,5
do 2,5 tysigca transakcji, to z takich transakcji tworzgcy blok uciuta sobie jeszcze okoto 1
bitcoina. | w miare, jak liczba generowanych monet bedzie male¢, to gtbwnym zarobkiem dla
generujgcych majg by¢ wiasnie prowizje.

Catos¢ tej sieci, opiera sie wiec tak naprawde na chciwos$ci. Aby cata sie¢ dziata, kto$ musi
formowac nowe bloki a w nich umieszczac przetwarzane transakcje. PoznaliSmy zachete i
do jednego, i do drugiego. W efekcie mamy nowe bloki z transakcjami.

Krétkie podsumowanie:

e wiemy juz mniej wiecej, jak dziatajg przelewy - gdy tworzymy nowg transakcije,
podajemy adres zrodtowy, adres docelowy, przekazywang kwote i prowizje, jaka
jestesmy gotowi zaptacic, i to wszystko podpisujemy kluczem prywatnym
(stowarzyszonym z adresem zrédtowym)



e wysylamy te transakcje (cigg bajtow) do sieci P2P, czyli do weztdéw bitcoina, i ona
trafia do puli. W puli jest bardzo duzo transakcji, tworzgcy bloki mogg sobie
swobodnie dobiera¢ transakcje do umieszczenia w bloku, ale w ich najlepszym
interesie jest dobierac te, ktére ptacg najwiekszg prowizje w przeliczeniu na baijt

e gornicy (ci ktorzy ,kopig”) probujg prébujg sformowac bloki z transakciji

e gdy blok zostanie sformowany i dotgczony do blockchaina, to wtedy teoretycznie
nasza transakcja jest juz zrealizowana i ktos, kto przejdzie sobie od poczatku do
konca po wszystkich blokach, to w tym ostatnim bloku jg dostrzeze i bedzie wiedziat,
skad dokad ktdre srodki przekazalismy.

Ale nie na pewno! O tym pdznie;.

01:08:15 Regulacja trudnosci

...czyli w jaki sposob powstrzymac tych wszystkich ludzi przed generowaniem bloku i
zarabianiem 900 tysiecy zt tak czesto jakby chcieli. Wiec - wygenerowanie nowego bloku
musi by¢ trudne, bo chetnych na prowizje jest wielu. Zatozeniem projektowym catego
protokotu Bitcoina jest to ze nowy blok ma sie pojawiac srednio co 10 minut, czyli te 2500
nowych transakcji ma by¢ z sukcesem uformowane w jeden nowy blok co mniej wiecej taki
okres czasu. | to bedzie czasem minuta, czasem 20 minut. Nie bedzie jakiejs strasznej
regularnosci, ale oczywiscie krzywa Gaussa bedzie taka, ze najczestszy odstep bedzie
faktycznie w okolicach tych 10 minut.

Potrzebujemy jakiego$ sposobu na to zeby kazdy chetny miat rowne szanse ale to nie
znaczy ze to bedg sprawiedliwe szanse. One bedg rowne w tym sensie, ze kazdy jest w
stanie dotgczy¢ i wykonac czynnosci dzieki ktérym jakgs tam swojg szanse zdobedzie. | ten
mechanizm musi by¢ autonomiczny, to znaczy on nie moze zaleze¢ od zadnego cztowieka,
od jakiegos losowania, od czegos co przyjdzie z zewnatrz. To sama sie¢, sam algorytm musi
wiedzie¢, w jaki sposob te trudnosé realizowad.

Odpada pomyst polegajacy na tym, ze gromadzimy wszystkich ludzi ktérzy chcg byé
operatorami weztéw sieci i losujemy sposrod nich autora bloku. Trzeba by ufa¢ losujgcemu,
ze on faktycznie bedzie losowat a nie wybierat swoich kumpli. Nie moze to by¢ taki
mechanizm, ze bedziemy slepo losowaé numer telefonu, no bo wtedy by sie okazato, ze
jacys bogaci gracze albo zatozg nowy telekom albo kupig istniejgcy i wtedy bedg mieli sto
milionéw numerow telefonéw a taki zwykty cztowiek bedzie miat jeden, dwa, albo trzy
numery.

Wymyslono wiec troszke inng rzecz czyli Proof of Work - dowdd, Ze wykonato sie jakg$
prace, czyli jaki$ konkretny wysitek ze strony wezta wszedt w formowanie transakcji w bloki. |
tutaj wracamy do funkcji skrotu. Pamietacie byé moze skrét napisu ,Litwo Ojczyzno moja”
ztozony z 64 znakdéw szesnastkowych. Liczby szesnastkowe majg cyfryod 0 do 9iodadof
(zakres cyfr zalezy tak naprawde od podstawy systemu liczbowego). Przypomnimy sobie, ze
zawartos¢ hasha jest de facto losowa, nie potrafimy jej przewidzie¢ ani odgadna¢, jaka cyfra
bedzie np. na pierwszym miejscu skrotu.

Zauwazmy, ze w jednym przypadku na szesnascie na poczatku pojawi sie zero. W jednym
skrécie na 256 na poczatku bedg dwa zera. W jednym skrécie na 4096 na poczatku bedg
trzy zera i tak dalej. Pamietacie, ze nie da sie w zaden sposéb przewidzie¢ jak bedzie
wygladat hash, kazda zmiana czy kolejna litera na wejsciu catkowicie miesza wartoscig
skrétu. Wiec nie jestesmy w stanie zatozy¢ sobie, ze wygenerujemy jakis skrét ktory bedzie
miat na poczatku pie¢ zer, albo siedem. Jedyna opcja to policzy¢ i sprawdzi¢, co wyszto.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=4095s

W zwigzku z tym jest to dobry sposoéb na to zeby regulowaé trudnos¢. To znaczy méwimy w
jakimé momencie ze na przyktad od tej chwili legalne sa tylko te bloki ktérych skrét ma na
poczatku trzy zera. No i wtedy wszyscy prébujg sobie te transakcje ktére dobrali poustawiaé
w roznej kolejnoéci i probowac rézne warianty przemieszane, zeby na kohcu dosta¢ blok ze
skrétem spetniajgcym jakie$ tam tego typu kryterium. Jesli 4 tysigce ludzi wykona po jedne;j
prébie wygenerowania bloku, to srednio jednemu sie uda. | to bedzie wtasnie ten
szczesciarz, ktory dostaje premie za wygenerowanie jednego bloku. On wtedy mowi
wszystkim: stuchajcie udato mi sie znalez¢ taki blok, wysyta te informacje do sieci P2P.

Wtedy wszyscy sprawdzajg czy faktycznie hash jest ok, tzn. czy spetnia wymagang
trudnos¢. Sprawdzajg tez oczywiscie czy wszystkie transakcje z bloku sg legalne, czyli nie
prébujg przela¢ wiecej srodkow niz jest na danym adresie, czy transakcja generujgca nowe
bitcoiny nie prébuje wygenerowac ich wiecej niz jest dozwolone itd. Jesli wszystko sie zgodzi
no to wszystkie wezty dotgczajg sobie taki blok do blockchaina i zaczynajg od nowa prébe
generowania kolejnego bloku, z nastepnymi transakcjami.

Jak sobie popatrzymy na obecne bloki to tam jest obecnie az 19 zer na poczatku i obecnie
taka trudnosc¢ to jest jeden legalny hash na 75 tryliardow mozliwosci. Czyli sSrednio tyle prob
sg w stanie przerobi¢ co 10 minut wszyscy, ktorzy chcg generowaé nowe bloki, aby znalez¢
jeden pasujgcy. Sama trudnosc jest regulowana automatycznie. W protokole Bitcoina co
mniej wiecej dwa tygodnie nastepuje sprawdzenie jak czesto generowane bytyby bloki w tym
minionym okresie. Jesli zbyt czesto, bo przybyto nowej mocy obliczeniowej, to trudnosé jest
zwiekszana, aby zachowaé mniej wiecej 10 minut odstepu miedzy kazdymi miedzy kolejnymi
blokami. Dwutygodniowy odstep stuzy do tego aby jakies krétkotrwate zaburzenia nie
wptywaty na trudnosé. Jesli moc obliczeniowa sieci spadnie to dzieki odpowiedniej adiustacji
trudnosc¢ tez spadnie.

01:16:25 Konsensus

Co sie stanie gdy jednoczesnie powstang dwa rézne legalne bloki i pot sieci ustyszy o
jednym, a po6t sieci ustyszy o drugim? To nie jest fatwy problem i na tym wiele kryptowalut
przed Bitcoinem sie wyktadato, tzn. nie wchodzito do uzycia witasnie przez to, ze ten problem
nie byt rozwigzywany w sposob w ktory by dziatat samodzielnie i niezaleznie, bez Zadnego
zewnetrznego arbitra.

Popatrzmy sobie na mape kabli podmorskich, ktore obstugujg internet na catym Swiecie. Ich
jest duzo, sg nadmiarowe, wida¢ ze dookota niektorych kontynentow to sg cate peczki, ale
jest jeden taki myk, sg takie miejsca jak na przyktad Australia, gdzie wystarczg dwie celnie
rzucone kotwice, albo terrorysci ktérzy podtozg dwie bomby, zeby caty kontynent odcigé od
internetu. Dobra te slajdy sie lepiej sprawdzaty kilka lat temu, gdy nie bylo jeszcze internetu
od Elona Muska, ale z tego co wiem to StarLink chyba w tej chwili obstuguje tylko pétnocng
potkule, no wiec roboczo zaktadamy, ze Australia moze by¢ relatywnie tatwo odcieta od
catego internetu.

W Australii tez bedg wtedy kopigcy bitcoiny, co sie w takiej sytuacji wydarzy? Wezmy sobie
stan rzeczy, w ktérym cata sie¢ dziata jak nalezy, bloki pojawiajg sie systematycznie, co 10
minut pojawia sie nowy blok i w tym momencie odcina Australie od internetu. | teraz
Australia, uzytkownicy czy wezly bitcoina w Australii styszg tylko siebie, a cata reszta Swiata
komunikuje sie nadal bez zmian, ale Australii nie styszy. Przyjmujemy roboczo, ze Australia
miata 10% catej mocy obliczeniowej, a reszta Swiata miata 90%, co sie wydarzy?

Najprawdopodobniej reszta swiata wygeneruje kolejny blok wczesniej, ale moze sie zdarzyé
- tego nigdy nie wiadomo - ze w Australii tez uda sie wygenerowac nowy blok. Wiec
nastepuje rozdwojenie, to znaczy mamy blockchaina, ktéry nie jest spojny, i co dalej?


https://www.youtube.com/watch?v=IVEug1rk0rU&t=4585s

Reszta Swiata raczej bedzie szybsza, ale ponownie jest jakie$ niezerowe
prawdopodobienstwo ze Australia dotrzyma tempa i ze rowniez w jakims czasie wygeneruje
sobie réwniez drugi blok z tych rozdwojonych.

Niemniej matematyki nie oszukamy, statystyka gwarantuje, ze reszta swiata bedzie jednak
do przodu czyli te 90% sieci, 90% mocy obliczeniowej bedzie generowac bloki szybciej, a jak
w Australii zostato 10% mocy, no to tam blok sie bedzie pojawiac nie co 10 minut tylko co
100 minut. Wszyscy w Australii zauwazg oczywiscie, ze kontynent ze nie ma komunikacji z
resztg swiata zas kopanie idzie duzo wolniej. Tak samo reszta $wiata zobaczy brak Australii

i duzo mniej znaczacy spadek predkosci generowania bloku czyli srednio 11 minut, a nie 10.

Awaria zostaje naprawiona i znowu wszyscy mogg sie komunikowac. Co sie dzieje w takiej
sytuacji? Protokét jest brutalny. Dluzszy tancuch wygrywa. Bloki stanowigce krotszy tahcuch
byly przez pewien czas widoczne tylko w Australii, tam stan byt spéjny, to byta jedyna
wiedza jakg tam mieli. Gdy tgczno$¢ zostaje przywrécona i te wezty w Australii dowiadujg sie
ze istnieje dtuzszy tancuch, no to one po prostu zapominajg o tym krétszym, swoim
witasnym, i od tej chwili wszyscy znowu operujg na tym diuzszym blockchainie i do tego
ostatniego bloku po prawej stronie bedg prébowac dopisaé nowy.

To jest problem ktory jest znany jako double spend attack (podwdéjne wydawanie srodkéw).
Polega na tym, ze jesli w tym szarym bloku po prawej stronie ktos zaptacitby bitcoinami za
Tesle na przyktad, to tam bytaby transakcja przekazujgca naleznos¢ z adresu kupujgcego na
adres salonu samochodowego, blok z nig zostat wydobyty i wszyscy zainteresowani patrza
ze ojejku jak fajnie, transakcja sie udata, bardzo prosze oto sg kluczyki do Tesli. Klient sobie
odjezdza Teslg, a po godzinie albo po dobie sprzedawca dowiaduje sie ze tak naprawde
jednak ten transakcji nie ma, bo ona w tych blokach na gérze obrazka nigdy nie zostata
uwzgledniona, bo ta gorna reszta swiata nie styszata rozgtoszonej transakcji zakupu Tesli.
Wéwczas sprzedawca zostaje bez bitcoindw i bez Tesli.

Dlatego wtasnie bitcoin nie nadaje sie do tego, zeby po6js¢ do sklepu i nim ptaci¢, bo dopiero
przykrycie bloku w ktérym jest nasza transakcja innymi blokami, dopiero to daje nam
rosngcg gwarancje, ze historia sie nie cofnie, ze nie bedzie jakiejs zmiany, ktéra by
uniewaznita blok z tg naszg transakcjg. Z tego co wiem to przyjmuje sie ze z 4 czy 5 blokow
na tym naszym to jest wystarczajgce zabezpieczenie.

Ale wyobrazmy sobie ze mamy Bitcoina - sie¢ ktéra ma jakgs$ okreslong moc obliczeniowg - i
nagle ktos dotgcza z dwa razy wiekszg mocg obliczeniowg do tej sieci. Ten ktos bedzie w
stanie generowac bloki dwa razy szybciej czyli on bedzie w stanie wykonac¢ takg sekwencje
dziatan: wydac swoje bitcoiny, otrzymac jakies dobra, a potem cofngé¢ sie do bloku sprzed
swoich transakcji, wygenerowac wiecej blokow ale bez uwzgledniania tych swoich transakgc;ji
i potem ogtosic taki dtuzszy tarncuch. Wéwczas miatby zaréwno bitcoiny jak i dobra, ktére za
nie kupit.

W przypadku Bitcoina jest to niemozliwe, bo wszystko jest po prostu zbyt ustabilizowane,
natomiast jest wiele innych malutkich kryptowalut, w stosunku do ktérych taki atak byt
skutecznie przeprowadzany, tzn. kto$ wynajmowat sobie jakas farme serweréw na AWS,
dotfgczat tyle mocy obliczeniowej ze to stanowito ponad potowe istniejgcej, i w ten sposob byt
w stanie fatszowac historie, przepisywac jg, dwa razy wydawac te same $rodki.

Przepustowosc sieci bitcoin to jest okoto 5 transakcji na sekunde, mozna to obliczy¢ dzielgc
ok. 2000 transakcji w bloku przez 600 sekund na jeden blok. To jest niewiele, np. Visa
chwali sie, ze jest w stanie przetworzy¢ w ciggu sekundy jakie$ 4000 transakc;ji.
Dysproporcja jest spora, ale od jakiego$ czasu w uzyciu jest tak zwana Lightning Network.
Lightning to jest taki wynalazek ze mozna gtéwnym tancuchu zablokowac jakies srodki, i w
obrebie mniejszej grupy wymieniac¢ sie transakcjami ktére prawie nic nie kosztujg. Trwajg tez



bardzo szybko, bo sg na takim jakby miniblockchainiku, tak to mozna o tym pomysle¢ i
dopadki stan rzeczy na tym matym nie zostanie zamrozony (co skutkuje rozejsciem sie
finalnego stanu na gtéwny blockchain), to tam dziata szybko.

Ogdlny problem jest jednak taki, ze jak robi sie gorgco, bo nie wiem, bitcoin wczoraj
kosztowat 40k a dzis kosztuje 70k, i wiele ludzi chce sprzedac a wielu chce kupié, to oni sg
wszyscy zblokowani tg przepustowoscia, i wtedy te marze czyli prowizje strzelajg w kosmos.
Gdy damy duzg prowizje, no to kto$ dobierze te naszg transakcje do kopanego bloku
chetniej, a ci oferujgcy mniejszg prowizje sie nie zatapig i muszg czekac na nastepny blok i
nastepny i nastepny, i ta ich transakcja moze tak naprawde nigdy nie zostac zrealizowana,
jesli prowizja nie bedzie wystarczajgco duza i zawsze bedg na koncu kolejki.

01:28:08 Co to jest kopalnia i czym sie kopie
bitcoiny

Na samym poczatku istnienia bitcoina, gdy caty ten koncept byt dyskutowany w bardzo
waskim gronie ludzi interesujgcych sie kryptografia, jedyng opcjg kopania nowych bitcoindw
byto uzywanie procesoréw. Mozemy sobie poszukac¢ blokéw z tamtych czaséw, otworzmy
serwis Blockchain Explorer. Mozna tam podgladaé zawarto$¢ blokéw, np. wida¢ ze nowy byt
minute temu, 3 minuty temu, 4 minuty temu, no jakos tak czesto sie generowaty ostatnio, ale
my chcemy spojrze¢ na te starsze.

Cofniemy sie w czasie do roku 2010 i widzimy ze tutaj sg bloki o numerach stanowigcych
10% obecnych, czyli tak naprawde blockchain miat wtedy 1/10 historii, przy okazji mozemy
zobaczy¢ ze pojawiajg sie bloki ktére majg po 216 bajtéw i gdy blok jest tak maty, to
wiadomo, ze w nim sie znajduje tylko jedna transakcja z wygenerowaniem nowych srodkéw
i tu wtasnie ten przyktad ktérym méwitem, ze tutaj ten zielony glob to on informuje ze ten
adres przechowuje niewydane bitcoiny od 2010 az do teraz, i tego jest cata masa i nie
wiadomo czy kto$ ma klucze prywatne do tego czy nie.

W kazdym razie, jak sobie popatrzymy na liste tych éwczesnych blokoéw sprzed 10 lat, to
zobaczymy ze na poczatku hasha jest 9 zer, wiec 16 do potegi 9 dzielone przez 600 sekund
- to wymagato sprawdzenia okoto 120 min hashy i to oznacza ze cata éwczesna moc
obliczeniowa sieci bitcoin to byto mniej wiecej szes¢ topowych procesorow Intela. Dosé
niewiele.

Oczywiscie gdy caty koncept zyskat na popularnosci no to ludzie sie zorientowali ze
uzywanie wielu komputerow naraz duzo kosztuje i odkryto czy tez zorientowato sie ze
obliczenia mozna wykonywa¢ na karcie graficznej, bo chip GPU, to jest taka naprawde od
kilkuset do kilku tysiecy malutkich procesorow. Kazdy z nich ma ograniczony zestaw
instrukcji, dostep do matej ilosci pamieci, sg rozne inne ograniczenia, ale ich jest duzo i one
liczbg jednostek obliczeniowych nadrabiajg niewielkg wydajnos¢ kazdej z nich.

Topowy Radeon z lat 2011/12 byt w stanie zastgpic kilkadziesigt procesoréw, a jak
wiozylismy trzy takie karty do jednego komputera to moglismy zastgpi¢ nim sto procesorow.
Wyscig zbrojen rozpoczat sie od kart graficznych, tylko ze to rowniez nie wystarczyto, bo
ludzie mysleli: po co brac jakies chipy ogdlnego przeznaczenia, takie jak procesor albo chipy
ktére stuzg do czego$ zupetnie innego, do generowania grafiki. A moze zamiast tego zrobic
kawatek krzemu ktorego jedynym zadaniem bedzie tojenie tych hashy SHA-256?

Tak wiasnie zrobiono i to jest przyktadowy - pierwszy chyba jaki zaistniat modut w formie
gwizdka USB - Block Erupter. Tak nazywat sie produkt, ktory stuzyt wytgcznie do kopania


https://www.youtube.com/watch?v=IVEug1rk0rU&t=5288s

bitcoindw. Tak naprawde poza jakimis tam matym uktadem pamieci, ukladem
komunikacyjnym, to jedyne co on potrafi robi¢ to liczy¢ hashe SHA-256, tylko to. Za to robi to
diablo szybko, 300 min hashy na sekunde, czyli tyle co 10 éwczesnych procesoréw intela.
To jest wprawdzie mniej niz dobra karta graficzna, ale gdy wezmiemy hub USB, i wlozymy
tych gwizdkow duzo, no to mamy juz odpowiednik 20 kart graficznych, czyli ten wyscig
zbrojen przeszedt na nowy etap.

Tutaj jest taki przyktadowy gwiazdeczek, czyli Block Erupter, ktérego kupitem jakis czas
temu jako przedmiot kolekcjonerski. Te jego 300 milionéw hashy na sekunde to juz wtedy
byto nic. Przy éwczesnej wartosci bitcoina i dwczesnej tgcznej wydajnosci sieci, ta zabawka
bytaby w stanie zarobi¢ 1 grosz w ciggu 100 lat. To nie jest duzo.

Chciatbym poming¢ troszke historii. Zwrdécie uwage, ze robimy dos$¢ fundamentalny
przeskok. Przed chwilg byto 14 Ghps, tutaj mamy prawie 14 tysiecy Ghps czyli terahashe na
sekunde. To jest urzgdzenie o mocy zelazka, nadal stuzy tylko do obliczania SHA-256 ale to
z predkoscig zwiekszong do nieprzytomnosci. Chciatem zwizualizowa¢ jakos moc
obliczeniowg tego Antminera. Widzimy tu kilka tysiecy kropek a kazda z nich symbolizuje
jedng karte graficzng zastepowang przez tego jednego Antminera. Co wiecej - to nie jest
najnowsza konstrukcja, ona ma juz pare lat. Antminer T19 wchodzi na 95Thps, takie zelazko
ma wydajnos¢ siedmiu poprzednich, i kosztuje jakies 5k dolarow.

Jest jedna rzecz, na ktdrg warto zwréci¢ uwage, to znaczy wydajnos¢ w przeliczeniu na
pobierang moc. Otwérzmy sobie jakis kalkulator kosztéw, i popatrzmy sobie czego mozemy
sie spodziewac¢. Gdy sobie wezmiemy 13Thps, czyli ten poprzedni Antminer T9, ktory
ciggnie jakies 1500W, koszt pradu w stanach to jest 10 centéw, czyli 40 groszy za kWh u
nas, no to widzimy ze na tym poprzednim Antminerze T9 (wydajno$¢ 13Thps), to my nie
zarabiamy, bo wydamy na prad wiecej niz warte bedg wykopane przez niego bitcoiny.

Policzymy wariant drozszy - urzadzenie za 5k dolaréw, wydajnos¢ 95Thps. On zuzywa
3300W, no to widzimy ze zyski sg dos¢ skromne, to znaczy on w ciggu roku to nawet nie
zarobi na potowe swojej ceny, bo musimy pamietac¢ ze ta moc obliczeniowa to ona rosnie, i
wiecej ludzi bedzie sobie kupowacé te Antminery T19 albo i kolejny model i ten nasz to
musimy dobrze sobie skalkulowad.

Dlatego wtasnie w naszej strefie klimatycznej nie da sie kopa¢ bitcoinéw, bo my oprécz tego
ze potrzebujemy pradu do zasilenia koparek, to potrzebujemy go tez do chtodzenia. Gdy
kto$ siedzi na Islandii albo na Syberii, to ma zimno gratis. Wiec ci ktérzy majg zimne rejony
no to oni sg uprzywilejowani, dodatkowo, jak jesteSmy w krajach o nizszej kulturze
spotecznej i mozemy ukras¢ prad, albo mozemy przekupi¢ wiasciciela czy tam operatora
jakiejs elektrowni wodnej na przyktad, zeby odpalat nam czesc¢ tego pradu na lewo, czyli
zeby ten prad byt darmowy, no to wtedy te zyski one sie juz robig konkretne. Nie ptacimy za
prad, nie musimy niczego chtodzi¢, ewentualnie w gre wchodzi jaka$ Islandia z energetykg
geotermalng i to juz wtedy kosztowo wyglada zupetnie inaczej.

Tu mam obrazek, ktérzy mnie zaszokowat, gdy go zobaczytem po raz pierwszy. Oto
kopalnia kryptowalut. Kazdy taki maty pojedynczy regat, on ma sprzetu za lekko liczgc 100
tysiecy dolarow, czyli jeden taki rzad to bedg grube miliony, a no te rzedy one sie ciggng w
nieskonczonos¢. To jest prawdziwe zdjecie z kopalni gdzies w Rosji. No i teraz widzimy, ze
jesli ktos planowat wzig¢ kredyt, by kupi¢ Antminera i konkurowaé z takimi zawodnikami, to
moze nie byC najlepszy pomyst na inwestowanie pieniedzy i czasu.

Oczywiscie kopalnie mogg wygladac tez troche inaczej. Wspomniatem pare razy stowo
kopalnia. No oprécz tego ze to jest jakies tam zgromadzenie gornikow w jednym miejscu, to
w Swiecie kryptowalut kopalnia oznacza spotdzielnie ktorej cztonkowie kopig na wspolny
rachunek. Jesli mamy jedng koparke, i konkurujemy z catym swiatem, to gdy juz uda nam



sie wykopac blok, dostaniemy BTC warte 900k ztotych i bedzie super. Niestety - mozemy sie
nigdy nie doczekag, dlatego gornicy fgczg sie w kopalnie, dotgczajg do jakby wspdlnej puli,
gdzie moc obliczeniowa jest sumowana i jesli takiej kopalni czy takiej spotdzielni uda sie
wykopac blok, to uczestnicy dzielg sie zyskiem proporcjonalnie do wtozonej mocy
obliczeniowej. Sposobdw na rozliczanie jest wiele, kazdy moze sie podtgczaé¢ do kopalni,
ktéra najbardziej mu odpowiada. To dobry sposéb na to, aby cos jednak zarobié. Bo
samodzielnie to mozna nigdy nie wykopac¢ ani jednego bloku, nawet gdy witozy sie fure siana
w sprzet.

llos¢ energii zuzywanej na kopanie bitcoina jest nieprzytomnie wielka. Gdy pierwszy raz
opowiadatem tg historie 3 lata temu, wéwczas zuzycie prgdu byto na poziomie 27 TWh
rocznie czyli troszke wiecej, niz produkuje elektrownia Betchatow. W tej chwili kopanie
bitcoina pochtania tyle co trzy elektrownie Betchatéw. | jak sobie tg makabryczna ilos¢
energii podzielimy na sztuki transakcji, to sie okazuje ze na przetworzenie pojedynczego
przelewu z adresu A do B poswiecamy (cudzy, niekiedy ukradziony) prad wart 360 ztotych.
Oczywiscie gdy méwimy o efektywnosci systemow ptatniczych takich jak Visa czy
Mastercard, to u nich przetworzenie jednej transakcji kartowej to sg malutenkie utamki
jednego grosza, wiec to jest totalnie nieporownywalne. Gdyby Bitcoin byt krajem, to bytby
tam na 30-ktéryms$ miejscu jesli chodzi o zuzycie energii elektryczne;.

01:43:54 Jak przechowywac klucze prywatne

Rozdziat bonusowy ktérego wczesniej nie zapowiadatem. Bardzo duzo sie styszy, ze gdzie$
komus ukradziono bitcoiny, albo kto$ w ten czy inny sposéb stracit bitcoiny itd. Zastanowimy
sie, jak przechowywac klucze prywatne, bo w Swiecie Bitcoina to jest najcenniejsza rzecz
jaka mamy. Jesli kto$ pozna ten klucz i sobie wytransferuje nasze srodki, to zaden sgd na
Swiecie, zadna instancja jakiegokolwiek prawodawstwa nie przywréci nam tego. Po prostu -
transakcja wykonana, klepnieta, przykryta blokami, nic sie nie da zrobic.

Musimy kluczy prywatnych strzec jak oka w gtowie. Jest opcja, aby trzymac swoje Srodki,
swoje bitcoiny, w gietdzie kryptowalut, to sg w zasadzie dwie rézne opcje. Albo bedziemy
trzymac srodki na adresie gietdy (a ona bedzie pamietac ze jakas cze$¢ tamtejszych
bitcoinéw jest nasza), albo mozemy zatadowac¢ swdj klucz prywatny do gietdy (a ona wtedy
bedzie nim zarzadzata, w naszym imieniu wydajgc dyspozycje transakcji). Dlaczego jest to
ryzykowne? Bardzo duza ilos¢ gietd zostata zhakowana i okradziona. Witasciciele innych
uznawali, Ze oni chcieliby wzig¢é wszystkie srodki nalezgce do swoich klientow i znikngé.
Klienci, ktorych srodki kontrolowata gietda, konczyli wéwczas z niczym.

Druga opcja - mozemy zainstalowacé sobie jaki$ portfel bitcoinowy w telefonie, albo na PC.
Bedzie dobrze, dopoki ktos sie nie wikamie do naszego komputera i nie wyszarpie z dysku
albo z pamieci klucza prywatnego. Trzeba pamietaé, ze zwtaszcza telefony tatwo jest zgubi¢
albo zepsuc¢ albo wrzuci¢ do WC, albo utopi¢ w jeziorze. Komputer tez da sie zepsuc na
rézne sposoby, moze on na przyktad sptong¢. Jesli macie dziatajgce backupy, no to okej, ale
kiedy ostatni raz sprawdzaliscie, czy wasze backupy rzeczywiscie dziatajg?

Mozna wygenerowac sobie adres i klucz prywatny catkowicie na papierze, miec to
wydrukowane, i trzymac sobie w tajemnym miejscu, oczywiscie papier tez ptonie wyjgtkowo
tatwo, wiec tez warto sie zastanowic ile jakich kopii gdzie bedziemy trzymac. Kiedys
napisatem na blogu artykut o rozdawaniu bitcoinéw - p6t milibitcoina trzymatem w
papierowym portfelu i na potrzeby tego artykutu otworzytem ten papierowy portfel. Klucz,
ktory tu widzicie zadnych srodkdéw juz nie kontroluje. Unikalng cechg papierowego portfela
jest to, ze jesli nie przelejemy wszystkiego na raz na jakis inny adres, tylko sprobujemy
podzieli¢ i troche zostawic to stracimy wszystko co prébowaliSmy tam zostawié, wiec to jest
tez ten element ktérego nalezy sie nauczyc.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=6234s

Zanim kto$ zacznie sie bawi¢ bitcoinami, niech przeznaczy ze 200-300 zt na straty, na
koszty nauki. Lepiej straci¢ mate kwoty, niz potem bezpowrotnie straci¢ duze kwoty z
powodu braku praktyki.

Dobrze, mozemy trzymacé nasze klucze w bezpiecznym urzadzeniu, ktére kupilismy od
producenta bezpiecznych urzgdzen. Tu historia sprzed tygodnia czy dwdch - gdy kto$
shackuje tego producenta i wyciggnie emaile, adresy i telefony wszystkich klientéw, no to
bedzie tych klientéw szantazowat, i wysytat e-maile w rodzaju ,obetniemy ci gtowe jesli nie
zaptacisz nam okupu w bitcoinach, tu jest nasz adres”. Wiec smutno jest by¢ uzytkownikiem
bezpiecznego urzadzenia, gdy taka sytuacja sie zdarza.

Sg tez oczywiscie przypadki, w ktérych ktos pozyskat bitcoiny, zabezpieczyt klucz prywatny
w sprzetowym portfelu, zapomniat hasta, no i sie okazuje - tez news z poprzedniego
tygodnia - ze ten ktos ma 7 tysiecy bitcoinéw, 10 préb odgadniecia, po ktérych urzgdzenie
sie zresetuje, i juz 8 wyprobowat i co teraz. | to jest sytuacja w ktérej albo sie bedzie miato
250 milionéw dolarow albo nie. Taka alternatywa chyba nie daje spokojnie zasnggé.

01:50:17 Do czego komu Bitcoin i kto to w ogole
wymysilit

Zblizamy sie pomatu do konca. Protokét Bitcoina zaprojektowat w roku 2008 niejaki Satoshi
Nakamoto, przedstawit on na liscie dyskusyjnej jako swdj pomyst na rozwigzanie problemu
zdecentralizowanego elektronicznego pienigdza. Bo wiele oséb wczesniej tego probowato i
zawsze czego$ brakowato. Albo wystepowata inflacja, albo mieliSmy problem podwdjnego
wydawania, albo konieczny byt zaufany arbiter albo co$ jeszcze innego. Wiele byto réznych
pomystow na cyfrowy pienigdz, ale Zadne rozwigzanie nie byta kompletne.

Inaczej byto z Bitcoinem. To byta pierwsza kompletna wizja, ktdra rzeczywiscie mogta
zadziatac, to trafito do geekéw, matematycznych nerdéw ktorzy od dawna o tej idei
dyskutowali. Zawigzata sie grupa, ktéra ulepszata pierwotne oprogramowanie Satoshiego,
wymieniali sie pomystami na grupie dyskusyjnej. Sam Satoshi Nakamoto wykopat sam okoto
miliona Bitcoindw w czasach gdy kopat tylko on i potem mata grupka ludzi na kilku
komputerach. Te Bitcoiny lezg nieruszone. Tak sobie lezg na tych adresach, co wiemy, bo
kazdy moze sobie popatrze¢ w stare bloki. Gdyby tam sie jakie$ srodki ruszyty ktéregos dnia
- uuuuuu, to by sie zrobito trzesienie ziemi. Ale na razie sie nie zrobito.

Jest jeden problem - nie wiadomo, kto to jest Satoshi Nakamoto. Zadbat on zawczasu o
swojg petng anonimowosc. Wiadomo, ze zna angielski, ze to prawdopodobnie nie byt jego
ojczysty jezyk. Satoshi nie odezwat sie od 2011 roku, wéwczas po raz ostatni napisat co$ na
wspomniane;j liscie dyskusyjnej i nigdy wiecej nikt juz nic od niego nie ustyszat.

Byto wiele podejrzen, pare oséb byto podejrzewanych o bycie Satoshim. Z drugiej strony -
kilka os6b bardzo by chciato uchodzi¢ za Satoshiego, ale im akurat nikt nie wierzyt. Temat
wraca co jaki$ czas, ale coraz rzadziej. Pare miesiecy temu czytatem w Wired nastepujgca
analize - kto$ wziat sobie wszystkie znane maile Satoshiego, na osi czasu pogrupowat
wedtug godzin i sprobowat to dopasowaé do Tokio, Nowego Yorku, Londynu, wedtug
domniemanego cyklu dobowego - np. zaktadajgc, ze zwykty cztowiek $pi 0 4 rano. Konkluzjg
artykutu byto ze... niczego nie wiadomo.

Nie wiadomo kto wymyslit Bitcoina. To czlowiek ktéremu udato sie utrzymaé anonimowosé.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=6617s

Do czego mozna zastosowac Bitcoina?

Trzy konkurencyjne zastosowania. Po pierwsze: optacanie okupu za odzyskanie danych po
udanej infekcji ransomware. Bitcoin jest tu lubiany. Przez przestepcow. Po drugie: Zakup
nielegalnych ustug, bo o towary duzo trudniej. Lewe hostingi w darkwebie, numery kart
kredytowych - sg czesto optacane kryptowalutami. Po trzecie - inwestycja, spekulacja, albo
taki skrot ktory nazywa sie HODL czyli Hold On for Dear Life - ,trzymaj poki Ci zycie mite”. Z
zatozeniem ze zawsze wartos$¢ kryptowalut bedzie rosta.

Pamietajcie - nie wydawaijcie na kryptowaluty wiecej, niz bylibyscie w stanie podrze¢,
wyrzucié i spali¢. W kazdej sekundzie moze sie okazac, z jakiej$ przyczyny warto$é
wszystkich bitcoindw zostanie na zawsze wyzerowana, wiec nie wydawaijcie wiecej
pieniedzy niz jestescie w stanie przeznaczy¢ na inwestycje stuprocentowno ryzykowne.

Co do zastosowan - wiele oséb préobuje argumentowad, ze Bitcoina mozna uzywac do
normalnego obrotu pienieznego. Nie mozna. Po pierwsze mata przepustowosc¢, po drugie
mata ptynnosé, po trzecie dzikie wahania kurséw. Nie da sie oprze¢ gospodarki na
pienigdzu, ktérego kurs wymiany moze skakac o kilkadziesigt procent jednego dnia.
Ubieramy sie, jemy, kupujemy mieszkania, samochody a koszty wytworzenia tych
wszystkich débr sg z grubsza niezmienne. Gdybysmy zarabiali w Bitcoinie i nie wiedzieli czy
za miesigc nasz wyptata bedzie warta piecset ztotych czy pie¢ tysiecy czy piecdziesigt
tysiecy - nie datoby sie tak zy¢ i planowac przyszitosci. Bitcoin nie jest rownowaznikiem
zwyktego pienigdza stabilizowanego z lepszym czy gorszym skutkiem, ale jednak dajgcego
pewne gwarancje, ze bez nadzwyczajnych wydarzen jego warto$¢ bedzie sie
deprecjonowata w przewidywalnym tempie.

Zastosowanie blockchaina

To jest wyjagtkowo stodkie. Jestem programista, pracowatem w software house czyli firmie
realizujgcej oprogramowanie dla klientow, ktorzy potrzebowali czegos napisanego na
zamowienie pod ich potrzeby. Jakies trzy-cztery lata temu u wielu potencjalnych klientow
pojawito sie jakie$ takie nagte przekonanie, ze o rany, blockchain bedzie przysztoscig
wszystkiego i ze od tej chwili praktycznie kazdy soft bedzie z blockchainem i czy my mamy
ludzi, ktérzy to znaja, bo trzeba na szybko robi¢ nowe kryptowaluty i wdrazac¢ jakies nowe
tokeny i tak dalej.

Byto wtedy jakie$ takie dziwne wzmozenie: ze stuzba zdrowia (czyli pewnie jakie$ zapisy
medyczne), ze ksiegi wieczyste, ze jakies systemy uwierzytelniania czy systemy logistyczne
- to wszystko nagle bedzie na blockchainie bo on bedzie taki wspaniaty i niefatszowalny. |
wiecie? To wszystko bzdura, ale taka piramidalna, bo w prawdziwym zyciu ludzie sie mylg i
zapisy trzeba moéc poprawi¢. A w wielu miejscach potrzebne jest zachowanie tajemnicy, np.
w przypadku wynikoéw badan lekarskich, choréb itp. Nie mozemy tego wrzuci¢ w blockchaina
i mowic¢ ze od tej chwili bedzie super. Chyba, Zze na blockchainie bedziemy sktadowac dane
zaszyfrowane co rodzi oczywiscie catg nowg klase probleméw. Skracajgc opowiesc -
blockchain zasadniczo nie ma zadnych zastosowan oprécz kryptowalut. Porada: jesli
widzicie jakis produkt ktéry ma w nazwie I0T oraz blockchain to uciekajcie! To jasny sygnat,
ze ktos chce zrobi¢ kase na buzzwordach ale raczej nie dostarczy czegos, co dziata.

01:58:43 Dlaczego Bitcoin jest tyle warty?

Dotarlismy do finalnego pytania - dlaczego bitcoin jest wart XXXXX dolaréw (16.01.2021 - 35
tysiecy USD). To jest bardzo dobre pytanie, na ktére nie znam odpowiedzi, ale wydaje mi


https://www.youtube.com/watch?v=IVEug1rk0rU&t=7123s

sie, ze przyczyng jest ludzka chciwos¢ - wielu chciatoby sie nie narobi¢, a zarobi¢. Cena
bitcoina, ktéra wystartowata od centoéw, potem przez dolary i setki doszta do dziesigtek
tysiecy dolaréw, inspiruje wielu ludzi. Myslg oni: ,moze sie spdznitem na ten moment gdy
BTC byt po dziesiec, sto lub tysigc dolarow, ale jak dzis kupie za 10 000, to moze kiedys
bedzie kosztowat milion i duzo zarobie?”. No i kupuja.

Ja osobiscie swoj niewielki utamek bitcoina kupitem kilka lat temu tylko po to, zeby poczu¢
jakiekolwiek emocje zwigzane z obserwowania kursu. Wiozytem w to pienigdze, ktére mam
juz mentalnie pozegnane. Co wiecej - jestem przekonany, ze gdy zdecyduije sie je sprzedac,
to albo cos pomyle i je strace, albo zostane oszukany i je strace, albo zrobie cos innego,
zawinionego lub nie, ale zadnych zyskéw nie zobacze. Z tym nastawieniem zyje mi sie
normalnie, moge obserwowac¢ wahania Bitcoina, patrze¢ na te swoje wirtualne ztotoéwki w
ktére w ogole nie wierze, ale daje mi to przyjemnosé, takie podejscie jest chyba
wystarczajgco zdrowe.

Dojechalismy do korica. Ponownie bardzo was prosze, abyscie nie kupowali bitcoinéw dzis
wieczorem. Jesli kto§ ma ochote pobawic sie albo wierzy Ze to jest przyszios¢ i chce
zainwestowac - prosze sie doksztatci¢. Wydaé stéwe albo dwie stowy na te kryptowaluty,
ktére cztowiek by¢ moze straci ale za to otrzaska sie nieco z oprogramowaniem, zanim
dokupi wiecej za wieksze kwoty. Nie polecam Zzadnych gietd ani zadnych takich linkow, bo
nie jestem na biezgco i tez nie mam wiedzy, ktéra by pozwalata na dawanie rekomendac;ji.
Ale np. blog zrozumiecbitcoina.pl jest sensowny. Tam mozna rzeczywiscie zdoby¢ wiedze,
jest pisany bardzo fajng, ptynng polszczyzng, podobat mi sie. Gdyby ktos$ szukat informaciji,
ktore gietdy majg jakie prowizje albo jak sie te prowizje realizujg, to wtasnie tam mozna
przeczytac recenzje kilku polskich gietd kryptowalutowych.

Pytania z czata:
Kto zostanie uczestnikami sieci, kiedy kopanie bedzie juz prawie nieoptacalne?

Zatozenie jest takie, ze gdy warto$¢ kryptowaluty bedzie rosta, to prowizje bedg tym, co
bedzie napedzato chciwos¢ kopigcych. Wiec choé nie bedzie juz nowych bitcoinéw, to
prowizje od nowych transakcji powinny wystarczyé.

Z jakiego powodu papierowe portfele sg jednorazowe?

Nie nalezy uzywac¢ dwa razy tych samych adresow - wbrew temu, co mowitem podczas catej
prezentacji. Kazdy adres powinien by¢ uzyty tylko raz. Software’owe portfele potrafig to robic¢
automatycznie, papierowy jest wydrukowany raz na zawsze. Papierowy portfel mozna
zasilac ile razy sie chce, ale wszystkie Srodki nalezy z niego wyprowadzic jedng transakcja.
W przeciwnym razie reszta srodkéw moze przepasc¢, automatycznie przeniesie sie na adres
do ktérego nie bedziemy mieli klucza prywatnego.

Co z komputerami kwantowymi i ich mozliwo$ciami obliczeniowymi w kontekscie prob
ztamania BTC?

Nie jestem specjalistg, natomiast kryptografia asymetryczna w Bitcoinie jest oparta na
krzywych eliptycznych i z tego, co wiem, komputery kwantowe nie sg w stanie ugryz¢ tego
problemu albo przynajmniej na razie nie wiemy jak. JeSli sie myle, prosze o sygnat.

Co z zastosowaniami blockchaina jako trwatym nosnikiem.
Jesli ktos nam pokaze caty blockchain - wtedy OK. Ale wszystkie ,trwate nosniki” oparte na

blockchainie, ktorych doswiadczatem jako klient, w najlepszym razie pokazywaty mi hash
czegos$. Jesli to byt hash PDF-a z regulaminem, wtedy OK, moge zy¢ z takim trwatym



nosnikiem, w ktéorym patrze na dokument i widze, ze sie nie zmienit. Do tego nie potrzeba
blockchaina, wystarczy funkcja skrotu albo podpis cyfrowy. A gdy ktos mi pisze ,kliknij tutaj
aby pobra¢ regulamin ktéry trzymamy na blockchainie czyli trwatym nosniku” no to to jest
Smiech na sali.

Czy twoim zdaniem realne jest przejscie z systemu opartego na nagrodach za bloki dla
gornikéw do systemu opartego o opfaty za poszczegéine transakcje?

To juz sie dzieje, kiedy$ byto 50 btc w bloku, teraz jest 6.25. Za 3 lata bedg 3.125 BTC a
prowizje bedg stanowic ¢wiartke zysku gornika. To bedzie rosto.

Czy mozna kupic bitcoiny za prawdziwe pienigdze? Jesli tak to w jaki sposob?
Gietdy bitcoinowe. Przelewasz swoje wlasne ztotéwki na konto gietdy, gietda odsyta na

wskazany adres réwnowartos¢ w btc, oczywiscie po potrgceniu prowizji gietdy i kosztow
transakciji (obcigzenie na rzecz posrednika i na rzecz sieci).

02:10:57 Zakonczenie

Jest 22:15 i ciggle setka obserwujgcych. Jak na pierwszg gawede, sukces jest po prostu
spektakularny - udato mi sie utrzymaé¢ waszg uwage przez tak dtugo. Normalnie godzina
wyktadu to juz jest cos, ze swojej strony bardzo dziekuje za udziat.

Jesli mielibyscie jakie$ uwagi, prosze dac¢ zna¢ mailem. Nie wiem, czy moge sie uznac za
prawdziwego youtubera, jesli nie bede apelowat o klikanie subdw, kciukow, dzwoneczkow -
ale mam na to wyrgbane. Bede i tak informowat wszystkimi kanatami - newsletterem,
blogiem i socialami - gdy zaplanuje kolejng gawede. Kto mnie czytuje, ten nie przeoczy. Jesli
ktos mnie oglada tylko na Youtube to ja nie wierze, ze sg takie osoby, bo to przeciez
wszyscy sg tu dzi$ pierwszy raz.

Jesli moge wybrac, to bardziej by mi zalezato, abyscie zasubskrybowali newsletter - na
koncu kazdego artykutu na blogu jest formularz i na tym mi zalezy bardziej, niz na jakich$
subach na Youtube. taska Google’a na pstrym jezdzi koniu a e-mail to e-mail.

Dobrze, stream zajat strasznie dtugo, jestescie kochani i w ogdéle. Trzymaijcie sie i do
nastepnego razu. Na razie, pa.


https://www.youtube.com/watch?v=IVEug1rk0rU&t=7857s

