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Wvyniki ankiety

o Informatyk Zakladowy
®* /' @InfZakladowy

Dzisiaj rano BTC jest po 39800 dolaréw. Jutro (pigtek)
o0 20:00 zaczynamy gawede o kryptowalutach. W
momencie rozpoczecia BTC bedzie po:

mniej niz $39000 ¢ 52.7%
miedzy $39000 a $41000 «* 24,6%
powyzej $41000 22,7%

370 gtosdéw - Wyniki koricowe

8:47 AM - 20 maj 2021 - Twitter Web App



Gawede sponsoruje stowo ,,uproszczenie”

Nie kupuj kryptowalut majac
tylko wiedze z tej prelekc;ji.
Ucz sie i cwicz na matych
kwotach! Uzywaj testnetu!



Rejestr pozyczek Grupa znajomych




W czesci pierwszej...

* Rozproszony rejestr
* Blockchain
* Sieci P2P

* Kryptografia klucza publicznego
* Proof of work i regulacja trudnosci
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e kazda transakcja w kazdym bloku to przekazanie srodkow z jednego
adresu na inny adres; nie rejestrujemy nigdzie , biezgcego stanu konta”

e jesli przesledzimy catego blockchaina od samego poczatku to dowiemy
sie, ktore portfele (adresy) majg saldo wieksze od zera



Chciwos¢! €9

Aby cata siec Bitcoina dziatata, gornicy muszg formowac nowe bloki.

& Napedza ich chciwos¢, tworca nowego bloku dostaje prowizje za
wykopanie i prowizje od przetworzonych transakcji.

@ Efekt — mamy nowe bloki z transakcjami.



O czym dzisiaj bedzie

e Forki kryptowalut
(czyli np. co to jest Bitcoin Classic albo Bitcoin Cash)

e Co to jest Ethereum

* Co to sg smart kontrakty

* Co to sg tokeny

* Cotojest ICO

* Cotojest NFT

* Co to jest Proof of stake

* Chia i Proof of space

e Co to jest mixer (tumbler)

e Czy kryptowaluty dajg anonimowosc?
 Shitcoiny
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Upgrade (aktualizacja) protokotu

Hipotetyczny problem: biezgca wersja oprogramowania do kopania
kryptowalut zawiera a) btedy, b) ograniczenia. Co robic?

* Soft fork — starsza wersja oprogramowania dziata (koegzystencja)

* Hard fork — zmiany wymuszajgce aktualizacje oprogramowania
z powodu modyfikacji protokotu

Kolejny problem — jak gtosowac za zmianami?



Gtosowanie za/przeciw zmianom protokotu

Rozwigzanie: bardzo tatwe

1. Osoby odpowiedzialne za rozwoj protokotu opisujg proponowang
Zzmiane i podajg termin gtosowania

2. Wiasciciele kopalni rozgtaszajg (lub nie) gotowos¢ wprowadzenia tej
zmiany poprzez wigczenie (lub nie) odpowiedniej flagi (przetacznika)
w oprogramowaniu do kopania

3. Jesli na zakonczenie gtosowania operatorzy znacznej wiekszosci
mocy obliczeniowej zgtaszajg gotowosc, zmiana wchodzi w zycie



A co, jesli ktos sie nie podporzadkuje?

Secesja! Schizma! Rozwidlenie! Fork!

Mozliwe sg oba warianty — przyjecie zmiany odrzuconej przez ogot lub
obstawanie przy starej, porzuconej przez wiekszos¢ wersji protokotu.

W obu przypadkach biezacy blockchain pozostaje wazny, tzn.
zachowany zostaje stan posiadania z ostatniego wspolnego bloku

(zaktadanie nowej kryptowaluty na istniejgcym protokole to co innego)



wos'auizeSewulod3iq /:sdpy ——_”

(oweN sweg
ay3 Yy3im uoyejusawajduw)
ulod3lg 3y} yim pasnjuo)
suj0) 404 Jo suazoq 3q 03 J0N) 240D ulod}ig  DgV Yysed ulodyg

pue puoweiq uiod3ig
‘ploD ulod3ig urooyg \ AS uiod3ig

0000 C( ) Q

youne- o3
yieq ulonig s|ted (xza)
XZHME2S
\ |o20304d
== ysed uiodig
T Suysix3y wou4
Aemy 104 yjog
AS u10331g pue
28V utodailg
bg a10)
Q ujoo31g /
AS ulodilg
su10?) y404
jo suazoQ pue
puoweiq uiodyg
‘ploo utoong
— d1yse|) uiodg
asvn syidia — Q
1018 — ( ysed ujod3ig :u10) MaN ¥
ysi|qe3s3 03 ujod3ig woi4
Aemy s>ji04 Dgy ulodng
(¢ — 28V ulodg
juaid 8Tdiga — ( )
ASVIN ¥sd1ld — )
=
3404 uieysyoo|g |euouajuiun
woanqqn — ()
sjuang Jofep O
)404 pauopueqy *

syouy urooyg — C)

jdeq uiod}l] e

(pa23ndsiq) )404 pieH 3sil{ — O SUj0) 404 13410 emmm
bs 210D ujoong

Hog yos 3suy — O

21yse|) uj0d}l e

1018 ===

AS Ul02}lg emms
$)404 uleymjdo|g ‘_&_:Mmm

28V ulod}lg e

juald gvidig

u103319q17

sjou)| ujodyg

urod3ig o 240D ujod3ig -

SHY04 NI0JLIg 10 dVIN V

//www.visualcapitalist.com/major-bitcoin-forks-subway-map/

https

z

Zrodto



Mame

O
©

@ @©

(O]

BTC

Bitcoin

BCH

Bitcoin Cash

WBTC
Wrapped Bitcoin

BTG
Bitcoin Gold

BCD

Bitcoin Diamond

BCHA
Bitcoin Cash ABC

Last Price

$57.650.01

$1,436.09

$57.730.76

$120.16

$7.34

$35.46

24h Change

+0.75%

+2.19%

+0.00%

+0.38%

-9.92%

-1.35%

Market Cap

$1.078,390.59M

$26,902.41M

$9.916.12M

$2,104.47M

$1,368.86M

$658.60M

Zrédto: binance.com, losowy moment w maju 2021
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(i troche o kontraktach)




Najpierw bedzie dygresja
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Druga dygresja

e Czy w sieci Bitcoin da sie zapisac¢ informacje?

e Zatdézmy, ze robimy z jednego adresu serie transakcji na nastepujace
kwoty (jednostka to satoshi, nie bitcoin):
* 00100116
00200111
00300109
00400101
00500107



Druga dygresja

e Czy w sieci Bitcoin da sie zapisac¢ informacje?

e Zatdézmy, ze robimy z jednego adresu serie transakcji na nastepujace
kwoty (jednostka to satoshi, nie bitcoin):
* 00100116 t
* 00200111 o
* 00300109 m
* 00400101 e
e 00500107 k



Trzecia dygresja

* Wiemy, ze umiemy zapisac
W rozproszonym rejestrze
dowolne dane, ale siec Bitcoin
nie umie z nimi niczego robic

* A gdyby tak istniata
kryptowaluta potrafigca
robic transakcje automatyczne?
Dowolne? Opisane algorytmem?

Niklaus Wirth

Algorytmy + struktury
danych = programy
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Ethereum

* Druga pod yvzgledem kapitalizacji TODO
SPRAWDZIC i popularnosci WIADOMIX
kryptowaluta
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a rozproszony komputer (maszyna wirtualna) Vitaly Dmitriyevich Buterin

e Tworca miaf ciekawszy pomyst — tym razem
W uzyciu jest nie tylko rozproszony rejestr,

* Nadal mamy ten sam mechanizm konsensusu — prawdziwe jest to, co
zapisano w rozproszonym rejestrze, w blokach podpisywanych przez
kopigcych (ale ,transakcja” to teraz wiecej, niz tylko przelew srodkéw)



BTC

Poprzedni stan blockchaina Transakcja na kwote XYZ Biezacy stan blockchaina
wynikajacy z catej historii bitcoindw z adresu AAAAA do wynikajacy z catej historii
transakgji BBBBB; prowizja KLM transakcji




BTC |

| |
1 |
: : T
Poprzedni stan blockchaina 1 Biezacy stan blockchaina
wynikajacy z catej historii 1 Transakcja na kwote XYZ wynikajacy z catej historii
transakgji bitcoindw z adresu transakgji

o AAAAA do BBBBB;
prowizja KLM

f
Transakcje z jednego bloku



BTC

Poprzedni stan blockchaina

wynikajacy z catej historii
transakgji

ETH

Poprzedni stan blockchaina

wynikajacy z catej historii
transakgji

|

Transakcja na kwote XYZ
bitcoindw z adresu
AAAAA do BBBBB;

prowizja KLM

f
Transakcje z jednego bloku

Transakcja na kwote XYZ
etheréw z adresu CCC
do DDD; dane
dodatkowe {tutaj}; limit
paliwa LLL

|
Transakcje z jednego bloku

Biezgcy stan blockchaina

wynikajacy z catej historii
transakgji

Biezgcy stan blockchaina

wynikajacy z catej historii
transakcji




Blockchain ETH

* Ether kopie sie na kartach graficznych a nie uktadach ASIC, ale nie
wchodzimy w szczegoty

* Blockchain BTC ma jeden rodzaj adresow i umie pamietac tylko saldo
* Blockchain ETH:

* ma dwa rodzaje adresow (,,dla ludzi” i ,,dla programow”)

* dla kazdego adresu blockchain trzyma saldo

* blockchain potrafi rejestrowac takze dane

* dane moga miec typy (np. bool, int, string) oraz struktury (np. tablice, mapy)



Smart contract

* Zeby uruchomic program w // SPDX-License-Identifier: GPL-3.8
rozproszonym komputerze, pragma solidity >=0.4.16 <0.9.0;
musimy go w osobnej transakcji ,
, L. ; contract SimpleStorage {
rozestac do catej sieci ETH uint storedData;
* Programy to kontrakty function set(uint x) public {
* Kontrakt jest tworzony przez , storedData = x;
transakcje pokrywajgca koszt
Zapisania g0 W bIOCkChainie function get() public view returns (uint) {

return storedData;

» Kazdy kontrakt dostaje unikalny }
adres publiczny }



Uruchamianie funkcji

* Zeby wywotac funkcje, tworzymy // SPDX-License-Identifier: GPL-3.0
transakcje adresowang do smart  pragma solidity »=0.4.16 <@.9.0;
kontraktu

contract SimpleStorage {

* Transakcja wywotujgca funkcje uint storedData;
Zawlerd p.rOV.VIZJQ £ function set(uint x) public {
uruchomienie programu, storedData = x;
dostanie jg gornik }

* Dane WEjS,CiOWE I Wij,CiOWE function get() public view returns (uint) {
muszg przejsé przez blockchain , return storedData;



Naktad pracy CPU = zuzyte paliwo (gas)
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sSUB

DIV

sSDI
MOD
SMOD
ADDMOD
MULMOD
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Naktad pracy CPU = zuzyte paliwo (gas)

e koszt wyrazony jest w
jednostkach umownych,
proporcjonalnych do kosztu
CPU oraz sktadowania
danych

* taka sama sciezka
wykonania funkcji oznacza
(prawie) taki sam koszt
wyrazony w paliwie

Operation Gas Description
ADD/SUB 3
MUL/DIV 5 Arithmetic operation
ADDMOD/MULMOD 8
AND/OR/XOR 3 Bitwise logic operation
LT/GT/SLT/SGT/EQ 3 Comparison operation
POP 2 Stack .
PUSH/DUP/SWAP 3 tack operation
MLOAD/MSTORE 3 Memory operation
JUMP 3 Unconditional jump
JUMPI 10 Conditional jump
SLUAD 52[;:.{};} 7 Storage operation
SSTORE 20,000
BALANCE 400 Get balance of an account
CREATE 32,000 Create a new account using CREATE
CALL 25,000 Create a new account using CALL




Dygresja

Bitcoin

* 1 bitcoin = 10° satoshi

* prowizje za przelew

* blok co 10 minut

* max 21 miliondw bitcoinow
e 7-8 transakcji na sekunde

* kopanie na ASIC-ach

Ethereum

e 1 ether = 108 wei (10° gwei)
* prowizje za zuzyte paliwo

* blok co 12 sekund

 brak limitu (18 min co roku)
* 15-20 transakcji na sekunde
* kopanie na GPU



Przeliczenie kosztu paliwa na ETH (oraz SSS)

* w sieci BTC transakcja sktada sie z gtéwnej kwoty przelewu oraz
zadeklarowanej prowizji dla gornika

e w sieci ETH jest podobnie, ale prowizja zalezy od kosztu wykonania
(nie znamy go z gory), zlecajgcy deklaruje maksimum

* rozwigzanie: zlecajgcy transakcje deklaruje, ile gwei zaptaci za jeden
gas czyli (w uproszczeniu) ile ETH pfaci za sekunde CPU; dotgcza do
transakcji swojg maksymalng kwote prowizji

* gdrnicy przetwarzajgc transakcje pobierajg prowizje za rzeczywisty
koszt wykonania, reszta kwoty wraca do zlecajgcego



Przyktad (niekoniecznie realistyczny):

Rok 20xx Rok 20xy
* 1 ETH = S1000 * 1 ETH = $10000
e Koszt wykonania = 10000 paliwa ¢ Koszt wykonania = 10000 paliwa
* Hojnos¢ = 10 gwei / 1 paliwo * Hojnos¢ = 1 gwei / 1 paliwo
e Wartosc prowizji = * Wartos¢ prowizji =
100000 gwei * 1000 USD/ETH = 10000 gwei * 10000 USD/ETH =
0.0001 ETH * 1000 USD/ETH = 0.00001 ETH * 10000 USD/ETH =

0.10 USD 0.10 USD



Obliczenia musza byc deterministyczne

* Consensus — wszystkie wezty sieci ETH weryfikujgce poprawnosc
bloku muszg by¢ w stanie wykonac doktadnie identyczng sekwencje
obliczen

 Efekt — brak wartosci losowych w jezyku Solidity: The problem with
randomness in Ethereum is that Ethereum is a deterministic Turing
machine, with no inherent randomness involved.

* Ale uwaga - transakcja zna date wykonania oraz numer bloku

* Oczywiscie nadal kazdy gérnik dowolnie dobiera transakcje z puli oraz
uktada je w dowolnej kolejnosci



Dodatkowe informacje

* Kontrakty mogg wywotywac inne kontrakty (ale jest to kosztowne)
* Sie¢ ETH okresla limity paliwa zuzywanego w jednym bloku (15 min)

» Koszt sktadowania danych bywa gigantyczny — do S600 za KILOBAJT!
* Czyli ponad DWA ZtOTE ZA BAJT!



Dodatkowe informacje [tAMIACA WIADOMOSC]

* Kontrakty mogg wywotywac inne kontrakty (ale jest to kosztowne)
* Sie¢ ETH okresla limity paliwa zuzywanego w jednym bloku (15 min)

» Koszt sktadowania danych bywa gigantyczny — do S600 za KI JT!

+ CZy|L DODSTEDA RS TEZ AT | 10 bajtéw

* Poprzedni slajd pochodzit z 11 maja, wtedy ceny skoczyty x10. Gdy
przedwczoraj kursy kryptowalut poleciaty na twarz, najtwardsi
zawodnicy robili transakcje po cenach x1000



Mate podsumowanie

W Ethereum mamy dwa rodzaje adreséw — posiadane przez ludzi
(z kluczem publicznym i prywatnym) oraz przypisane do kontraktow

e Kontrakt to program zapisany w blockchainie

* Blockchain Ethereum rosnie o nowy blok co ~13 sekund, w srodku
~200 transakcji, oproécz przenoszenia srodkéw pienieznych mozna w
nim zapisywac dane i wywotywac funkcje zdefiniowane w kontraktach

* Prowizje w sieci Ethereum zalezg od pracochtonnosci realizowanych
operacji i decyzji zlecajgcego, ich wartos¢ moze sie zmieniac
niezaleznie od wyceny ETH
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dApp, decentralized app




Czym s3g kontrakty w sieci Ethereum?

* Kontrakty to programy napisane dla
maszyny wirtualnej EVM

* EVM jest maszyng stosowg, operuje na
strukturach danych charakterystycznych
dla blockchaina ETH

* Jezyk programowania dla Ethereum to
(gtéwnie) Solidity

 Kompilatory, dekompilatory, debuggery,
testnet




Czym s3g kontrakty w sieci Ethereum?

* Kontrakt to taki automat, ktory bedzie cos robit tylko, gdy bedzie
adresatem transakcji (nadanej przez cztowieka) lub wiadomosci
(praktycznie to samo, ale nadanej przez inny kontrakt)

* Kontrakt ma dostep do historii blockchaina i prawie niczego innego
(zadnych plikéw, sieci, urzadzen — tylko blockchain i dane z transakcji)

e Kontrakt jest umieszczany w blockchainie raz na zawsze, nie da sie
zmienic jego dziatania

* Ale mozna zrobic kontrakt z dynamicznym przekierowaniem



Co moze robi¢ smart kontrakt?

czyli: jakie operacje mozna umiesci¢ w smart kontrakcie

* Obstuga parametréow wywotania (tres¢ danych, wartos¢ ETH)
e Odczyt stanu blockchaina (m.in. wtasne zmienne)

* Wysytanie srodkow

* Wywotywanie innych kontraktow

e Zapisywanie danych do blockchaina

* petle, rozgatezienia, skoki, itd.



Przyktad nr 1 - skarbonka

* Smart kontrakt ma jedng funkcje, ktora — po odpaleniu — sprawdza,
czy zasoby ,pieniezne” (liczba etheréw w portfelu) przekracza 10 ETH.
Jesli tak, przekazuje wszystkie srodki pod adres XYZ



Przyktad nr 2 — maszynka do gtosowania

* Smart kontrakt ma dwie funkcje

* Pierwsza funkcja tworzy nowe gtosowanie, parametry:
* numer gtosowania
* opis gtosowania
* |lista adresow uprawnionych do oddania gtosu
* lista opcji na ktére mozna gtosowac

* Druga funkcja zbiera gtosy, przyjmujgc numer oraz decyzje; przy
kazdym wywotaniu sprawdza czy gtos jest legalny i czy gtosowanie sie
rozstrzygneto, jesli tak to emituje zdarzenie



Przyktad nr 3 — slepa aukcja

* Maszynka taka, jak Allegro — przyjmuje oferty od licytujgcych
| wyznacza zwyciezce pobierajgc od niego cene wskazang przez
drugiego oferenta

* Nie do zrobienia wprost, z powodu jawnosci blockchaina i mozliwosci
manipulacji przez kopigcego

* Wymaga dwoch etapow — przyjmowania zaszyfrowanych ofert
w okresie licytacji i przyjmowania kluczy do odszyfrowania oferty



Smart kontrakty - niebezpieczenstwa

 Solidity i EVM s3 nieintuicyjne i niepodobne do zwyktego
programowania

* Trudno wykry¢ przypadki brzegowe
e Jeszcze trudniej przewidziec ich konsekwencje

* Przyktad: skarbonka dla paczki znajomych — kazdy wptaca ile moze a
skarbonka co miesigc dzieli miedzy wszystkich swg zawartosc



Smart kontrakty - niebezpieczenstwa

 Solidity i EVM s3 nieintuicyjne i niepodobne do zwyktego
programowania

* Trudno wykry¢ przypadki brzegowe
e Jeszcze trudniej przewidziec ich konsekwencje

* Przyktad: skarbonka dla paczki znajomych — kazdy wptaca ile moze a
skarbonka co miesigc dzieli miedzy wszystkich swg zawartosc

 petla kontrolowana przez atakujgcego, Out Of Gas Exception



Smart kontrakty - bezpieczenstwo

https://github.com/crytic/slither

Detectors

Num

10

11

12

Detector
abiencoderv2-array

array-by-reference

incorrect-shift

multiple-
constructors

name-reused

public-mappings-
nested

rtlo

shadowing-state

suicidal

uninitialized-state

uninitialized-

storage

unprotected-uperade

What it Detects
Storage abiencoderv2 array
Modifying storage array by value

The order of parameters in a shift
instruction is incorrect.

Multiple constructor schemes
Contract's name reused
Public mappings with nested variables

Right-To-Left-Override control character is
used

State variables shadowing

Functions allowing anyone to destruct the
contract

Uninitialized state variables

Uninitialized storage variables

Unprotected uparadeable contract

Impact
High

High

High

High

High

High

High

High

High

High

High

Hiah

Confidence
High

High

High

High

High

High

High

High

High

High

High

Hiah

https://medium.com/@knownsec

404team/ethereum-smart-

contract-audit-checklist-

a9d1159b901

[1] Arithmetic overflow

When calling addition, subtraction, multiplication and division, you
should use the safeMath library instead, otherwise it will easily lead to

calculation overflow, resulting in inevitable loss.

pragma solidity ~0.4.18;
contract Token {

mapping (address => uint) balances;
uint public totalSupply;

function Token{uint initialSupply) {


https://github.com/crytic/slither
https://medium.com/@knownsec404team/ethereum-smart-contract-audit-checklist-ba9d1159b901

Czy blockchain gwarantuje niezmiennosc¢ danych do konca swiata?
/ czego wynikaty forki Ethereum?

Co sie stato, gdy gornicy weszli w zmowe?

Ogladajcie nastepny odcinek gawedy!
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