Transkrypcja gawedy o Ethereum -
bez ilustracji

To jest transkrypcja drugiego odcinka gawedy o kryptowalutach.
Prelekcje prowadzi Tomasz Zielinski, autor bloga www.informatykzakladowy.pl

Uwaga! Tekst jest zapisem godzinnego monologu. Aby lepiej sie go czytato, dokonatem
pewnych zmian i modyfikacji - dotyczy to gtéwnie powtdrzen, drobnych omytek i doboru
stow, ale takze zwieztosci wywodu. Pominatem tez fragmenty majgce sens jedynie dla
widzéw stuchajgcych gawedy na zywo.

Linki w tytutach rozdziatéw prowadza do odpowiednich fragmentéw nagrania wideo,
dostepnego pod adresem https://youtu.be/iRgEdzh-frw
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[00:00:00] Wprowadzenie

Dzien dobry, dzien dobry! Witam wszystkich radiostuchaczy zgromadzonych przed
radioodbiornikami i youtubami. Nazywam sie Tomek Zielinski, prowadze bloga
informatykzakfadowy.pl a dzisiaj bedzie druga cze$¢ gawedy o kryptowalutach. Gawedy, bo
nie lubie stowa webinar - wiec te swoje wystgpienia nazywam gawedami. Na pewno bedzie
tez i trzecia czes¢, bo gdy spisatem wszystko, o czym jeszcze chciatbym powiedzie¢, no to
tego materiatu wyszfo strasznie duzo. Planuje dzis zrobic inaczej niz poprzednio, czyli nie
cisng¢ wszystkich slajdow, lecz mowic okoto jednej godziny. A co sie nie zmiesci,
przeskoczy do nastepnego odcinka.

Wyniki ankiety a w zasadzie konkursu. Jesli kto$ interesuje sie kryptowalutami, to widziat, ze
przedwczoraj miato miejsce gwattowne zatamanie rynku. Kursy Bitcoina poleciaty jakies 40%
w stosunku do zesztego tygodnia, wiec ogdlnie wszedzie krew i flaki. Wiele jest oséb, ktére
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zastanawiatly sie, czy juz sprzedawac, czy jednak trzymac¢. Wczoraj rano zrobitem takag
ankietke, czy jak bedziemy dzisiaj zaczynac o 20:00 to bedzie drozej czy taniej niz wczoraj
rano.

Tak wiec przetgczmy sie na Google i zobaczmy. Refresh... 37400 dolaréw za 1 BTC. Rano
wydawato mi sig, ze jednak bedzie wiecej, bo okoto potudnia byto ponad 41 tys. USD, ale jak
teraz mamy 37 tysiecy to jest to istotnie mniej niz 39 tysiecy, czyli ponad potowa ludzi, ktérzy
odpowiedzieli na twitterowg ankiete, miata racje. Lepiej niz rzut kostka.

Ponownie ostrzezenie: bardzo, bardzo prosze, zeby nie kupowac kryptowalut, dopdki nie
nauczycie sie wiecej na ich temat. To co bede dzisiaj opowiadat, nie da wystarczajgce;j
wiedzy a mozna sie byto bardzo bolesnie przekonac, ze kursy nie tylko rosng, ale i spadaja.
Wiele oséb, ktére kupito bitcoiny w zesztym tygodniu, stracito prawie potowe na swojej
inwestycji. W stosunku do pierwszej gawedy, ktdra byta w styczniu, tez mamy spadek.
Wtedy byto okoto 40000 USD, teraz mamy 37000 USD, wiec przez cztery miesigce sie nie
poprawito. Jesli kto§ mimo to zdecyduje sie na zakup kryptowalut, bardzo prosze, zeby nie
wydawat wiecej pieniedzy, moégtby straci¢ na zawsze. No i zeby najpierw sie uczy¢. Jesli
chodzi o Ethereum, istnieje mozliwo$¢ nauki w tak zwanym testnecie. Do tego jeszcze
dojdziemy.

[00:05:12] Przypomnienie czesci pierwszej

Kroétkie przypomnienie terminéw. Na przykfadzie grupy anarchistow opowiedzieliSmy, czym
jest rozproszony rejestr. Byt to mechanizm, w ktérym mieliSmy wiele kopii tych samych
zapiskoéw u wielu réznych ludzi. Dodatkowo mieliSmy jeszcze cos takiego, jak cyfrowe skroty
(kryptograficzne hasze), ktérymi podpisywalismy kazdg ,strone”, gdy sie konczyia, i taki
podpis przenosilismy na nagtéwek nowej strony. Dzieki temu konstruowalismy tak zwany
blockchain, czyli tancuch blokéw, w ktérym potrafilismy zidentyfikowaé proby fatszerstwa.

Na przyktadzie tej grupy anarchistéw pokazalismy, Zze jesli oni sie nie lubig, ale tgczy ich
jakis wspdlny interes (i co najmniej potowa cztonkow sieci jest uczciwa), to rejestr taki bedzie
sie trzymat kupy i bedzie mogt stuzy¢ jako podstawa do ich wzajemnych rozliczeh.

PowiedzieliSmy tez, ze kryptowaluta Bitcoin, ktéra opiera sie na rozproszonym rejestrze
potgczonym blockchainem, dziata w modelu komunikaciji sieci peer-to-peer (P2P). To nie
oznacza, ze lokalizacja albo numery IP tgczacych sie ze sobg serwerdw to tajemnica.
Chodzi o to, ze nie ma jednego centralnego serwera, ktérego wylgczenie skutkowatoby
zatamaniem tego systemu ptatnosci. Wezly sieci tgczg sie ze sobg w dosc¢ losowy, ale
mocno spleciony sposdb, to znaczy gdy dowolny z nich nagle zniknie, to takie zdarzenie nie
spowoduje zadnej awarii. Inne maszyny, ktére z nim rozmawiaty, nadal komunikujg sie ze
sobg bezposrednio.

Méwilismy o kryptografii klucza publicznego. W jej ramach mamy klucze prywatne,
przechowywane w sekrecie, oraz klucze publiczne. W kryptowalutach publiczny jest
adresem, czyli jakby numerem konta (pamietajcie - wtasnie w tym fragmencie pierwsze;j
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czesci gawedy byto najwiecej uproszczen). Matematyka pozwala nam wygenerowac
dowolng liczbe takich par kluczy. Dyspozycja przelania jakichs srodkdéw z danego adresu
moze by¢ dokonana tylko poprzez ztozenie cyfrowego podpisu kluczem prywatnym
(powigzanym z tym adresem). Moze tego dokonac tylko dysponent klucza prywatnego. Jesli
klucz zostanie utracony, to juz nikt nigdy nie bedzie mégt z takich srodkéw skorzystac.

Proof of work to mechanizm, ktéry sprawia, ze nowy blok w sieci bitcoin pojawia sie srednio
co okoto 10 minut. To byty te zera na poczatku hasza. Im wiecej tych zer jest w danej chwili
wymaganych przez protokét Bitcoina, tym trudniej jest wygenerowac taki blok, ktérego skroét
bedzie spetniat wymagania. To ma sie udac jednemu z probujgcych na catym swiecie raz na
10 minut. Mechanizm sie sam reguluje, wiec stosownie do tego czy mocy obliczeniowej w
sieci przybywa czy ubywa, no to ta regulacja trudnosci bedzie szta w jedng albo drugg
strone.

Pamietalismy, ze bloki (czyli ,kartki” anarchistéw, czyli pomaranczowe segmenciki na
obrazku powyzej) przechowywaty tylko transakcje, czyli informacje o przeniesieniu srodkéw
Z jednego adresu na drugi. Nie ma innego sposobu by sprawdzi¢, na ktérym adresie lezg
jakies srodki, niz przesledzenie wszystkich blokow od samego poczatku do samego konca.
Oczywiscie jednoczesnie bedziemy weryfikowaé prawidtowos¢ hashy, by upewnic sie, ze
posiadana kopia blockchaina nie zostata w zaden sposob sfatszowana. Przetwarzajac
kolejne bloki i patrzagc na kolejne transakcje, bedziemy w stanie pamietaé i aktualizowac¢
salda srodkow trzymanych pod poszczegdolinymi adresami.

Oczywiscie catoé¢ sieci Bitcoin jest napedzana chciwoscig. Gornicy, czyli ci, ktérzy uzywajg
swojego (lub nieswojego) pradu i swojej mocy obliczeniowej, by generowac nowe bloki, oni
chca dostaé za to nagrode. No i nagrode dostajg. Po pierwsze od same;j sieci, ktéra pozwala
im pozyskac¢ darmowe bitcoiny przy wytworzeniu kazdego nowego bloku, ale rowniez jako
prowizje od tych transakcji, ktére bedg umieszczone w danym bloku. Gdyby nie prowizje,
gornicy tworzyliby by same puste bloki no, ale skoro umieszczenie tam transakciji nie
zwieksza kosztow, a zwieksza zyski, to transakcje sie tam znajdujg i mamy nowe bloki z
transakcjami i caty Bitcoin sie kreci.

[00:10:58] Spis tresci czesci drugie;

O czym dzisiaj bedzie? Jak widag, lista rzeczy do opowiedzenia jest do$¢ dluga. Mam
nadzieje, ze te pierwsze cztery punkty do kreski uda sie zrobiC dzisiaj, no a cata reszta no to
juz w czesci trzeciej [nie udato sie, w tym odcinku skohczyliSmy po trzecim punkcie]. Mam
nadzieje, ze nie bedzie potrzebna czes¢ czwarta, bo inne tematy na gawedy tez mam.
Kryptowaluty sg fajne, ale nie az tak fajne [czes$¢ trzecia byta ostatnia]

[00:11:34] Forki kryptowalut
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Forki - czyli rozgatezienia, secesje. Skad sie biorg? Dlaczego mamy wiecej niz jedng
kryptowalute majgcg w nazwie ,Bitcoin”?

Pomysimy sobie, co by byto, gdyby byt w protokole Bitcoina albo w biezgcym
oprogramowaniu, ktérego wszyscy uzywaja, byt jakis btgd. Na przykfad: mimo ze w jednym
bloku da sie zmiesci¢ 1000 transakc;ji, to oprogramowanie wsadza co najwyzej 500. Gdy taki
btad zostanie poprawiony, gdy wydana zostanie nowa wersja oprogramowania, nic sie tak
naprawde nie zmieni. Ci, ktérzy majg nowa wersje, bedg kopaé bloki w sposéb troche
bardziej optacalny, bo dostang prowizje od wiekszej liczby transakcji, ale dla pozostatych nic
sie nie zmieni. Pomysimy jednak, co dzieje sie, gdy modyfikacji ulega sam protokét. Nie jest
bowiem tak, ze odkad 10 lat temu Satoshi Nakamoto zniknat, Bitcoin pozostat niezmieniony.
On ewoluuje caty czas - istnieje grupa ludzi, ktérzy prowadza prace rozwojowe.

Ci ludzie niekiedy wymyslajg zmiany, ktére pozostajg zgodne wstecz, czyli stare
oprogramowanie bedzie dziata¢ z nowg wersje protokotu. Kazdy, kto projektowat jakis
protokdt komunikacyjny albo format danych, odkryt zapewne, Ze:

1) fajnie w takim formacie zawrze¢, najlepiej na poczatku, informacje o uzytej wersji;

2) dobrze w definicji pierwszej wersji pozostawi¢ w nagtéwkach troche pustych bajtéw,
pustego miejsca oznaczonego jako ,do wykorzystania w przysztosci” no i uméwié sie na
przyktad, ze w tej pierwszej wersji to bedg zawsze bajty wypetnione zerami.

Wyobrazmy sobie, ze mamy wersje numer jeden protokotu bitcoinowego i przychodzi nam
do gtowy pomyst na dotgczanie do transakcji emotikonek. Uwaga - to przyktad catkowicie z
gtowy. Bezsensowny, ale tatwy do zrozumienia. Chcemy wiec, aby taka zmiana, taka
aktualizacja protokotu, weszta w zycie jak najtagodniej. Umawiamy sie zatem, ze z
zapasowych bajtow, ktére nie byty do niczego uzywane, wezmiemy sobie na przyktad dwa i
tam bedziemy zapisywac¢ numer emotikonki, ktérg dotgczamy do danej transakcji. Ustalamy
tez, ze same zera w tych dwdch bajtach to jest po prostu brak emotikonki (albo jakas emotka
neutralna).

Gdy taka nowa wersja oprogramowania wejdzie w zycie, jej uzytkownicy bedg w stanie
ustawia¢ sobie te emotikonki w swoich transakcjach. Natomiast ci wszyscy, ktorzy nie zdgzg
albo nie zechcg instalowac aktualizacji - bedg nadawac transakcje, ktére bedg miaty
wytgcznie zera, czyli sygnat ,brak emotki”. Ale - to bedzie dziataé! Oczywiscie tylko
uzytkownicy nowej wersji bedg mogli widzie¢ i ustawia¢ emotki przy transakcjach. Pozostali
nie beda niczego widzie¢, mogg nawet nie wiedzie¢ o takich funkgiji, ale nadal pozostang
cztonkami sieci, kopanie nadal bedzie dziata¢. To jest ,soft fork” czyli zmiana zgodna
wstecz.

Niestety - czasem zdarzajg sie zmiany, ktére stanowig tak zwany ,hard fork”. Jest to taka
zmiana protokotu, ktéra wymusza aktualizacje oprogramowania, bo stara wersja nie bedzie
rozumiata nowej. Mowilismy o pomysle Satoshiego, ze bloki Bitcoina nie mogg by¢ wigksze
niz jeden megabaijt. To juz nie jest prawda. Po drodze mieliSmy aktualizacje, ktéra zmienita
troche sposob liczenia rozmiaru i sprawita, ze najwigeksze bloki mogg mie¢ obecnie nawet
ponad 2 megabaijty.

Oprogramowanie sprzed 10 lat nie bytoby w stanie poprawnie dziata¢, bo gdyby dostato taki
blok do weryfikacji, to blok ten bytby odrzucony jako niezgodny z (przestarzatymi dzis)



regutami. Dlatego wtasnie hard forki to zmiany, na ktére wszyscy muszg zgodzic sie
zawczasu, zeby zmiana tamigca kompatybilno$¢ mogta wejs¢ w zycie od jakiegos
konkretnego numeru bloku i by od tej chwili wszyscy stosowali nowg nowa wersje
oprogramowania.

No i to jest troche problem. Jak gtosowac, skoro to jest kryptowaluta, ktéra ma by¢
anonimowa a kazdy anonimowy chetny moze by¢ niezaleznym operatorem niezaleznego
wezia? Jak w ogole mozliwe jest przeprowadzenie jakiegokolwiek gtosowania? Okazuije sie,
ze jest to tatwe. W oprogramowaniu do kopania mozemy bowiem zrealizowaé nastepujaca
funkcje: gdy pojawia sie nowa propozycja zmian o nazwie BIP-123, to oprogramowanie
bedzie mogto rozgtaszac ,tak ja jestem gotdéw, aby zmiane BIP-123 wprowadzi¢ i zgadzam
sie na jej wejscie w zycie”. Ci, ktérzy nie chca, ustawig sobie te flage na wartos¢ negatywna,
czyli bedg rozgtaszac, ze oni gtosujg przeciwko.

Zaznaczmy, ze tu nie ma takiej demokracji w formie ,50%+1 gtos”. Aby unikngc¢ secesji,
czegokolwiek co mogtoby doprowadzi¢ do ktotni czy roztamu, glosowania dotyczg funkgji
naprawde potrzebnych oraz rozwigzujgcych istotne ograniczenia - zas progi akceptacji
zmian ustala sie na poziomach rzedu 95%. Jesli tyle oséb zgodzi sie na jakas propozycje w
jakims terminie, no to wtedy ona automatycznie wchodzi w zycie i od oznaczonego bloku
protokot sie zmienia. Ci, ktérzy nie zaktualizujg w pore oprogramowania, od tego wtasnie
bloku przestang bra¢ czynny udziat w sieci, bo ani nie bedg w stanie weryfikowa¢ nowych
blokow, ani nie bedg w stanie generowac wiasnych, ktore wiekszo$¢ sieci uznataby za
poprawne.

Czasem moze sie zdarzy¢, ze ktos sie nie podporzgdkuje. Stwierdzi, ze ma by¢ po
ichniemu, sad sgdem, demokracja demokracjg, ale rozdzielamy sie. No i tu mozliwe sg dwa
warianty - pierwsza mozliwos¢ to przyjecie zmiany odrzuconej przez ogét. Przyktadem moze
by¢ na przyktad Bitcoin Cash. Swojego czasu powstata propozycja, by zwiekszy¢ rozmiar
bloku z 1 do 10 MB bez wiekszej zmiany w samych bebechach protokotu. Ta zmiana nie
zostata przyjeta przez ogét, bo nie rozwigzywata innych istotnych problemoéw z
przepustowoscig Bitcoina. Byta jednak grupa ludzi, ktéra stwierdzita, ze robimy po swojemu -
i zrobili forka, rozgatezienie. Ustalili, ze od danego bloku idg na swoje czyli bedg rozmawiac
tylko miedzy sobg, bedg sobie kopac te bloki o rozmiarze 10 MB i oczywiscie rywalizowa¢ w
ich kopaniu.

Druga okazja do seces;ji to obstawanie przy starej wersji protokotu. Przyktad - spotecznosc¢
zgadza sie na nowy sposob liczenia rozmiaru, jednak sg ludzie dla ktérych jeden megabaijt
wymyslony przez Satoshiego to Swietos¢ i przykazanie po wieki, wiec gdy protokét sie
zmienia, oni pozostajg przy swojej wersji sprzed modyfikacji.

tadnych pare lat temu, w 2014 czy 2015, pojawity sie generatory oprogramowania do
kryptowalut. Podawato si¢ nazwe, symbol, liczbe monet, warunki ich generowania, klikato
sie Enter i dostawato gotowe Zrodta koparki tej nowej kryptowaluty. W przypadku forkéw nie
mowimy jednak o zaktadaniu nowej kryptowaluty, ale wypaczkowaniu jej z kryptowaluty
istniejgcej wczeséniej.

Efekt uboczny - gdy wydzieli sie nowa kryptowaluta (na przyktad Bitcoin Cash albo Bitcoin
Classic) to znienacka ci wszyscy, ktorzy uprzednio mieli bitcoiny w ,,gtéwnym tancuchu”,



majg nagle kryptowaluty w obu tancuchach. To nie znaczy, ze od razu majg dwa razy wiecej
dolarow. Wcale nie jest powiedziane, ze taka secesja sie przyjmie. Po pierwsze, nowa
kryptowaluta musi pojawi¢ sie na jakiejs gietdzie, zeby dato sie jg wymieniaé na inne krypto
albo na dolary. Po drugie - musi by¢ dostatecznie duzo kopigcych, by taka kryptowaluta byta
odporna na atak double spend. To realne ryzyko dla tych z setek lub tysiecy matych
kryptowalutek (altcoinéw, shitcoindw), ktorych wartos¢ nagle rosnie. O tym powiemy w
czesci trzeciej. Z tego samego powodu gietdy starajg sie operowac tylko na kryptowalutach,
ktére majg jakgs tam ptynnosé i moc obliczeniows.

Jesli ktos miat bitcoiny przed 2017 rokiem i nie interesowat sie nimi za bardzo, no to moze
warto wréci¢ do tematu, bo jest posiadaczem jeszcze kilku innych coindéw. W sieci mozna
znalez¢ ilustracje pokazujace, jak wygladaty forki Bitcoina, ktére byty ,miekkie” a ktére
otwarde” itp. Nie wszystkie te ilustracje sg czytelne, niektére mylg nazwy kryptowalut z
funkcjami czy cechami protokotu, ktore weszty lub nie weszly w zycie.

Gdy spojrzatem z tydzien temu na bardzo duzg gietde binance.com, no to tam bylo ile$
réznych walut majgcych w nazwie ,Bitcoin”. Widzimy, Zze ten prawdziwy bitcoin (wtedy
kosztowat 57000 $ za sztuke) miat kapitalizacje rzedu miliona milionéw dolaréw. Ale inne
pokrewne mu kryptowaluty kosztowaty 1000 albo 100 albo wrecz kilka dolaréw przy
kapitalizacji o rzedy wielko$ci mniejszej. Zdawatoby sie, ze to jest troche bez sensu, zeby
takie malutkie kryptowaluty istniaty. No bo po co?

Ale tu ciekawa sprawa - istnieje oprogramowanie dla gornikéw, ktére sprawdza biezacg
wartos$¢ réznych kryptowalut i automatycznie przerzuca sie na kopanie tego wariantu, ktéry
jest najbardziej optacalny. Mozna wiec pusci¢ koparke wolno, by to ona decydowata o
wydobywanej kryptowalucie. Minus jest taki, ze nasz urobek tez bedzie w réznych
kryptowalutach, wiec zanim wyciggniemy dolary, bedziemy je sobie musieli wymienic¢ na
inne krypto albo gdzie$ spieniezy¢. Nie zawsze sie to uda - zwtaszcza gdy wykopany
shoitcoin wypadnie z jakiej$ gietdy albo po prostu nie bedzie na nim dostatecznej ptynnosci
(aby sprzedac - kto$ musi chcie¢ kupic).

Pytanie od stuchacza: kto odpowiada za takie aktualizacje i wdrozenie ich w Bitcoinie?
Odpowiedz: grupa ludzi, ktérzy reprezentujg najwiekszych kopaczy, tych od wielkich hal z
koparkami. Ci mozni ludzie dbajg o to, zeby usuwac przeszkody, ktére mogtyby stang¢ im na

drodze. Wiec s3 to osoby zwigzane gtownie z posiadaczami duzej mocy obliczeniowej albo
ci, ktérzy byli w tym biznesie od dawna i sg szanowani i stuchani.

[00:27:43] Kryptowaluta Ethereum

Ethereum - albo eter. Ja bede méwit raczej ,Ethereum” (fonetycznie: itirium) o kryptowalucie,
a o jednostkach - ,eter”. Bo to chyba bardziej po polsku.

Najpierw bedzie dygresja. Jesli chcieliscie kupi¢ jakas$ karte graficzng, w ciggu ostatniego -
powiedzmy - roku, i ze zdziwieniem sie przekonaliscie, ze nie ma, to w potowie odpowiada
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za to pandemia, przerwanie fancucha dostaw, zmniejszona z tych przyczyn produkcja. No
ale druga potowa odpowiedzialnosci spada na goérnikéw i to, ze ceny kryptowalut wzrosty -
bo eter kopie sie na kartach graficznych i gérnicy sg w stanie zaptaci¢ za nie kazdg cene. A
jak fabryki sg w Chinach i nielegalne kopalnie tez byty w Chinach, to gérnicy majag
producentow blizej. Nie trzeba wozi¢ towaru do Europy, sprzedaz na miejscu optaca sie
bardziej. Producenci bedg méwic¢, ze im sie popyt ze strony gornikéw nie podoba, ale oni tak
naprawde sprzet produkuja, sprzedajqg i zarabiajg niezaleznie od tego, kim jest nabywca.
Koniec dygres;ji.

Czy w sieci bitcoin da sie zapisywac jakie$ informacje? Oczywiscie oprécz informacji o
nadawcy, odbiorcy i kwocie? Teoretycznie nie; w praktyce jesteSmy w stanie cos wymyslic.
Na przyktad, jesli zrobimy sobie z jednego adresu takg serie przelewdw:

... to moze sie okazac, ze mieliSmy w tym jaki$ pomyst i na przyktad niezaleznie od tego, w
jakiej kolejnosci te transakcje sie przetworzg, to bedziemy w stanie odczyta¢ kolejnosé
zaznaczong ponizej na zétto a kody ASCII przekazu z cyferek zaznaczonych na zielono. No
i wtedy, kosztem kilku tysiecy dolaréw wtozonych w takie transakcje, bylibysmy w stanie
zakodowac pie¢ bajtéw sktadajgcych sie na moje imie. | to niestety nie ma za duzo sensu.
Natomiast spostrzezenie jest takie, ze da sie.

W roku 2015 pojawit sie pomyst utworzenia kryptowaluty, w ktérej rejestrze datoby sie
zapisywac nie tylko dane, ale takze algorytmy. | wtedy taka kryptowaluta mogtaby co$ robi¢
automatycznie. Mozna by opisac jakies zachowania, ktére majg sie wytworzy¢ czy zadzia¢ w
jakis okreslonych okolicznosciach. | faktycznie taka kryptowaluta powstata - to wtasnie
Ethereum.

Tym razem tworca jest znany, jest nim Witalij Buterin. Miat on naprawde Swietny pomyst, bo
to nie byto tatwo wymysli¢. Wéwczas byto juz wiadomo, ze Bitcoin ,udat sie”, to znaczy
spetniat zatozenia - jest wzglednie anonimowy, nie da sie go tatwo wytgczy¢ a jego wartos¢
moze rosngc. | w takiej sytuacji wymyslono wiasnie troszke lepszg kryptowalute, ktora
stanowi nie rozproszony rejestr, tylko rozproszony komputer. Co to znaczy, opowiem za
chwile.

Tak czy owak nadal mamy bloki, nadal mamy kopalnie i gornikéw, ktérzy rywalizujg o
wygenerowanie kolejnego bloku dotgczanego do blockchaina. Réznica jest taka, ze w
Ethereum transakcja to bedzie troszke wiecej niz sam tylko przelew srodkow. Gdy
patrzyliSmy na Bitcoina, to czytaliSmy wszystkie bloki od poczatku do konca, czytalismy
transakcje, sprawdzaliSmy adresy zrodtowe i docelowe, weryfikowaliSmy kwoty, prowizje,
legalnosc¢ i poprawnosé¢ na poziomie transakcji i blokéw. Majgc ustalony stan blockchaina,
dostawalismy nowy blok, sprawdzali§my jego poprawnos¢, dotgczaliSmy na koniec tahcucha
i mielismy nowy ustalony stan biezgcy.

Praktycznie identycznie jest w Ethereum, tylko ze tam pojedyncza transakcja ma w sobie
troche wiecej rzeczy. Nadal sg adresy zrodtowe i docelowe, kwota, ale juz prowizja bedzie
wyznaczona troche inaczej - jako limit, nie kwota okreslona na sztywno. Mamy tez
opcjonalne dane dodatkowe, ktore bedg stuzyly do uruchamiania obliczen, ktérych wynik jest
sktadowany w blockchainie. Miedzy tym lewym dolnym blokiem niebieskim a prawym



dolnym bedziemy mieli nie tylko przeksiegowania, ale takze uruchamianie programéw z
blockchaina, ktére beda wptywac na wynikowy stan blockchaina.

Eter kopie sie na kartach graficznych. Autorzy aktywnie utrudniajg zrobienie jakichkolwiek
ASIC-6w, bo nie chcg, zeby istniaty dedykowane uktady, ktoérych cena jest wysoka, zuzycie
pradu makabrycznie wysokie - za to wydajnos¢ tysigce i miliony razy wieksza od
komputerow. Wktadane sg wiec wysitki, by do kopania nadal wymagany byt zwykty komputer
Z kartami graficznymi.

Gdy przypomnimy sobie Bitcoina, to zauwazymy, ze mamy tam do czynienia z jednym
rodzajem adresow, dla ktérych Sledzimy stan salda. Blockchain Ethereum ma troszke
bogatszy tutaj repertuar, bo tam sg dwa rodzaje adreséw: 1) taki a’la bitcoinowy, powigzany
Z parg kluczy pozwalajgcych na zarzadzanie srodkami; 2) adresy, ktére sg generowane dla
programow osadzanych w blockchainie i ktérych saldem rzadzi wytgcznie taki program.
Srodki mozna przelewaé na oba rodzaje adreséw.

O tym, jaki sposob te programy dziatajg, w jaki sposob sie przedostajg do blockchaina, bede
mowit za chwile. W blockchainie Etherum mozna przechowywac dane - ale juz nie w taki
partyzancki sposoéb, jaki pokazatem wczesniej. Tu mamy prawdziwe struktury danych,
prawdziwe typy danych i jesteSmy w stanie sobie na przyktad zapisac tablice liczb o jakim$
rozmiarze i sktadowac taka informacje w blockchainie.

Oczywiscie, nawet jesli ten zapis bedziemy chcieli skasowaé albo zmienié, czyli zapiszemy
nowg wersje tej samej informacji w kolejnym bloku, to stara wartos¢ nie zniknie z oczu
obserwatoréw, bedzie na zawsze obecna w jednym z wczesniejszych blokéw. Wszystkie
dane raz wstawione do blockchaina, kazde wywotanie osadzonego programu oraz efekt jego
dziatania - pozostang widoczne dla wszystkich zainteresowanych.

Przyktadowy program dziatajgcy na sieci Ethereum. Jesli kiedy$ styszeliScie o smart
kontraktach, to wtasnie sg programy, ktore uruchamia sie w sieci kryptowalutowej Etherum.
Kontrakt to jest po prostu program, tutaj po prawej stronie widzimy przyktadowy kod
zrédtowy. Kontrakt (program) trafia do blockchaina skompilowany czyli w troszke mniej
czytelnej postaci. Aby ten program mégt trafi¢ do blockchaina, to ktos musi wygenerowaé
transakcje, w ktorej optaci koszt sktadowania tego programu w blockchainie. Uwaga -
identyczny program moze trafi¢ do blockchaina w dowolnie wielu identycznych kopiach.

Gdy transakcja zawierajgca dyrektywe osadzenia programu zostanie przetworzona, to
jednoczesnie fakt umieszczenia transakcji w bloku wygeneruje nam unikalny adres tego
osadzanego programu. Dopiero wéwczas bedziemy znac ten adres i bedziemy mogli z niego
korzystac. Jesli do blockchaina trafi wiele kopii identycznego programu, kazda bedzie miata
unikalny, odrebny adres. Jedyna mozliwos¢, zeby uzy¢ jakiegos programu, czy tez wywotac
jego funkcje, to jest wysta¢ na jego adres jaka$ transakcje. Ona nie musi przenosi¢ srodkéw,
ktorych wtascicielem statby sie program, cho¢ oczywiscie jest to mozliwe. Natomiast na
pewno trzeba bedzie optaci¢ koszty prowizji.

Ten program, ktéry widzimy zielonej ramce, jest bardzo prosty. Symbol storedData to
pojedyncza zmienna liczbowa, jakg ten program bedzie sobie przechowywat w blockchainie.
Mamy funkcje ,set”, ktéra ustawia nowg wartos¢ tej zmiennej (funkcje ,get” na razie



pominiemy). Gdy taki program trafi do blockchaina, to kazdy bedzie w stanie wywotywac te

funkcje. Nie ma zadnych zabezpieczen sprawdzajgcych, czy uzytkownik jest uprawniony do
takiej akcji. Kazdy bedzie mogt wywotac te funkcje w ramach swojej transakgciji i sprawic, by

zmienna przyjeta zadang warto$¢. Jesli zrobi to wiele oséb - wygrywa ostatnia transakcja w
bloku i to wiasnie ona decyduje, jaka wartos¢ zostanie ustalona po jego przetworzeniu. Taki
kontrakt (program) nie ma sensownego zastosowania, ale jest bardzo prosty.

Powiemy sobie teraz co trzeba zrobic, zeby uruchomi¢ funkcje. Jesli jestesmy kim$, kto ma
troche eteru i chce ten eter zuzy¢ na wywotanie takiej funkciji, to robimy tak. Tworzymy nowg
transakcje, w ktorej deklarujemy jakas prowizje (o tym zaraz), wskazujemy kontrakt i funkcje
do wywotania (czyli na przyktad funkcje ,set”) i okreslamy, jakie argumenty (parametry)
otrzyma ta funkcja. Przyktad - jako argument ,x” ustalimy liczbe 1000.

| teraz przetworzenie tej transakcji przez gornikéw bedzie polegato na tym, ze oni zdekoduja,
o ktéry kontrakt i funkcje chodzi, zdekodujg argumenty i zaczng wykonywac te funkcje
kontraktu. Ten kod sie wykonuje i wykonuje, a jak skonczy (tutaj bytaby tylko jedna linijka do
wykonania), to wtedy jego rezultat (tutaj - warto$¢ zmodyfikowanej zmiennej) jest
zapisywany do blockchaina. Podobnie, jak przetwarzanie transakcji w Bitcoinie polegato na
przeksiegowaniu srodkéw z jednego adresu na drugi, tak jest i tu, ale efekt bedzie troszke
bardziej skomplikowany. Mogg sie zmieni¢ na przykfad zapisane zmienne, moze sie
wykonac jakas inna operacja - ale wszystkie argumenty muszg wejs¢ transakcjg, a
wszystkie dane wyjsciowe i trwate efekty wykonania muszg by¢ zapisane w blockchainie.

Koszt i pracochtonnosé. Rézne operacje potrzebujg réznej mocy obliczeniowej, majg tez
rézny czas wykonania. Czas i koszt wykonania funkcji bedg zaleze¢ do argumentéw, np.
funkcja obliczajgca pierwiastek zuzyje wiecej zasobdw przy duzych liczbach - musimy wiec
réznicowac prowizje jakg dostanie goérnik. Pierwiastkowanie matej liczby da matg prowizje,
duzej liczby - duzg prowizje.

Maksymalna prowizja jest deklarowana przez wywotujgcego funkcje. Wyraza sie jg w dwéch
etapach - po pierwsze przez okreslenie liczby jednostek ,paliwa” (po angielsku: gas) ktére
przektadajg sie wprost na dozwolony czas / ztozono$¢ obliczen. Wywotujgcy deklaruje tez,
ile eteru zaptaci za kazda jednostke paliwa - limit paliwa pomnozony przez koszt jednego
paliwa to petna kwota maksymalnej prowizji.

Jesli na przyktad w programie bedzie btgd skutkujgcy nieskoriczong petla, to limit paliwa
bedzie bezpiecznikiem. Gdy zuzycie paliwa dojdzie do limitu, przerywamy liczenie, stan
blockchaina sie nie zmienia, no ale prowizja wpada do kieszeni gornika. Czemu? Cho¢
program przerwat wykonanie, to praca gornika zwigzana z tworzeniem bloku zostata
wykonana. Wysitek (prad, czas) wiozono, wiec nawet przy przerwanym wykonaniu programu
prowizja nadal jest pobierana, natomiast wszystko inne jest wycofywane.

Ethereum dzieli sie na znacznie wiecej czesci, bo jeden bitcoin to byto 10°, czyli dziesie¢
miliardéw satoshi. Tutaj mamy 10! wiec o wiele, wiele wiecej, to znaczy granularno$g tej
kryptowaluty jest znacznie wieksza. W przeciwienstwie do prowizji za przelew, mamy
prowizje za zuzyte paliwo, czyli za prace jakg gornik musiat wiozyc¢. Blok pojawia sie co 12
sekund, czyli znacznie szybciej, natomiast jest w nim znacznie mniej transakcji, w efekcie



przepustowosé Ethereum jest raptem tam dwa-trzy razy wyzsza od Bitcoina, czyli nadal
straszliwie mata.

Co ciekawe, nie ma tutaj czegos takiego jak gérne ograniczenie liczby etheréw ktore sie
pojawig. Ludzie, ktérzy ten protokdt utrzymuijg i rozwijajg, decydujg np. 0 zmniejszeniu
prowizji od nowego bloku z 3 eteréw na 2 etery ale nie ma arbitralnego limitu. Co ciekawe
ograniczanie podazy nie jest konieczne zeby warto$¢ eteru rosta.

Przeliczenie kosztu paliwa na rzeczywiste etery - to jest tez ciekawy pomyst, to znaczy nie
mozemy powiedzieé, ze jeden gas (jedno paliwo) to jest tam umowny jeden cent, bo jesli
wartosc¢ etheru wzrosnie bardzo duzo, to wtedy ludzi nie bytoby sta¢ na jakiekolwiek
transakcje, po prostu za duzo by kosztowaty. Mamy troszke inny model, w ktéorym kazdy, kto
chce wykonac jakgs operacje i robi transakcje, ktora ma jakis tam limit wykonania, on
jednoczesnie deklaruje, ile jest w stanie zaptaci¢ za jedno paliwo, czyli za tg jednostke
czasu.

To nie jest wtedy do konca takie jasne dla gornikéw, czy bardziej optacalna bedzie
transakcja z tym wiekszym jednostkowym kosztem paliwa (bo ona moze sie wykonac¢
szybciutko i prowizja bedzie mata) czy tez postawi¢ na jakgs transakcje z programu, o
ktérym wiemy, ze on sie wykonuje zazwyczaj dtugo - wiec zarobi wiecej mimo nieco
mniejszej prowizji ze sztuke paliwa.

Dzieki temu, ze paliwo, czyli naktad pracy, jest oderwany od ceny za jedno paliwo, to
jestedmy w stanie na przyktad wydawac tyle samo za transakcje, nawet jesli warto$¢ etheru
rosnie. Na obrazku widzimy, ze jesli jeden ether wskoczytby z tysigca dolarow do dziesieciu
tysiecy dolaréw, ale nasza hojnosc, czyli nasza deklaracja ile ptacimy za jedno paliwo,
zmniejszy sie 10 razy, no to per saldo warto$¢ prowizji, jakg ptacimy (wyrazona w dolarach)
bedzie identyczna. Te liczby sg oczywiscie wymyslone, obecne minimum na transakcje to
bodajze 20000 paliwa, ale wiadomo o co chodzi.

Kod aktywowanej transakcji wykona sie na wszystkich weztach Ethereum - bo kazdy gornik
weryfikuje kazdy blok z transakcjg, czyli musi jga wykonac i sprawdzi¢, czy rzeczywiscie
wszystko sie zgadza, czy wynik jest taki sam. To sprawia, ze te obliczenia muszg byc¢
catkowicie deterministyczne, u kazdego na swiecie takie same, czyli tam nie moze by¢
zadnej funkcji losowej - bo wtedy kazdy miatby inny wynik i konsensus bytby niemozliwy.

To sprawia, ze ciezko jest zaprogramowac jakgkolwiek loterie w sieci Ethereum. Nie dlatego,
ze nie ma zrodet losowosci, bo na przyktad hash poprzedniego bloku bedzie losowy, nie
mozemy go zawczasu przewidzie¢. Problem lezy gdzie indziej - jesli mamy taka loterie i
kazdy gornik chciatby jg wygraé, to 6w gornik zrobi tak: spojrzy na hash poprzedniego bloku,
sprawdzi wynikajgcy z niego wynik loterii i dowie sie, czy wygrywa. Jesli nie wygrywa to on
tej transakcji w ogdle nie wstawia do kopanego bloku. Transakcja kohczgca loterie mogtaby
nie zostac¢ nigdy wykonana, bo nikte sg szanse, by akurat biezgcemu potencjalnemu
zwyciezcy (jedynemu, ktéry wstawi do bloku transakcje konczaca) udato sie wykopac nowy
blok.

Analogicznie - ciezko sensownie oprze¢ przetwarzanie o date lub godzine (numer bloku
zawsze rosnie o jeden). Jesli chodzi o date wykonania, wezly umieszczajg jg w bloku i tutaj



jedyny jedyny wymdég jest taki, ze data musi by¢ wieksza od poprzedniej. Ktos teoretycznie
mogtby sobie przelecie¢ po przysztych wartosciach i jesli ma zapas¢ jakis wynik loterii, ktora
sie konczy za miesigc i on wygrywa akurat to sprobowac wystawi¢ blok z datg za miesigc.
Na szczescie inne wezty odrzucg cos takiego jako oszustwo, nie dotgczg takiego bloku do
blockchaina, nie zdofa sie on rozpropagowac.

Kontrakty mogg wywotywac inne kontrakty. Jest to dos¢ kosztowne, ale mozliwe. Biezgca
wersja protokotu mowi, ze transakcje w jednym bloku mogg w sumie przepali¢ do 15
milionow paliwa (ten parametr sieci Ethereum zmienia sie w czasie).

Wiele osob chce korzystac¢ z Ethereum, wiec koszt czasem mocno rosnie, tzn. rosnie
deklarowana hojnos¢ za jedno paliwo. To jest slajd sprzed 11 maja - gdy sobie popatrzymy
na koszt zapisu danych w blockchainie hojno$¢ transakcji tego dnia, to okazuje sie, ze
zapisanie jednego baijtu to jest ponad pét dolara, czyli jakiej$ 600 dolaréw za kilobajt. Drogo.
Mozna pomys$lec, ze bedzie skrajnie drogo, jesli jakies zawirowanie podbije cene
dziesieciokrotnie, prawda?

Tak wiec wczoraj mielismy gwattowne zatamanie kursu Ethereum i te najwieksze wieloryby
chciaty przepchnaé swoje transakcje po naprawde wysokich cenach. Oni robili przebicie nie
10x zwyczajne wartosci, tylko 1000x zwyczajne wartosci. Widziatem np. takg transakcje, w
ktorej kto$ za przywalenie przez gietde eteru wartego 2 miliony dolaréw zadeklarowat 80000
USD prowizji (36-38 eterow). No to byt dobry dzien réwniez dla gérnika, ktéry wykopat taki
blok. Normalne prowizje dla gérnika to 2-3 etery za blok. No a tutaj nagle byto 40 wiec suto.

Oczywiscie gietdy kryptowalut od razu sie pozawieszaty, wszelkie stronki z kursami i
statystykami rowniez. Nikt sie nie potrafit wystarczajgco wyskalowaé. Jak jest fajnie to jest
fajnie, ale gdy zaczyna sie jakas jazda, to wtedy tylko najbogatsi sg w stanie zrealizowac to,
co rzeczywiscie sobie zamierzyli, a cata reszta moze sie tylko przygladac.

Podsumowanie: w eterze mamy 2 rodzaje adresow - posiadany przez ludzi oraz przypisany
do kontraktéw. Kontrakt to jest program, ktory zostat zapisany w blockchainie. Nowy blok co
13 sekund, okoto 200 transakcji na blok no i prowizje zalezg od hojnoéci zlecajgcego oraz
rzeczywistego naktadu pracy wymaganego do wykonania obliczen przez dany kontrakt
(dang funkcje z danymi parametrami).

Pytania od uczestnikéw

Jestem ciekaw szczegotow, dlaczego nie da sie stworzy¢ ASICow do Ethereum.

Da sie - ale delikatna modyfikacja protokotu sprawi, ze one przestang dziataé. Jeden twardy
fork i ASIC jest do wyrzucenia, a jego zaprojektowanie i wyprodukowanie to jest bardzo
droga sprawa. A skoro wiemy, ze tworcy protokotu bedg z ASICami walczyé, to nikt ich nie
produkuje, bo to nie ma sensu.

Czy tre$¢ smart kontraktu jest przechowywana w postaci zrozumiatej czy skompilowanej?

Jest skompilowana. Mozna jg oczywiscie zdekompilowac¢. Nie bedzie to wygladato tak fadnie
jak przyktad w Solidity, bedzie bardziej przypominac jakis asembler, ale da sie to robi¢. Wiec



tak - sg narzedzia do pracy z tym kodem. Mozna oczywiscie podglagda¢ cudze smart
kontrakty i szuka¢ w nich btedéw, bo wszystkie sg publiczne i doktadnie widac¢ co i jak robig.

lle obecnie wazy caty blockchain Etherum
On jest troche mniejszy od blockchaina Bitcoina, chyba jakies obecnie 280 GB. Rosnie nieco

szybciej, ale to nie sg dramaty. Pojemnos¢ czy cena jednostkowa twardych dyskow wydajg
sie rosngc¢ szybciej niz blockchain Ethereum.

[00:58:17] Smart kontrakty (z przyktadami)

Smart kontrakty, ktore widzieliSmy, nie sg programami gotowymi do wykonywania na
istniejgcym komputerze. Stuzy do tego tak zwana maszyna wirtualna, to jest nieistniejgcy
komputer, ktérego dziatanie trzeba zasymulowaé. To moze by¢ podobne do np. GameBoya,
konsolki Nintendo - w dzisiejszych czasach mozemy sobie zagra¢ w te gry z GameBoya na
pececie, w Windowsie, emulujgc dziatanie sprzetu.

W s$rodku konsolki byt fizyczny Zilog Z80, procesor sprzed 40 lat. Tego procesora nie ma w
pececie, procesor klasy x86 musi symulowaé dziatanie tamtego starego CPU. To jest bardzo
bliskie temu, co normalnie okreslamy jako maszyne wirtualng. Symulujemy zmiany stanu
catego sprzetu - procesora, pamieci, syntezatora dzwiekdw - by udawaé wykonywanie kodu
gry na nieistniejgcym Z80.

No i tutaj jest podobnie, to znaczy mamy opisane jak dziata maszyna wirtualna EVM
(Ethereum Virtual Machine), czyli jak dziatatby nieistniejgcy procesor rozumiejgcy kod smart
kontraktéw. Kazdy moze napisa¢ wtasny symulator, wiec istniejg rozne implementacije
maszyny wirtualnej Ethereum. Jezyk programowania, ktory widzieliSmy wczes$niej, to jest
Solidity i on jest najpopularniejszym narzedziem do pisania smart kontraktéw. Nie znaczy, ze
jedynym.

Ekosystem narzedzi jest bogaty. Mamy rézne kompilatory. Mamy dekompilatory, ktore ze
skompilowanego bajtkodu tworzg cos wzglednie czytelnego dla programisty. Sg debuggery,
ktore pozwalajg wykonac kod krok po kroku i obserwowac¢ zmiany stanu, aby upewnic sie,
ze wszystko dziata jak nalezy. Jest co$ takiego jak testnet, czyli taka osobna sie¢ Ethereum
w ktorej monety nie majg zadnej wartosci. Automaty rozdajg tam za darmo testowe ethery,
ktére mozna zuzy¢ na potrzeby testow. Od strony technicznej testnet dziata jednak
doktadnie tak samo.

Oczywiscie moc obliczeniowa ,publicznego” testnetu jest znikoma, bo nikt tam nie wkfada
zadnych rzeczywiscie duzych mocy, natomiast izolowany testnet mozemy stworzy¢ w
catosci na wtasnym pececie. On tez pozwoli nam na eksperymenty, ktére nic nie kosztuja. |
cate szczescie - przy dzisiejszych cenach nauka i nieudane eksperymenty na gtéownym
blockchainie ETH kosztowatyby krocie.


https://www.youtube.com/watch?v=iRqEdzh-frw&t=3497s
https://www.youtube.com/watch?v=iRqEdzh-frw&t=4493s

Kontrakt to taki automat. Do dziatania wzbudza go przychodzaca transakcja. Kontrakty
moga wywolywacé sie nawzajem, ale pierwotng transakcjg bedzie zawsze ta pochodzaca z
adresu nalezacego do cztowieka (kontrolowanego przez klucz prywatny). Kontrakty moga
korzystac¢ z wartosci zwracanych przez funkcje z innych wywotanych kontraktéw. Nic nie stoi
na przeszkodzie, zeby kontrakty zaktadaty nowe kontrakty. Pierwotny wywotujgcy musi
jednak pokry¢ petny koszt catego paliwa catego farncucha wywotan. Nie moze by¢ tak, ze
smart kontrakt z wtasnych pieniedzy optaci dalsze wywotania.

Smart kontrakt ma znikome mozliwosci interakcji z czymkolwiek. Nie ma dostepu do plikdw,
nie moze sie odwotywac¢ do zadnych urzgdzen, internetu ani czegokolwiek podobnego. Tak
naprawde wie tylko to, co jest w historii blockchaina, ma dane o biezgcej transakgiji i... tyle.

Wazne - gdy dany kontrakt trafi do blockchaina, zostanie tam juz na zawsze. Nie da sie
poprawi¢ btednego kontraktu. Wczes$niej pokazywalismy przyktad z ustawianiem wartosci
zmiennej. Mozliwe jest przygotowanie - zawczasu oczywiscie - kontraktu, ktory bedzie miat
takg dynamiczng przekierowywaczke, ktéra dzisiaj moze wywotac jeden kontrakt, jutro inny,
pojutrze jeszcze inny. No oczywiscie taka przekierowywaczka bedzie sie cieszyta duzo
mniejszym zaufaniem niz kontrakt, ktérego postac jest ustalona na zawsze. Dynamiczne
przekierowanie sprawia, ze nie mozemy przewidzie¢ rzeczywistych efektéw wykonania.

Co moze robi¢ kontrakt? No przede wszystkim tak jak méwitem, ma dostep do parametrow
wywotania, czyli do tej transakgciji, ktora go wywotata. Zna transferowang ilos¢ eteru, adres
pierwotnego zrodta transakcji, stan blockchaina, wtasne zmienne, moze tez odczytywaé inne
dane, moze wystac¢ Srodki czyli zainicjowac przelew z tego co sam ma. Kontrakt moze by¢é
dysponentem eteréw, moze wywotac inne kontrakty, moze zapisywac¢ dane do blockchaina i
w sumie niewiele wiecej. Oczywiscie typowe struktury programéw, czyli petle, rozgatezienia,
skoki - to wszystko jest dostepne. Ale nie wiecej. Nie ma oczywiscie mowy o zadnym
ekranie, sieci, dysku, czymkolwiek.

Przyktadowe smart kontrakty

Teraz bedzie kilka przyktaddéw, jak moga dziata¢ i co mogg robi¢ smart kontrakty.

Przyktad pierwszy to jest skarbonka. | to jest taki kontrakt, ktory przyjmuje kase. A jak sie
wywota jego metode, to on sprawdza, czy ma wigcej niz 10 eteréw (albo jakas inng liczbe,
jakg tam sobie zaprogramujemy). Jesli ma mniej, to nic nie robi, konczy dziatanie. Jesli ma
wiecej, to wtedy wszystko, co ma - przelewa gdzie indziej. Gdy zbieramy na wakacje, no to
mozemy sobie ciutaé, przelewac po kawateczku, wiedzgc, ze dopdki nie uciutamy catosci, to
nic nie wroéci. Ale gdy uciutamy, to w jednej chwili jestesmy w stanie zainkasowac catos¢
Srodkéw.

Drugi przyktad - maszynka do gtosowania, czyli cos, co bardzo chcieliby zrobi¢ politycy, ale
nie wiedzg, ze sensownie sie nie da. Tutaj bedziemy mieli do czynienia ze smart kontraktem,
ktéry ma dwie funkcje. Pierwsza funkcja tworzy nowe gtosowanie i tam bedziemy mieli
numer gtosowania, opis gtosowania, liste adresow uprawnionych do oddania gtosu oraz



jaka$ tam liste opcji, na ktére mozna gtosowacé. A druga funkcja to jest tak naprawde
zagtosowanie (mozemy sprawic, ze przyjety bedzie tylko gtos osoby uprawnionej). Ta
funkcja rejestrujgca gtos sprawdzi tez od razu, czy ponad potowa juz zagtosowata, albo czy
ktoras z opcji ma juz wiekszos¢, albo czy wynik moze sie jeszcze zmieni€. No i jesli dojdzie
do wniosku, ze gtosowanie sie rozstrzygneto, to wynik bedzie zapisany w blockchainie i tym
samym gtosowanie ulegnie zakohczeniu. Przeprowadzone oczywiscie w sposéb totalnie
jawny.

Czy jestesmy w stanie zrobi¢ co$, zeby to byto jakkolwiek tajne, czyli na przyktad takie
Allegro? Czyli slepg aukcje, gdzie nie wiemy ile kto deklaruje zaptaty, ale wiemy, ze
zwyciezca zaptaci tyle, ile zadeklarowat drugi w kolejnosci?. Normalnie sie nie da, bo kazdy
mogtby spojrze¢ na jawne zmiany w blockchainie, ale w Slepej aukcji to to ma dziataé
inaczej. Kazdy ma rzuci¢ swojg wtasng tajng cene. Potrzebujemy jakiegos mechanizmu,
ktéry rozdzieli proces na dwa etapy.

Pierwszy etap to przyjmowanie zaszyfrowanych deklaracji czy gtoséw, no i zapewne
pieniedzy, zeby od razu byta gwarancja zaptaty. Drugi etap to przyjmowanie kluczy do
odszyfrowania ofert, by smart contract mégt wszystkie odszyfrowaé, poréwnac no i zeby od
zwyciezcy zainkasowat oczekiwang wartosc¢, a wszystkim pozostatym odestat ich
niewykorzystane srodki (przegrali wiec nie muszg nic ptacic).

To trzy przyktadowe proste programy. W dokumentacji Ethereum oraz Solidity mozna
znalez¢ wiecej roznych takich pomystéw na to, co datoby sie zrobi¢ na blockchainie.

Niebezpieczenstwa smart kontraktow

Niebezpieczenstwa? Sg bardzo liczne. Maszyna wirtualna Ethereum i jezyk Solidity sg
niepodobne do czegokolwiek innego i ograniczenia, ktére tam wystepujg, sg rowniez
specyficzne, inne od tych, z ktérymi mamy do czynienia w ,normalnym” programowaniu.
Trudno wykry¢ przypadki brzegowe, czyli na przyktad wyczerpanie sie paliwa. Albo
precyzyjnie zaplanowag, co sie stanie, jesli w trakcie wykonania kodu przekroczymy
maksymalng gtebokos¢ stosu (maksymalnie 1024 zagniezdzone wywotania funkcji).

Prosty przykfad: popatrzmy sobie na skarbonke, ale tym razem zrobimy takg skarbonke dla
paczki znajomych. Kazdy przelewa pienigdze (ile moze) a potem raz na miesigc
wywotywana jest funkcja, ktéra sprawdza, ile sie uzbierato, kto wptacit w zeszlym miesigcu -
i rozsyta te srodki dzielone po rowno kazdemu kto wptacit. Nie od razu widaé
niebezpieczenstwo z tym zwigzane. Tymczasem mamy tutaj petle, w ktérej atakujacy
kontroluje liczbe wykonan - poprzez liczbe wptat. Atakujgcy moze wptaci¢ do skarbonki
milion malutkich przelewikow, aby wartos¢ pieniezna wzrosta niewiele, ale by na koniec
miesigca ten kontrakt musiat rozesta¢ milion przelewéw. Nie ma szans, zeby starczyto mu
paliwa na optacenie miliona przelewow.

Zrobienie duzej liczby zasileh takiej skarbonki sprawi, ze skarbonka nigdy juz nie bedzie w
stanie sie oproznic i wszystkie Srodki przepadng na zawsze. | jesli nie zauwazymy tego



niebezpieczenstwa przed wrzuceniem programu do blockchaina, przed pierwszymi wpfatami
- to przygoda z blockchainowg skarbonkg moze zakonczy¢ sie dla kogos katastrofg
finansowa.

Istniejg rézne automatyczne mechanizmy, ktére sprawdzajg najpopularniejsze podatnosci i
btedy w kodzie smart kontraktow. Ich tworcy powinni szczegdlnie unika¢ ryzykownych
konstrukciji i zapobiegac¢ potencjalnie szkodliwym efektom ubocznym.

Pytanie od uczestnika

Czy jest jakis sposéb skomunikowania smart kontraktu ze $wiatem zewnetrznym, zeby na
przyktad potrafit rozstrzygng¢ zakfad na podstawie publicznych danych?

Wiasénie jest problem, bo nie bardzo. Jesli chcielibysmy zrobi¢ jakis smart kontrakt, ktéry
rozstrzygnie nam zakfad o pogode albo o wyscigi konne, albo o cokolwiek, czego nie ma w
blockchainie, to jedyng mozliwoscig jest to, zebysmy mieli jakiego$ zaufanego dostawce
tych danych, ktéry bedzie je wstawiat do blockchaina. Nie ma innego zrédta informac;i.
Jedyne, co mozemy domniemywac, to czy minefa juz jakas data (tylko przy zatozeniu, ze w
sieci Ethereum nie ma w danej chwili jakich$ grubych watkow zwigzanych z datg). Znamy
numer bloku - wiemy, ze on rosnie z grubsza statym tempie, wiec i na nim sie mozna tez
oprze¢ gdy chcemy wiedziec€, co kiedy jest, ale to no problem jest taki, ze nie ma po prostu
takiej informacji w blockchainie, wiec smart kontrakt nie bedzie w stanie takiej informacji sam
siebie pozyskac znikad.

[01:14:53] Zakonczenie

Wiec tak to. Mineta godzina pietnascie, temat tokenéw spada do nastepnego odcinka.
Ogladajcie nastepny odcinek, bo bedzie. Bardzo wszystkim dziekuje za udziat, nadal mamy
64 osoby na zywo, wiec bardzo fajnie.

Aha! Oczywiscie dzwoneczki, kciuki w goére, i tak dalej - tradycyjnie mam no to wszystko
wyrgbane. Nie musicie klika¢ niczego. | tak bede pisat na social mediach, ze jest nowy
odcinek, i bede wysytat informacje w newsletterze. A je$li na czyms$ mi zalezy, to na
subskrypcjach newslettera. Jesli jeszcze ktos nie jest zapisany to ja bardzo prosze zeby sie
zapisac. Tam jest bardzo mato spamu to znaczy inaczej - spamu nie ma nigdy, jest jeden
mail na cztery tygodnie albo rzadziej. Chyba, ze gaweda - wtedy sg dwa w jednym tygodniu.
To jest kanat komunikacji, ktéry mnie uniezaleznia od jakichkolwiek Googli czy Facebookdw,
wiec ja wole subskrybentow od followerséw czy obserwujacych.

Bardzo dzigkuje i do ustyszenia w nastepnym odcinku. Czesc¢.


https://www.youtube.com/watch?v=iRqEdzh-frw&t=4493s

