
Gawęda o kryptowalutach
część trzecia



Gawędę sponsoruje słowo „uproszczenie”

Nie kupuj kryptowalut mając
tylko wiedzę z tej prelekcji.
Ucz się i ćwicz na małych
kwotach! Używaj testnetu!





Krótkie przypomnienie
części 1
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Składniki Bitcoina

1. Rozproszony rejestr

2. Blockchain

3. Generowanie jednostek
kryptowaluty

oraz: konsensus, regulacja
trudności, kryptografia klucza publicznego itd.
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Składniki Ethereum

1. W blockchainie Ethereum
możemy rejestrować nie
tylko przelewy, ale dowolne
dane

2. Możemy też publikować
w blockchainie programy,
aktywowane przelewem
na konto programu

3. Mamy rozproszony komputer: obliczenia są deterministyczne, 
wyniki zapisane w blockchainie i chronione przez konsensus



• Dwa słowa o wydajności Ethereum

• Co to są tokeny

• Co to jest ICO

• Co to jest NFT

• Co to jest Proof of Stake (oraz Space)

• Inne częste pytania
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Wydajność Ethereum VM

„Any given block of the Ethereum blockchain represents a maximum 
amount of execution, currently 30 million gas. And the system adds a 
new block every 15 seconds, which means the total compute of the 
Ethereum network as 2 million gas/second, since that is the amount of 
computation that gets recorded into the Ethereum ledger.

Estimating the cost (measured in ‘gas’) of an arbitrary computation is 
complex but let’s assume that we are only interested in the most simple 
operation: 256 bit integer addition. Each addition costs 3 gas each. So 
on a worldwide basis this system rates at 600,000 adds per second.”

https://www.usenix.org/publications/loginonline/web3-fraud

https://www.usenix.org/publications/loginonline/web3-fraud


Wydajność Ethereum VM

„Any given block of the Ethereum blockchain represents a maximum 
amount of execution, currently 30 million gas. And the system adds a 
new block every 15 seconds, which means the total compute of the 
Ethereum network as 2 million gas/second, since that is the amount of 
computation that gets recorded into the Ethereum ledger.

Estimating the cost (measured in ‘gas’) of an arbitrary computation is 
complex but let’s assume that we are only interested in the most simple 
operation: 256 bit integer addition. Each addition costs 3 gas each. So 
on a worldwide basis this system rates at 600,000 adds per second.”

https://www.usenix.org/publications/loginonline/web3-fraud

600.000 dodawań

na sekundę



Wydajność Ethereum VM

Foto: Bill Bertram, CC BY-SA 2.5
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https://creativecommons.org/licenses/by-sa/2.5
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Tokeny
na razie nie chodzi o NFT, cierpliwości!
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Dygresja

• Wyobraźmy sobie automat z autografami

• Wrzucasz 2 x 100 zł

• Automat wypluwa 1 x 100 zł, ale zwrócona stuzłotówka ma odręczny 
autograf Supergwiazdy

• Autograf jest warty 100 zł
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Dygresja

• Wyobraźmy sobie automat z autografami

• Wrzucasz 2 x 100 zł

• Automat wypluwa 1 x 100 zł, ale zwrócona stuzłotówka ma odręczny 
autograf Supergwiazdy

• Liczba autografów jest ograniczona do 100 a Supergwiazda umiera

• Autograf jest warty 100 zł nie wiadomo ile milionów zł

• Wartość autografu jest oderwana od wartości banknotu

• Autografem można zapłacić za rzeczy niedostępne za złotówki
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Tokeny – przykład uproszczony

• Podczas tworzenia kontraktu definiujemy, ile tokenów należy
do twórcy kontraktu.

• Oprócz tego mamy tylko funkcję do przelewania tokenów.



Tokeny – przykład uproszczony

• Podczas tworzenia kontraktu definiujemy, ile tokenów należy
do twórcy kontraktu.

• Oprócz tego mamy tylko funkcję do przelewania tokenów.

• Spostrzeżenie 1: takich tokenów nigdy nie przybędzie.

• Spostrzeżenie 2: tokenów nigdy nie ubędzie, ale można je „spalić” 
przelewając je na losowy adres.





Tutaj jest rejestr stanu tokenów
na poszczególnych adresach

Utworzenie Smart Kontraktu, założyciel 
dostaje wszystkie tokeny

Każdy posiadacz tokenów może 
przekazywać je na inne adresy



Tokeny w blockchainie Ethereum ERC-20

• kryptowaluta ETH to 
tylko „papier” na
którym „wydrukowano” 
rejestr tokenów

• wartość tokenów nie 
musi mieć związku 
z wartością ETH

• wszystkie dane o 
posiadaczach tokenów
„pamięta” kontrakt



ICO
Initial Coin Offering
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Initial Coin Offering

• Pomysł na finansowanie startupu

• Inwestorzy wpłacają ETH, dostają tokeny

• ????

• Pojawia się popyt na tokeny

• Jest Handel, cena Rośnie, wszyscy są Zadowoleni

Token do płacenia za usługi startupu
Token „akcjonariusza”
Token „udziałowca”
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• (wariant A) Startup przez lata pozoruje działalność i przejada ETH

• (wariant B) Startup znika, twórcy znikają, ETH też znika

Wariant realistyczny
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Initial Coin Offering

• Pomysł na finansowanie startupu

• Inwestorzy wpłacają ETH, dostają tokeny

• (wariant A) Startup przez lata pozoruje działalność i przejada ETH

• (wariant B) Startup znika, twórcy znikają, ETH też znika

• 2017 – setki ICO, setki milionów USD, setki przewałów

• 2018 – ban na reklamy ICO w Google, Twittrze, Facebooku, MailChimp

• Lata lecą a jakoś się nie słyszy o rzeczywistych sukcesach

• (za to popyt na specjalistów od ICO był dziki)

Wariant realistyczny



Initial Coin Offering

• Pomysł na finansowanie startupu

• Założyciele startupu mają wielką pulę tokenów gratis

• Insiderzy mają równie wielką pulę za pół dziesięć procent ceny

• Inwestorzy płacą pełną cenę

• Pump & dump

Wariant jeszcze bardziej 
realistyczny



NFT
Non-Fungible Token
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Non-Fungible Token

• Wszystkie tokeny (ERC-20) są nieodróżnialne, Smart Contract
przechowuje informację o saldzie

• NFT (ERC-721) to po prostu ponumerowane tokeny

• I już



Non-Fungible Token

• Kupowanie numerów nie jest ciekawe, więc NFT to zazwyczaj obrazki 
mające jakiś numer (np. seryjny) albo wygenerowane w oparciu 
o hash czegoś (np. transakcji tworzącej tokena)

• Jest gorzej – na platformach typu OpenSea „kupujesz” URL 
pokazujący, co kupiłeś/aś. Możliwe dowcipy: co innego zobaczysz 
kupując, co innego w portfelu

• Nie ma tu trwałości 
blockchaina, jest tylko
platforma

https://moxie.org/2022/01/07/web3-first-impressions.html



CryptoPunks (2017)



CryptoPunks





NFT

Jeśli kupisz NFT z Mona Lisą, to:

• sprzedawcą nie był rząd Francji

• obraz nie staje się twoją własnością

• nie nabywasz praw majątkowych do dzieła

• nie nabywasz praw autorskich do dzieła

• twój NFT nie ma gwarancji unikalności

Płacisz jedynie za napis „NFT abc przynależy do 
portfela xyz” umieszczony w rozproszonej bazie 
danych











NFT

Chcesz wspomóc pieniądzem 
ulubionego artystę?

• Kup płytę, książkę, obraz

• Pójdź na koncert

• Przelej datek na jego/jej fundację

Nie marnuj megawatów energii, nie 
buduj piramid finansowych, nie 
kupuj kawałków piosenkarek.



O co tu chodzi?

Kolejny sposób na to, aby 
ludzie mający dolary 
kupowali kryptowaluty 
za dolary

PS: umiecie znaleźć te NFT
z kawałkami Dody? Ja nie.



Obserwacja bez związku z NFT:

Czy zauważyliście, że koparek do kryptowalut 
nie da się kupić od producentów za kryptowaluty?

Patrz także: gorączka złota, sprzedawcy łopat



Proof of Stake
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Najpierw był Proof of Work

PoW = dowód, że górnik poniósł 
nakłady aby wykopać blok

Antminer T19

• 95 Thps

• 3300 W

• $5000



Elektrownia Bełchatów, roczna produkcja 28TWh, autor: PGEGiEK (CC BY-SA 4.0)



Proof of Stake

• Uczestnicy rynku zamrażają stawkę (32EHT /  $100.000) lub jej 
wielokrotność aby otrzymać status walidatora

• Sieć losowo wyznacza walidatora, który utworzy kolejny blok

• Inni losowo wyznaczeni walidatorzy sprawdzają prawidłowość bloku

• Kto kantuje, traci stawkę

• Kto tworzy prawidłowe bloki, zgarnia nagrodę



Kiedy?
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Skąd taka zwłoka?

• Proof of Work dzieje się w „prawdziwym świecie”

• Proof of Stake to coś, co działa w ramach kryptowaluty



Skąd taka zwłoka?

• Proof of Work dzieje się w „prawdziwym świecie”

• Proof of Stake to coś, co działa w ramach kryptowaluty

1. rejestr transakcji mówi nam, kto ma środki w blockchainie

2. cośtam cośtam

3. ludzie mający środki w blockchainie decydują o kolejnych 
transakcjach w blockchainie



Coś jest nie tak?

• Bogaci staną się jeszcze bogatsi

• Hard fork? Bogaci pozostaną bogaci w obu wariantach



Coś jest nie tak?

• Bogaci staną się jeszcze bogatsi

• Hard fork? Bogaci pozostaną bogaci w obu wariantach

• Ale: jeśli zamiast jednej kryptowaluty będziemy mieli dziesięć lub sto

• … a w każdej z nich tych samych bogaczy…

• … to chętnych na zakup kryptowaluty za dolary może braknąć.

• Proof of Stake pozwala bogaczom zapobiegać decentralizacji



Proof of Space



Proof of Space



Czy kryptowaluty dają anonimowość?

• To zależy (np. BTC kontra Monero)

• Blockchain jest jawny, w BTC i ETH wszystko widać

• Okup w kryptowalucie można śledzić w obu kierunkach

• Istnieją miksery kryptowalut

• Na końcu przestępcy chcą dostać dolary

• Najłatwiej ograniczyć początek i koniec łańcucha (AML/ KYC, limity 
transakcji, zgłoszenia do regulatorów, wyrzucanie poza obręb 
cywilizacji itd.)



Czy miksery działają

• To często nie jest legalna 
działalność

• Właściciel miksera może 
oddalić się z mikserem 
(i jego zawartością)

The IRS detailed the winding and tangled routes the couple 
allegedly took to launder a portion of the nearly 120,000 bitcoins 
stolen from the cryptocurrency exchange Bitfinex in 2016



Pranie brudnych pieniędzy

The centralization of Ethereum's 
mining pools and exchanges enabled 
Poly Network to persuade them to 
blacklist the addresses involved. This 
made it very difficult for the 
miscreant to escape with the loot, 
much of which was returned. But it 
also vividly demonstrated that in 
most blockchains it is the mining 
pools that decide which transactions 
make it into a block, and are thus 
executed. 



Problemy z mempoolem

[…] after the group spotted the vulnerability and built a transaction to 
rescue the funds, they could not put the rescue transaction in the 
public mempool because it would have been front-run by a bot. They 
had to find a miner who would put the transaction in a block without it 
appearing in the mempool

In other words, their transaction needed a dark pool. And they had to 
trust the cooperative miner not to front-run it. […]

https://blog.dshr.org/2022/02/ee380-talk.html



Jak działa wymiana między różnymi kryptowalutami?

• Nie ma tu żadnej magii

• Jeśli dwa blockchainy się nie 
stykają, potrzebujesz pośrednika 
któremu zaufasz

• Pośrednik przyjmie środki typu 
A, wyda ci środki typu B

• Jeśli „nośnik” jest wspólny
(np. ETH dla tokenów ERC-20), 
możliwe jest tworzenie smart 
kontraktów z kantorem



Co to jest „wrapped BTC/ETH”

• W uproszczeniu – reprezentacja środków z jednego 
blockchaina w innym blockchainie

• Np. „wrapped BTC” może być tokenem w sieci ETH

• Musisz zaufać emitentowi wBTC, że nie oddali się
w nieznanym kierunku z powierzonymi BTC



Co to jest stablecoin

• Kryptowaluta, której wartość jest powiązana z prawdziwymi 
pieniędzmi przekazanymi emitentowi stablecoina

• Zwiększają płynność giełd kryptowalutowych, bo ktoś planujący 
sprzedaż może przechować środki bez straty w stablecoinie

• Trzeba zaufać emitentowi, że zapewnia pokrycie wszystkich coinów 
prawdziwymi pieniędzmi w prawdziwym banku



Co to jest shitcoin

• Kryptowaluta o niskiej płynności, 
popularności, wartości

• Przykład: Dogecoin z czasów, 
zanim napisał o niej na Twitterku 
Elon Musk (ten od Tesli i SpaceX)



Co to jest DAO

Decentralized Autonomous Organization

Zdecentralizowana autonomiczna organizacja

Czyli... smart kontrakt?

Czy coś w rodzaju spółki/spółdzielni?



Co to jest DeFi

„termin odnoszący się do 
systemów i aplikacji 
zbudowanych w oparciu o 
technologię blockchain, 
służących ich użytkownikom 
do korzystania z usług 
i produktów finansowych nie 
regulowanych w przepisach 
prawa i nie objętych 
nadzorem właściwych 
organów”



Co to jest DeFi

„Opierająca się na zyskach pośredników 
klasyczna bankowość, jest zazwyczaj 
niedostępna w regionach charakteryzujących się 
niskimi dochodami. Dzięki temu, że koszty DeFi 
są stosunkowo niewielkie, opłacalne staje się 
udostępnianie Zdecentralizowanych Aplikacji 
Finansowych osobom o mniejszych zarobkach.”



Czy DeFi są bezpieczne?

Cream hack early analysis

1. Using account A, Flash Borrow 500m DAI 

2. Deposit 500m dai into yDAI 

3. Deposit ~500m yDAI into yUSD 

4. Deposit ~500m yUSD into yUSDVault 

5. Mint ~$500m crYUSD (it used yUSDVault as underlying)

6. Account A now has $500m crYUSD 

7. Using account B, flash borrow $2b ETH 

8. Mint cETHER 

9. Borrow 500m yUSDVault 

10. Mint $500m crYUSD 

11. Transfer $500m crYUSD to account A 

12. Borrow 500m yUSDVault 

13. Mint $500m crYUSD 

14. Transfer $500m crYUSD to account A

15. Borrow 500m yUSDVault 

16. Transfer 500m yUSDVault to account A 

17. Account A now has $1.5b crYUSD and $500m yUSDVault 

18. Using account A, Redeem $500m yUSDVault 

19. Transfer 8m yUSD to yUSDVault to ~double its’ share 
value (1 to 2)

20. Since yUSDVault is now worth double, cream now thinks 
that the account A’s $1.5b crYUSD is worth $3b 

21. Borrow $2b ETH 

22. Account A now has $2 ETH, $500m yUSD, and $1b in 
Cream collateral.

23. The ETH and yUSD can be used to pay back the blash 
loans while the $1b collateral can be used to drain Cream

These are my raw notes of the exploit. I usually translate these 
to English before posting a thread but it's getting late here and I 
might go to bed before finishing the detailed thread so enjoy 
these to-the-point notes till then.

https://twitter.com/Mudit__Gupta/status/1453401698563596293



Ile kryptowalut ukradziono w 2022 roku?

• Równowartość 559 milionów dolarów (sprawdzono: dziś o 16:42)

• źródło: web3isgoinggreat.com

• Różne formy: 
• pump and dump

• zniknięcie twórcy ICO/DeFi/NFT

• wydrenowanie giełdy

• konwencjonalna kradzież haseł/kluczy

https://web3isgoinggreat.com/
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