Transkrypcja gawedy o tokenach, ICO,
NFT i nie tylko

To jest transkrypcja trzeciego odcinka gawedy o kryptowalutach.
Prelekcje prowadzi Tomasz Zielinski, autor bloga www.informatykzakladowy.pl

Uwaga! Tekst jest zapisem péttoragodzinnego monologu. Aby lepiej sie go czytato,
dokonatem pewnych zmian i modyfikacji - dotyczy to gtéwnie powtdrzen, drobnych omytek i
doboru stéw, ale takze zwieztosci wywodu. Pomingtem tez fragmenty majace sens jedynie
dla widzow stuchajgcych gawedy na zywo.

Gaweda o kryptowalutach
czesc trzecia

Linki w tytutach rozdziatéw prowadzg do odpowiednich fragmentéw nagrania wideo,
dostepnego pod adresem https://youtu.be/swgnXjG6J |
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[00:00:00] Rozpoczecie

Dzien dobry dzien dobry!
Witam wszystkich na
trzeciej gawedzie o
kryptowalutach. Nazywam
sie Tomek Zielinski,
jestem autorem bloga
informatykzakladowy.pl,
dzisiaj bede kontynuowat
tematy, o ktorych méwitem
wczesniej w dwodch
pierwszych odcinkach.

W pierwszej gawedzie

/ T zaczelismy od
kryptowaluty Bitcoin. W drugiej przeszlismy do Ethereum - ale wtedy nie udato sie
opowiedzie¢ wszystkiego. Dzi$ bedziemy méwic o tokenach, ICO, NFT i innych zjawiskach
opartych o kryptowalute Ethereum, bedzie to wiec gtéwnie kontynuacja czesci drugiej.

Prosze pamietac, ze temat
jest skomplikowany i nie
nalezy inwestowaé w
zadne kryptowaluty tylko
Nie kupuj kryptowalut majac na podstawie informacji,

ktore zdobyliscie z tego

Gawede sponsoruje stowo , uproszczenie”

tylko wiedze z tej prelekc;ji. krétkiego cyklu. Jesi ktos
e o 7 e jest zainteresowany
Ucz SI€ | CWICZ na machh tematem i zamierza zajgé
. . ie inwestowaniem (cz
kwotach! Uzywaj testnetu! s hagardom) Y
kryptowalutowym -

czytajcie, uczcie sie,

zdobywaijcie jak najwiecej
informacji z jak najwigkszej liczby zrodet. Zaczynajcie od matych kwot, zeby wyprobowaé
narzedzia i zrozumiec ich dziatanie, wszystko wycéwiczy¢, zrozumie¢ co jak dziata. Dopiero
wtedy inwestujcie pienigdze, ale tylko te, ktére mozecie straci¢. Wazne, zeby nie wktadaé w
kryptowaluty gotowki, ktéra bedzie konieczna do przezycia, albo moze by¢ szybko potrzebna
do pokrycia awaryjnych wydatkow. W tej branzy po prostu bardzo tatwo jest straci¢
wszystko.


https://www.youtube.com/watch?v=swqnXjG6J_I&t=0s

Did I just lose half a million dollars by sending WETH to WETH's contract address?

F2O3D5B28&81

Please tell me that I didn't :(

o/tx/0x96a7155b44b77c173e7c534ae ba2ce534012ff844cf8c1737bc

Edit: Full story. Sent ETH to WETH contract and got WETH back (after some googling I found
this is how the contract works). Assumed it works the same way backwards and sent WETH
back to the contract. No ETH back. Apparently you have to use a frontend to get the ETH back.
ETH lost forever.

Edit 2: Thanks strangers. I am really happy to see lots of kind hearted people in the comments
and chat. This is a significant amount of money for anyone to lose and it was the case for me as
well. I was under the stress of some other things in my life and made a bigger mistake by
making assumptions in this wild early technology. But, I will be OK.

Edit 3: I am also sorry that this was a negative event for the perception of cryptocurrencies.
The last thing I would want in this world :( A life-changing lesson for me, but definitely
something to work on as a community as well.

Aby nie by¢ gotostownym: jaki$ miesigc temu na Reddicie pojawit sie smutny wpis. Pewien
cztowiek dopytywat, czy on dobrze rozumie swojg sytuacje, ze wtasnie stracit kryptowaluty
warte 500 tysiecy dolaréw. Bo zrobit na blockchainie operacje, ktoérej do korca nie ogarniat,
a ktéra spowodowata utrate za jednym zamachem wszystkich posiadanych $rodkéw. | ludzie
mu potwierdzili, ze owszem, stracit wszystko. W swiecie kryptowalut nie ma drugiej szansy,
takiej operacji nikt nie moze cofng¢. Na obrazku wida¢ numer tej transakcji - mozna sobie
podejrze¢, co doktadnie sie stato i nauczy¢ sie rozpoznawac takie sytuacije, czy tez te klase
zagrozen. Po prostu uwazajcie i nie wktadajcie w kryptowaluty wiecej pieniedzy niz mozecie
straci¢ i przebole¢ te strate.

To jest ostatnia czes¢ gawedy o kryptowalutach. Tym razem bede sie musiat szczegdlnie
pilnowac, zeby nie wydostawaty sie ze mnie cynizm czy niesmak, bo szczegdlnie w ostatnim
czasie moglismy zobaczy¢, ze z kryptowalut ani NFT naprawde nie wynika nic dobrego.
Wydaje sig, ze wystarczajgco duzo czasu juz mineto, zeby pojawito sie jakie$ sensowne
zastosowanie niezwigzane z wytudzeniami czy przestepstwami - a jakos$ uparcie, kurcze, nie
chce.

To jest oczywiscie moja opinia, kazdy moze mie¢ swojg. Postaram sig, zeby ta gaweda byta
mozliwie techniczna i zebys$cie po jej wystuchaniu wiedzieli jak te rzeczy dziatajg.

[00:04:43] Krotkie przypomnienie czesci 1 2

Sktadniki Bitcoina

1. Rozproszony rejestr
kryptografia, P2P

Rejestr pozyczek Grupa znajomych



https://www.youtube.com/watch?v=swqnXjG6J_I&t=283s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=745s

Poprzednio dowiedzieliSmy sie, ze aby powstat Bitcoin, potrzebne bylo potgczenie paru
réznych koncepciji. Pierwsza z nich to rozproszony rejestr. Rozproszony - czyli taki, ktérego
kopie przechowywane sg na wielu komputerach u wielu ludzi. Tak naprawde kazdy, kto staje
sie petnoprawnym weztem sieci Bitcoin, ma u siebie w komputerze kopie catego rejestru
wszystkich transakcji, jakie kiedykolwiek zostaty wykonane. DowiedzieliSmy sieg, w jaki
sposob synchronizowane sg te dane.

Oproécz tego mieliSmy tez
blockchain, czyli strukture
danych zapisywang w
rozproszonym rejestrze.
Blockchain przechowuje

2. Blockchain dane'o transakcjach,
zapobieganie fatszerstwom s podZIelone na tak zwane

bloki. Kazdy kolejny blok
to kilkaset lub kilka tysiecy
transakcji. Poznalismy
mechanizm tworzenia
niezaprzeczalnych
podpiséw cyfrowych pod
kazdym blokiem i
umieszczania takiego podpisu z poprzedniego bloku w bloku aktualnym. Dzieki temu nikt nie
jest w stanie zmodyfikowa¢ w sposob niezauwazony zadnego elementu takiego tancucha -
wowczas podpisy przestatyby sie zgadzadé.

Sktadniki Bitcoina

1. Rozproszony rejestr

Sie¢ Bitcoin to réwniez
generowanie jednostek
kryptowaluty. Jest
okreslony protokot
definiujgcy, kto i kiedy
dostanie ile nowych
bitcoindw,

3. Generowanie jednostek wygenerowanych zupetnie
kryptowaluty v 5 4 z powietrza. Oczywiscie
limitowana podaz itp. kazdy chcia’fby dostawaé

bitcoiny, ludzie rywalizujg

o to przeprowadzajgc tak

zwane kopanie. Bitcoindw

z czasem przybywa coraz
mniej. Omawiali$my takie koncepcje jak regulacja trudnos$ci czy kryptografia klucza
publicznego. O tym wszystkim byto w cze$ci pierwszej.

Sktadniki Bitcoina

1. Rozproszony rejestr 900 tys. zt

2. Blockchain




Sktadniki Bitcoina

1. Rozproszony rejestr
2. Blockchain

3. Generowanie jednostek
kryptowaluty

oraz: konsensus, regulacja

o
2=
e
o

-

trudnosci, kryptografia klucza publicznego itd.

W czesci drugiej opowiadaliSmy o drugiej najpopularniejszej kryptowalucie, czyli Ethereum.
Na jednostki tej kryptowaluty bede moéwit ,eter’. Nowoscig w tej kryptowalucie jest to, ze w
rejestrze jesteSmy w stanie zapisac¢ nie tylko transakcje, ale i dowolne dane. Czyli liczby,
napisy, proste struktury danych. Oprocz tego w blockchainie mozna takze zapisywaé¢ smart

kontrakty.

Sktadniki Ethereum

1. W blockchainie Ethereum
mozemy rejestrowac nie

tylko przelewy, ale dowolne

dane

BTC

Smart kontrakt w sieci
Ethereum to program,
ktérego kod (czyli zestaw
instrukcji) zostaje
zapisany w blockchainie,
zas uruchomienie takiego
programu nastepuje
poprzez przekazanie
Srodkow (zrobienie
przelewu) na adres tego
kontraktu. Nowo$¢ - swoje
adresy maija nie tylko
portfele zaktadane przez
ludzi, ale takze smart

kontrakty i wtasnie przelanie czegos na adres smart kontraktu jest formg aktywac;ji funkcji,

ktéra w nim siedzi.

Sktadniki Ethereum

1. W blockchainie Ethereum
mozemy rejestrowac nie

tylko przelewy, ale dowolne

dane

2. Mozemy tez publikowaé
w blockchainie programy,
aktywowane przelewem
na konto programu

Smart contract

« Zeby uruchomié program w
rozproszonym komputerze,
musimy go w osobnej transakcji
rozestac do cafej sieci ETH

« Programy to kontrakty

* Kontrakt jest tworzony przez
transakcje pokrywajaca koszt
zapisania go w blockchainie

« Kazdy kontrakt dostaje unikalny
adres publiczny




Program moze dostac¢ jakies dane wejsciowe, moze wykonac pewne operacje, a wynik tych
operacji moze zapisa¢ w blockchainie - tak naprawde powstaje wiec rozproszony komputer.
To wiecej, niz znany z Bitcoina rejestr przypominajgcy ksiegi bankowe, ze stanami kont i
historig przelewow. Tutaj mamy tez programy, ktore siedzg w blockchainie i ktore mozemy
wywotywac, oczywiscie optacajgc przywilej ich uruchomienia. Kazdy wezet sieci Ethereum,
ktéry stara sie wykopac¢ nowy blok, bedzie musiat wykona¢ obliczenia ze smart kontraktéw
aktywowanych w ramach przetwarzanych transakcji.

Instrukcije takiego

Y specyficznego
Skfadniki Ethereum rozproszonego komputera

sg wykonywane na

1. W blockchainie Ethereum Cz k ieci ? . . L.
. ym sg kontrakty w sieci Ethereum?
mojemy rejeStrowaé nie * Kontrakt to taki automat, ktory bedzie cos robit tylko, gdy bedzie kaZdym WQZIe 'SIeCI .
tylko przelewy, ale dowolne | il hainelots ek e Ethereum. Obliczenia sg
dane ot ek ke ot deterministyczne, bo nie
2. Mozemy tez publikowac zalezg od niczego innego
ini zmieni jego dziatania . . .
W bloskehainle: programmy, s e i jak tylko od historii
aktywowane przelewem blockchai historii
na konto programu ockchaina (historii

3. Mamy rozproszony komputer: obliczenia s deterministyczne, WSZyStkICh tran§akc1|) '
wyniki zapisane w blockchainie i chronione przez konsensus tYCh danych, ktoére

przychodzg w transakcji
aktywujgcej dane
obliczenie. Potem wyniki sg zapisywane w blockchainie lub nie sg - i tyle.

| to byto mniej wiecej

Czesctrzecia trescig czesci drugie;.
Teraz mamy czes¢

» Dwa stowa o wydajnosci Ethereum trzecia w ktérej powiem

* Co to s tokeny pare stow o wydajnosci

* Cotojest ICO Ethereum a potem

* Co to jest NFT przejdziemy do tematéw

* Co to jest Proof of Stake (oraz Space) zwigzanych z

* Inne czeste pytania zastosowaniami tEj

kryptowaluty - czyli do

tokenow, ICO, czy NFT.

Pomowimy tez o nowej

koncepciji ustalania

konsensusu, ktéra jako$
nie moze wejs¢ w zycie, czyli o Proof of Stake. Na korncu odpowiemy na pytania, ktére
czesto padajg w kontekscie kryptowalut.

[00:12:25] Wydajnos¢ maszyny wirtualnej
Ethereum



https://www.youtube.com/watch?v=swqnXjG6J_I&t=745s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=930s

Wydajnos¢ Ethereum VM

,Any given block of the Ethereum blockchain represents a maximum
amount of execution, currently 30 million gas. And the system adds a
new block every 15 seconds, which means the total compute of the
Ethereum network as 2 million gas/second, since that is the amount of
computation that gets recorded into the Ethereum ledger.

Estimating the cost (measured in ‘gas’) of an arbitrary computation is
complex but let’s assume that we are only interested in the most simple
operation: 256 bit integer addition. Each addition costs 3 gas each. So
on a worldwide basis this system rates at 600,000 adds per second.”

https://www.usenix.org/publications/loginonline/web3-fraud

Jak wydajny jest ten
rozproszony komputer
realizowany przez
maszyne wirtualng
Ethereum? Mozemy to w
miare doktadnie obliczyc.
Oczywiscie, ze bedzie on
duzo wolniejszy od
typowego procesora w
typowym pececie -
instrukcje sg wykonywane
i powielone na tysigcach
komputeréw na catym
Swiecie. Znamy

maksymalny limit paliwa spalanego w jednym bloku, nowy blok pojawia sie w Ethereum co
15 sekund. Srednio ta maszyna wirtualna bedzie mogta wykona¢ instrukcje warte mniej
wiecej 2 miliony jednostek paliwa na sekunde. Duzo, mato? Najprostsza elementarna
operacja matematyczna, czyli dodanie dwdch liczb, to koszt trzech jednostek paliwa.
Maszyna wirtualna Ethereum bedzie w stanie wykona¢ mniej wiecej 600.000 dodawan na

sekunde

Wydajnosc¢ Ethereum VM

600.000 dodawan
na sekunde

Wydajnos¢ Ethereum VM

Foto: Bill Bertram, CC BY-SA 2.5

Zwroémy uwage, ze to nie
do konca przektada sie na
wspotczesne 64-bitowe
procesory, bo w Ethereum
liczby przechowywane sg
w zmiennych majgcych
256-bitéw. Nie ma
fizycznych procesoréw o
takiej charakterystyce. Z
drugiej strony jednak,
600.000 operaciji to jest
nieduzo, nawet biorgc
poprawke na rozmiar tych
liczb.

Wydajnosé maszyny
wirtualnej Ethereum
(EVM) to jest mniej wiecej
20 komputeréw
Commodore 64, czyli
osmiobitowcow sprzed 40
lat. Jesli spojrzymy na
Raspberry Pi, czyli
jednouktadowy
komputerek kosztujacy
300 zt, to taki Raspberry
Pi sprzed 4 lat jest w
stanie przeprowadzac
obliczenia mniej wiecej

5000 razy szybciej od EVM. Dlatego wtasnie smart kontrakty nie mogg przeprowadzac
zadnych skomplikowanych obliczen - bytoby to zbyt wolne i zbyt kosztowne.



Wydajnos¢ Ethereum VM

Foto: Laserlicht, CC BY-SA 4.0

Teraz przejdziemy do tematu tokenow.

[00:15:30] Tokeny ERC-20

O tokenach zrobito sie glosno mniej wiecej w roku 2017 roku, moze troche wczeséniej. Aby
opowiedzie¢, czym sg tokeny, zaczniemy od matej dygresji.

Wyobrazmy sobie, ze
gdzies na ulicy stoi
&’ automat z autografami.

5 , , , s Tak jak sg automaty z
* Wyobrazmy sobie automat z autografami napojami, tak tutaj

*Wrzogesz 2X1002] bedziemy mieli automat z
* Automat wypluwa 1 x 100 zt, ale zwrécona stuztotéwka ma odreczny autografami

autograf Supergwiazdy .

supergwiazdy. Gdy

wrzucimy do tego
automatu dwie stuztotéwki
i weisniemy guzik, to
automat wypluje jedng
stuztotowke, ale z
odrecznym autografem
gwiazdy. Latwo policzy¢, ze skoro wrzucilismy 200 zt i dostajemy 100 zt z powrotem, to taki
autograf jest wart (brakujgce) 100 zi.

Dygresja

* Autograf jest warty 100 zt


https://www.youtube.com/watch?v=swqnXjG6J_I&t=930s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=2255s

Dygresja

* Wrzucasz 2 x 100 zt

* Automat wypluwa 1 x 100 zt, ale zwrécona stuztotéwka ma odreczny
autograf Supergwiazdy

* Liczba autografoéw jest ograniczona do 100 a Supergwiazda umiera
* Autograf jest warty 3662 100000 zt

Co sie teraz dzieje?
Supergwiazda umiera.
Okazuje sie, ze podpisata
tylko 100 banknotéw i
umarta. Sitg rzeczy wiecej
takich autografow juz nie
bedzie. No wiec nagle sie
okazuje, ze wszyscy fani
na $wiecie rzucajg sie do
tego automatu. Pierwszy
wykupuje wszystkie
autografy, wystawia na
Ebay'u albo jakims innym
Allegro. Wszyscy

kolekcjonerzy wiedzac, ze juz wiecej nigdy zadnego autografu ta martwa supergwiazda nie
podpisze, zaczynajg sie licytowac. | okazuje sie, ze na przyktad, ze taki autograf po krotkiej
chwili jest warty 100.000 zt. Autograf ztozony na stuztotéwce! Nominalna wartos¢ banknotu

rozjezdza sie z kwotg, jakg ktos chciatby za niego zapfacic.

Teraz sobie popatrzymy - fani nadal handlujg pamigtkami po Elvisie Presleyu, ktéry umart
bardzo dawno temu. Sporo pamiagtek osigga na kolejnych aukcjach coraz wyzsze ceny. No
to sie okazuje, ze taki autograf z automatu moze by¢ wart juz nie 100.000, tylko milion albo i
wiecej. Co wiecej - taki autograf sam staje sie walutg. Kolekcjoner moze nie sprzeda¢ go za
zadne pienigdze, ale bedzie gotéw wymieni¢ sie np. na gitare, z ktérg supergwiazda

wystepowata na jakims koncercie.

Dygresja

* Liczba autograféw jest ograniczona do 100 a Supergwiazda umiera
* Autograf jest warty 306-z nie wiadomo ile milionéw zt

* Wartos¢ autografu jest oderwana od wartosci banknotu

» Autografem mozna zaptacic za rzeczy niedostepne za ztotowki

| tutaj widzimy ciekawg
rzecz. Wartos¢ nominalna
tego kawatka papieru
przestaje mie¢ znaczenie.
To, ile ten papier jest wart
dla kolekcjonerow,
catkowicie odrywa sie od
tego, ze to jest banknot.
Tutaj mamy po pierwsze o
wiele wiekszg wartos¢, a
po drugie mozliwosc¢
uzycia jako waluty, ktorej
ten oryginalny nosnik w
ogole nie reprezentuje.



Tokeny

* Kontrakty w sieci Ethereum moga zapisywac dane w blockchainie
* Kontrakt wie, z jakiego adresu pochodza srodki, ktére go aktywowaty

Wréémy teraz do tematu Ethereum. Przypomnijmy dwa fakty. Pierwszy - kontrakty w sieci
Ethereum mogg zapisywac¢ dane w blockchainie. Drugi - kontrakt wie z jakiego adresu zostat
aktywowany. Teraz piszemy i publikujemy smart kontrakt, ktory bedzie robit nastepujgca
rzecz: bedzie odnotowywat, ile dostat eteréw z réznych adresow, ale nie ile sztuk, tylko ile
dziesigtek sztuk. Czyli: jesli wysle ze swojego adresu na adres tego kontraktu 10 eteréw to
ten smart kontrakt popatrzy sobie i odnotuje: ,dostatem 10 eteréw z tego adresu, no to temu
adresowi przypisuje jedyneczke i zapisze to sobie”. Ta jedyneczka to jakas nowa jednostka i
mozemy sie umowic, ze bedzie sie ona nazywata TomekToken. Mozna dosta¢ jednego
TomekTokena za 10 eteréw przekazanych smart kontraktowi.

| jesli teraz zrobie drugg
wptate, na przyktad na 20
eterow, no to ten smart
kontrakt odnotuje: ,0,
przyszto 20 eteréw z tego
adresu, z ktoérego juz
kiedy$ przyszto 10 eteréw,
wtedy odnotowatem
jedynke, teraz mam do
dopisania dwie nowe
sztuki TomekTokenow”.
Wiec ta jedynka zostaje
zastgpiona trojka i taka
informacja bedzie

Tokeny

* Kontrakt moze zapisywac sobie informacje, ile dziesigtek ETH
wptyneto z danego adresu.

* Nazwijmy te nowg jednostke ,TomekToken”. 10 ETH to 1 TomekToken.

zapisana ponownie w blockchainie.

Dzieki temu kazdy bedzie mogt zobaczy¢, ze smart kontrakt odpowiedzialny za
TomekTokeny przypisat mojemu adresowi juz 3 jednostki. | teraz gdy zechciatbym
podarowac¢ komus te moje trzy TomekTokeny, to eterow nie dostane z powrotem, dostat je
kontrakt i sg juz jego. Bytoby jednak fajnie, gdyby smart kontrakt miat jeszcze jedng funkcje,
stuzgca do przelewania TomekTokendw czyli przekazywania ich komu innemu.

Oczywiscie aktywowanie takiej funkcji wymagatoby juz tylko optacenia kosztow
uruchomienia smart kontraktu, to sg relatywnie mate kwoty. Ja - nadal z tego swojego
adresu - mogtbym aktywowac funkcje przelewania, a ta funkcja potrzebowataby dwéch
argumentow. Po pierwsze - adresu docelowego, po drugie - liczby TomekTokendw. Gdybym
na przykfad podat adres swojego kolegi, ktéremu chce podarowa¢ dwa TomekTokeny,
woéwczas kontrakt powinien sprawdzic:

1. czy mam co najmniej tyle tokenow, ile chce przelac

2. czy adres docelowy jest prawidtowym adresem w sieci Ethereum.



Jesli wszystko gra, to kontrakt przeprowadza operacje dopisania tokenéw do nowego adresu
i zredukowania liczby tokenéw przynaleznych do mojego adresu, zmiany zapisujgc w
blockchainie.

Tokeny

* Kontrakt moze zapisywac sobie informacje, ile dziesigtek ETH
wptyneto z danego adresu.

* Nazwijmy te nowg jednostke ,TomekToken”. 10 ETH to 1 TomekToken.

* Zrobmy dodatkowa funkcje do przelewania TomekTokendw.

\ 3 iedz .
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Latwo zauwazyc, ze to juz prawie Bitcoin! Mamy sposob na kreowanie tokendw, bo wptata
kazdych 10 eteréw na konto smart kontraktu to wytworzenie jednego TomekTokena. Sg
przelewy miedzy portfelami. To w zasadzie wszystko, co potrzebne.

Tokeny — przyktad uproszczony

* Podczas tworzenia kontraktu definiujemy, ile tokenéw nalezy
do tworcy kontraktu.

* Oprocz tego mamy tylko funkcje do przelewania tokendw.

Spojrzymy teraz na przyktad troszeczke uproszczony. Aby nie zajmowac sie kosztami
generowania TomekTokenow wyrazonymi w eterach, spdjrzmy na kod, ktéry omija ten
problem. To przyktad z dokumentacji Ethereum, smart kontrakt o nazwie MyBitcoin. Tych
tokenow nie trzeba generowac po jednym, bo one wszystkie powstajg w momencie
zakfadania smart kontraktu. Twérca definiuje, ile sztuk bedzie istniato od poczgtku, no i w
przypadku takich tokenéw bedziemy potrzebowac tylko funkcji do wykonywania przelewow.



Spostrzezenie pierwsze -
takich tokenow nigdy nie
przybedzie, bo nie ma
zadnego mechanizmu do
ich generowania.
Spostrzezenie drugie -
nigdy nie ubedzie
tokendw, ale gdyby ktos
. N e moa : 2 chciat sprawic, ze zeby
zfzoesltervzvzzjz?feZr{atcl);(:;xyarzfgz nie ubedzie, ale mozna je ,spali¢ efektywnie byto ich mniej,
to moze dokonac¢
przelewu na losowy adres,
0 nieznanym kluczu
prywatnym. Te tokeny
zostajg ,spalone”, wychodzg z obiegu, juz na zawsze bedg leze¢ w jakim$ osamotnionym
sejfie, do ktdrego nikt nie ma dostepu.

Tokeny — przyktad uproszczony

* Spostrzezenie 1: takich tokendw nigdy nie przybedzie.

contract MyBitcoin { Kontrakt MyBItCOIn, 0

Tutaj jest rejestr stanu tokendéw ktérym méW”em Jest
/* This creates an array with all balances */ na poszczegdlnych adresach , . ’
mapping (address => uint256) public balanceOf; bardzo krotki. Mamy w

nim jedng zmienng i dwie
function MyBitcoin(uint256 initialSupply) public { funkcje Napls ktory

balanceOf[msg.sender] = initialSupply; RO e STk S P ey e zZaczyna S|e od ,,mapping”,
} to zmienna pamietajgca,
e Sroakow ol prs
function transfer(address _to, uint256 _value) public { przekaszat':je nainne adresy érodkéw CZy“ przyp|san|e

require(balanceOf[msg.sender] >= _value); // Check if the sender has enough |iCZﬂik(’)W dO adreSéW

require(balanceOf[_to] + _value >= balanceOf[_to]); // Check for overflows

/* Initializes contract with initial supply tokens to the creator of the contract */

balanceOf[msg.sender] -= _value; // Subtract from the sender

balanceOf[_to] += _value; // Add the same to the recipient Pierwsza funkcja to jest
konstruktor. W nim
okreslamy ile tokendw
dostanie zatozyciel tego smart kontraktu. Funkcja ta wykonana bedzie jeden raz, przy
tworzeniu smart kontraktu. To jest moment w ktérym nastepuje kreacja a wszystkie Srodki
zostajg przypisane do adresu twércy tokena/kontraktu.

}

Druga funkcja, ktérg tu mamy, to funkcja transferu srodkéw. Nadawca jest zawsze ten, kto
uruchamia funkcje, trzeba jeszcze przekaza¢ w parametrach adres odbiorcy i kwote
tokendw. Nastepujg sprawdzenia, zmiana licznikdw - i tyle.

Przy zaktadaniu smart kontraktu, kontrakt ten dostaje automatycznie swoj losowy, unikalny
adres. Uwaga - jesli ktos sobie stworzy wtasng kopie danego smart kontraktu, z takg samag
czy inng iloscig tokenow, to beda to juz zupetnie inne tokeny, bo inny bedzie adres smart
kontraktu, wiec z punktu widzenia sieci to bedzie cos zupetnie innego. Nazwy takie, jak
TomekToken czy MyBitcoin, to tylko nazwy pomocne dla ludzi. Ethereum operuje na
adresach.

Teraz przypomnijmy sobie przykfad z automatem sprzedajgcym autografy na banknotach.
Pamietamy, ze prawdziwa wartos¢ takiego autografu nie ma zwigzku z nominatem
banknotu. Analogicznie - tu papierem jest Ethereum i blockchain, ktére tak naprawde stuzg
nam jako sposob na zapisanie, kto ma ile tokenow. Nie jest powiedziane, ze wartos¢ tych
tokendw bedzie w jakikolwiek sposéb zwigzana z wartoscig eteru. OK, w pierwszym
przyktadzie byta, bo TomekTokeny byty generowane po jednej sztuce za kazde 10 eteréw.
Ale MyBitcoin nie ma zadnego zwigzku z wartoscig Ethereum jako ,papieru” - niezaleznie od
tego, czy tokendéw wygenerujemy milion, miliard czy dowolng inng liczbe.



Tokeny zostaly opisane w
dokumencie ERC-20.
Okresla on uniwersalny
I standard tokenoéw po to,
t;l\{(?) (,),\pl)vaap?era” na ° /% This creates an array with all balances */ aby nie by.’fO pOtrzeb_y
ktérym ,wydrukowano” Sopp i (Nadrehy) 22/ LAERSE) pObLLc: BRTAMCROE) Wymyélar"a Wszystk|ego
rejestr tokenéw i s AL Ay Hakne 8 T Gt o e ST za kazdym razem od
» wartoé¢ tokenéw nie ™ nowa. Gdyby kto$ miat
;“x;‘rg‘secf Z‘é"TiaHZk“ ’ TomekTokeny a kto inny
i s MO VR miat MyBitcoiny
Y gy s e e ge@nerowane W odmienny
" o~ e o e onir - SPOSOD | Z rdznym
= zestawem funkgcji - trudniej
J bytoby robi¢ operacje

Tokeny w blockchainie Ethereum ERC-20

* wszystkie dane o
posiadaczach tokenéw
,pamieta” kontrakt

£33
B 23 8%
F 82t S

// subtract

gg3 322

taczace oba te tokeny.

Standard ERC-20 powstat relatywnie wczesnie, dzieki temu wiele tokenéw ma wzajemnie
zgodne schematy tworzenia i podobne kontrakty generujgce te tokeny. Gdy ktos sie dowie,
ze smart kontrakt XYZ jest zgodny z ERC-20, to od razu zna jego najwazniejsze cechy.
Historia wywotan funkcji kontraktu XYZ moze by¢ tez sprawdzana uniwersalnymi
narzedziami operujgcymi na standardowych tokenach. Standard ERC-20 i maszyna
wirtualna Ethereum sprawdzity sie na tyle dobrze, ze na ich bazie powstaty takze inne
kryptowaluty i tokeny na innych blockchainach - przyktadem moze by¢ Binance Smart Chain.

Pytania od publicznosci:

Jak wyglada sprawa opfat za gas (czyli paliwo) kiedy tu kupujemy TomekTokeny za ethery?
Czy kontrakt odejmie odpowiednig kwote od przychodzgcej transakcji?

Nie, kontrakt dostanie takg kwote, jaka jest w transakcji. Natomiast oprécz kwoty transakcji
trzeba przy wywotaniu funkcji wnies¢é osobng optate za paliwo. W przypadku kupowania
TomekTokenow bytoby to 10 etheréw plus jakis malutki utamek jedenastego na koszty
wykonania. Jesli bedziemy chcieli robi¢ przelewy TomekTokendow - wéwczas wystarczy ta
malutka kwota opfaty za paliwo do odpalenia funkcji przelewu.

Czy wiadomo, ile procesoréw ma ta wirtualna maszyna Etherum i jak wyglada podziat
zadan? Czy rézne smart kontrakty sg obstugiwane jednoczesnie?

Wykonanie jest w petni sekwencyjne i jednowgtkowe, nie ma podziatu zadan. Zestaw
instrukcji Ethereum VM przypomina specyficzny asembler; nie ma w nim Zadnego wsparcia
obliczen réwnolegtych. Jesli mamy blok z transakcjami w sieci Ethereum, to on bedzie
legalny tylko wtedy, kiedy wszystkie transakcje z tego bloku tez bedg legalne, wykonywane
od pierwszej do ostatniej.

To nie znaczy, ze wszystkie wywotania smart kontraktéw zawsze sie skonczg prawidtowo,
ze nigdy nie zabraknie paliwa na dokonczenie obliczen - taka sytuacja jest dopuszczalna i
prawidtowa. Btgd walidacji skutkujgcy odrzuceniem bloku wywotataby np. préba przelewania
srodkéw, ktorych na adresie zrédtowym nie ma, albo hash bloku ktéry nie spetnia warunku
trudnosci.



[00:37:35] ICO

Kolejny temat to ICO, czyli Initial Coin Offering. Ten skrét nie jest juz na topie. Najwiecej
szumu zwigzanego z ICO mielismy 4-5 lat temu - podobnie, jak teraz jest z NFT.

O czym mowa? ICO wigze sie bezposrednio z tokenami, o ktérych méwilismy przed
momentem, pierwotnie miat to by¢ sposéb na finansowanie startupéw. Oczywiscie szybko
wynaturzyto sie to w rézne pokraczne formy, ale pierwotna idea byta nastepujgca: startup
miat dostawac od inwestorow etery, w zamian tworzgc i przekazujgc inwestorom tokeny. |
dzieki temu, ci ktorzy wptacili jakies pienigdze, mieli osadzone w blockchainie potwierdzenie,
ze ich srodki faktycznie zostaty przekazane.

Potem miato sie stac cos,
co nie zostato do konca
zdefiniowane, a na kohcu
miat pojawic sie popyt na
tokeny, aby inwestorzy
mogli je odsprzedac¢ z
: zyskiem. No i wtedy
* Pojawia sig popyt na tokeny wiadomo - jest rynek, jest
* Jest Handel, cena Rosnie, wszyscy sy Zadowoleni popyt, sg wzrosty,
wszyscy kupujg i
sprzedajg, bedzie coraz
wiecej pieniedzy i wszyscy
bedg zadowoleni. Niestety
- nie do kohca byto
wiadomo, co ma sie wydarzy¢ tam w srodku, w tym trzecim punkcie na obrazku.

Initial Coin Offering

* Pomyst na finansowanie startupu
* Inwestorzy wptacajg ETH, dostajg tokeny

Pomysty byly réznorakie,
ze na przyktad firma
ustugowa bedzie
przyjmowac zaptate w
kryptowalutach, a te
wyemitowane w pierwszej

Initial Coin Offering

* Pomyst na finansowanie startupu
* Inwestorzy wptacajg ETH, dostajg tokeny

. 2999 Token do ptacenia za ustugi startupu R -
G s Token akejonariusza” fazie finansowania tokeny

* Pojawia sie popyt na tokeny Token _udziatowca” beda jakos

* Jest Handel, cena Rosnie, wszyscy sg Zadowoleni uprzywilejowane np

wyceniane wyzej. Byty

takze koncepcje, ze token

reprezentuje akcje albo

udziaty. Problem - te

pojecia istniejg od bardzo
dawna a emisja akgji lub obligacji jest $ciéle uregulowana. Swiat kryptowalut nie ma zwigzku
z gietdg papierow wartosciowych albo zgromadzeniem akcjonariuszy albo zarzgdem czy
radg nadzorczg. Ktos mogt powiedzie¢ ,kupuijcie nasze tokeny, to bedziecie tutaj naszymi
akcjonariuszami” - ale za tym nie idg ani zadne zobowigzania, ani nie stoi za tym
prawodawstwo jakiegokolwiek panstwa.

Gdy wiec nabywca tokena byt przekonany, ze bedzie dostawat jakies na przykfad dywidendy
od zyskow startupu, to potem dowiadywat sie ze zdziwieniem, ze jednak nie pojawita sie
zadna relacja prawna zobowigzujgca do tego startup. To byto dla sporej czesci ludzi
zaskoczeniem.


https://www.youtube.com/watch?v=swqnXjG6J_I&t=2255s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=2830s

Oczywiscie smart
kontrakty, ktére wydawaty
inwestorom tokeny w
zamian za ethery, w
znakomitej wiekszosci

Initial Coin Offering Wariant realistyczny

* Pomyst na finansowanie startupu

. Inwe.storzy wptacaja ETH, dostaja tolﬁeny . N ' przypadkéw dawa’fy
* (war Tant A) Startup pr.zez Iata' pozort..ue‘dma{alno.sc |.przejada ETH za’foZycieIom kontraktu
* (wariant B) Startup znika, tworcy znikajg, ETH tez znika mozliwosé wyciqgniecia

srodkow. Zatozyciele

dawali tokeny, dostawali

ethery i mogli z tymi

etherami robi¢ co zechca.

W wariancie A startup

przez lata pozorowat jakgs
dziatalnosc¢. Albo i nie pozorowat, tylko probowat cos rzeczywiscie osiggnac, co sie z reguty
nie udawato. Startup najpierw przejadat te ethery a potem znikat.

Byt tez wariant B, ktérym startup znikat od razu, tworcy tez znikali i etery tez znikaty. Efekt
koncowy taki sam, tylko osiggany znacznie szybciej. To sie dziato czesto, w 2017 tych ICO
byty dostownie setki. Kazdego dnia pompowano w nie miliony dolaréw, bo kazdy, kto miat
nadwyzke gotowki, a byt wkrecony w kryptowaluty, nie chciat przegapi¢ drugiego Bitcoina
albo trzeciego Etherum, wiec... byly setki ICO ze swietlanymi obietnicami a wsrdd nich setki
intencjonalnych przewatéw.

Pare miesiecy pozniej
Google, Twitter i
Facebook wprowadzity
catkowity ban na reklame
ICO, spowodowany
olbrzymig iloscig oszustw.

Initial Coin Offering Wariant realistyczny

* Pomyst na finansowanie startupu
* Inwestorzy wptacajg ETH, dostajg tokeny

* (wariant A) Startup przez lata pozoruje dziatalnos¢ i przejada ETH Rok czy dwa lata p(’)iniej

* (wariant B) Startup znika, twoércy znikajg, ETH tez znika zakaz zostat z’fagodzony _
gtéwnie dlatego, ze

* 2017 — setki ICO, setki miliondéw USD, setki przewatéw goraczka zlota Sie

* 2018 — ban na reklamy ICO w Google, Twittrze, Facebooku, MailChimp skohczy’fa.

* Lata lecg a jakos sie nie styszy o rzeczywistych sukcesach

Mamy rok 2022, nie styszy

sie o sukcesach firm,
ktérych poczatkowa faza dziatalnosci bytoby finansowana z ICO. Nie robitem tu jakiego$
wielkiego researchu, ale na pewno taki niecodzienny fakt bytoby eksploatowany
marketingowo, gdyby rzeczywiscie jakas powazna firma powstata i wyrosta w ten sposob.

W tamtym czasie pracowatem w firmie tworzgcej oprogramowanie na zaméwienie. W roku
2017 mielismy wielkg ilo$¢ zapytan ofertowych, czy mamy ludzi, ktérzy jakkolwiek, na
choéby podstawowym poziomie, znajg sie na kryptowalutach. Charakterystyczne, ze tacy
niedoszli zleceniodawcy czesto chcieli ptaci¢ swoimi tokenami, nie dolarami czy euro. C6z,
takich zlecen nie bralismy.



Initial Coin Offering Wariant jeszcze bardzie)
realistyczny

* Pomyst na finansowanie startupu

* Zatozyciele startupu majg wielka pule tokendw gratis
* Insiderzy majg rownie wielkg pule za pét dziesie¢ procent ceny
* Inwestorzy ptaca petng cene

* Pump & dump

Jeszcze jedna ciekawostka - zatozyciele ICO zawsze mieli wielkg pule tokendw gratis,
przypisang z automatu sobie. Gdyby sie okazato, ze jednak co$ w biznesie zazre, byliby od
razu bogaczami. Podobnie - kumplom czy innymi insiderom odpalali pewng dziatke za
utamek wartosci, by ci pompowali hype, zeby byto gtosno, zeby duzo sie o tym mowito i zeby
zwabi¢ wiecej naiwnych, ktérzy oczywiscie ptacili petng cene.

Co wiecej - gdy takie ICO startowato, zatozyciele mogli na gietdzie, na ktérej token byt
notowany, po cichutku podbijaé jego cene, skupujac cze$¢ wyemitowanych wczesniej
tokendw. No a skoro mieli swojg wielkg darmowg pule, to mogli w pewnej chwili zrobié
klasyczny pump and dump, czyli podbi¢ cene a potem nagle sprzedac swoje tokeny. No i
koniec piesni - zatozyciele oddalali sie w losowym kierunku dzierzac eter, a ludzie zostawali
z tokenami bezpowrotnie tracgcymi catg warto$c¢.

[00:47:10] NFT

Co to jest NFT, czyli Non-Fungible Token? Pamietacie, ze w smart kontrakcie mielismy
liczniki tokendw przynaleznych do wskazanych adreséw? Opowiadatem, ze jesli kupitem
jednego TomekTokena, potem dokupitem dwa, to razem miatem trzy. Gdybym potem komus
jednego przelat, to nie jest w ogdle okreslone, ,ktérego” TomekTokena przelewam. Jedyne,
co znamy, to wartosc¢ liczbowa przypisana do okre$lonego adresu. Gdy kupujemy wode, to
tez nie kupujemy ponumerowanych molekut H20 o znanej historii, tylko po prostu pewng
objetosc¢ ptynu.

Non-Fungible Token

* Wszystkie tokeny (ERC-20) s nieodrdznialne, Smart Contract
przechowuje informacje o saldzie

* NFT (ERC-721) to po prostu ponumerowane tokeny
“ljuz
ﬁ Informatyk Zakladowy @InfZakladowy - 13 min
- Trzecia gaweda o kryptowalutach, bedzie . 0 NFT. Szanowna
. publicznosci, ten kawalek ma by¢:

jechany po calosci 51,9%

wywazony i obiektywny 30,8%

czysto techniczny 17,3%

52 glosy - Pozostalo 8 godzin


https://www.youtube.com/watch?v=swqnXjG6J_I&t=2830s

Natomiast Non-Fungible Token, czyli NFT - to sg ponumerowane tokeny, opisane przez
dokument ERC-721. Ponumerowane, bo sledzimy losy kazdego z nich osobno. Gdy kto$
kupit token nr 1 i potem komus sprzedat a tamten tez komus odsprzedat, to caty czas
jestesmy w stanie przesledzi¢ doktadne informacje o losach tokena nr 1. | to jest jedyna
istotna réznica wzgledem ,zwyktych” tokenéw ERC-20.

Umowmy sie, ze kupowanie cyferek czy symboli nie porwie ttumdw, wiec w roli NFT zaczeto
osadzac obrazki. | te obrazki albo miaty jakis numer i mozna je byto sobie zawczasu
obejrze¢ albo byly w jakis software’owy sposob generowane losowo podczas tworzenia.
Dzieki temu na przykfad, gdy kto$ tworzyt (wykopywat) jakiegos NFT, to nie wiedziat
zawczasu, co mu wyjdzie. Cechy obrazka zalezaty od przypadku - dodatkowo nie wszystkie
pojawiaty sie z jednakowym prawdopodobienstwem.

Dodajmy, ze relatywnie rzadko w dzisiejszych czasach mamy do czynienia z NFT, ktére od
poczatku istniejg w blockchainie. Pojawity sie platformy takie jak OpenSea, ktére obstuguja
zaréwno platforme aukcyjna, na ktérej mozna sobie kupowa¢ albo sprzedawac¢ NFT, jak i
~.generator” tworzgcy NFT w blockchainie dopiero po transakcji. W OpenSea ,kupuje sie” (w
cudzystowiu!) jakis obrazek, ale nie jest on nawet wysytany do tej platformy, tylko ,kupuje
sie” URL-a okreslajgcego lokalizacje obrazka. No i w zwigzku z tym mozliwe sg takie
dowcipy jak zrobit twérca Signala. Wystawit on na sprzedaz swoje dzieto, ale zaleznie od
tego, kto odpytywat jego serwer o obrazek, wyniki byty odmienne. Jesli zapytanie
przychodzito z platformy OpenSea, no to byt to obrazek z koncentrycznymi kreseczkami.
Ten sam obrazek zostat wystawiony na platformie Rarible, tam wygladat jak te takie niby
kéteczka.

Non-Fungible Token l"

* Kupowanie numerdw nie jest ciekawe, wiec NFT to zazwyczaj obrazki
majgce jakis numer albo wygenerowane w oparciu
0 hash czegos

* Jest gorzej — na platformach typu OpenSea , kupujesz” URL
pokazujacy, co kupites/as. Mozliwe dowcipy: co innego zobaczysz
kupujac, co innego w portfelu

* Nie ma tu trwatosci ’1
blockchaina, jest tylko

platforma @ &

https://moxie.org/2022/01/07/web3-first-impressions.html

Natomiast gdy ktos juz kupit owego NFT i ogladat obrazek w swoim wtasnym portfelu, no to
wtedy widziat emoji z kupa. Nie byta to wiec sytuacja typu ,widziaty gaty co braty”, kupujgcy
byli wprowadzani w btgd w sposob dos¢ przewrotny.



Cofnijmy sie do roku 2017,
kiedy sporo oséb miato
etery i nie wiedziato co z
nimi robié¢. Wtedy ludzie z
firmy Larva Labs
wymyslili, ze wygeneruja
programatycznie Crypto
Punki. Byto to zestaw 10
tysiecy obrazkow z
ludzikami, generowanymi
w sposob algorytmiczny.
Crypto Punki to byt
pierwszy taki NFT, zanim
jeszcze ta nazwa
powstata. Ludzie mogli sobie zaczg¢ tymi obrazkami handlowac¢ na gietdzie - kazdy mogt
wystawi¢ posiadane ludziki, kazdy mogt licytowac te wystawione.

CryptoPunks (2017)

Punk Types

Attribute # Avail AvgSale® Cheapest®  More Examples
Alien 9 3 o

Ape 24 2 [o]

Zombie 88 7. 148K=

Female 3840 535 247.08=

Male 6039 858 T10.10=

Attributes

Attribute # Avail Avg Sale ©

Beanie 44 8 387=
Choker 48 12 199=

Pilot Helmet 54 13 35725= . 300=

Crypto Punki byty pierwszg rzeczg, ktérg mozna byto kupi¢ ze ether i chwali¢ si¢ jej
,posiadaniem” - nawet, jesli mato kto bytby w stanie zweryfikowac, czy faktycznie portfel
chwalgcego sie ma przypisanego Crypto Punka o danym numerze.

Cryptopunks | 310¢

CryptoPunk 3100

One of 9 Alien punks.




Spojrzmy na statystyki czy tez zapisy kryptopunkowych transakcji. To, ze one tutaj idg w
jakiejs dzikie miliony dolaréw - to nie znaczy wiele! Catkiem niedawno mieliSmy sytuacje,
gdy kto$ kupit Crypto Punka za ponad 500 milionéw dolaréw. | co? Szybko okazato sie, ze to
nie byta rzeczywista transakcja, bo ktos w obrebie tego samego bloku Ethereum pozyczat
wielkg ilosé kryptowaluty, kupowat za to Crypto Punka, a z adresu rzekomego sprzedawcy
sptacat te pozyczke. No wiec byto widac, ze to jest albo jakie$ sztuczne pompowanie
wartosci, albo forma prania pieniedzy. Tak czy owak to na pewno nie byta prawdziwa
transakcja, w ktorej kto$ za obrazeczek z tebkiem aliena zaptacitby tak koszmarnie wielkie

prawdziwe pienigdze.

NFT

Jesli kupisz NFT z Mona Lisg, to:

* sprzedawca nie byt rzad Francji

* obraz nie staje sie twojg wtasnoscia

* nie nabywasz praw majgtkowych do dzieta
* nie nabywasz praw autorskich do dzieta

* twdj NFT nie ma gwarancji unikalnosci

Ptacisz jedynie za napis ,,NFT abc przynalezy do
portfela xyz” umieszczony w rozproszonej bazie
danych

Gdyby ktos chciat kupi¢
sobie NFT z Mona Lisg -
ostrzezenie. Sprzedawca
na pewno nie bedzie rzad
Franciji, bo rzad Francji nie
zamierza pozbywac sie
Mona Lisy. Jesli kupisz
NFT z takim obrazkiem, to
ani sam obraz nie staje sie
twojg wartoscig, ani nie
nabywasz zadnych praw
majatkowych, ani nie
nabywasz zadnych praw
autorskich. Na

platformach do handlu NFT nie ma zadnej gwarancji unikalnos$ci ani gwarancji, ze wystawcag
jest kto$ majgcy jakiekolwiek prawa do wystawionego dzieta. W przypadku NFT z Mong Lisg

mamy wrecz pewnosc, ze jest odwrotnie.
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© Make offer

A Price History

@ Listings

=: Offers

(cHE -

The very first Mona Lisa NFT (The Untouched

No i teraz pytanie - czy
mozna kupi¢ Mone Lise
jako NFT? Jesli
popatrzymy sobie na
OpenSea, to widac¢ ze
mozna. Mamy obraz Mona
Lisa z kolekgcji
Cryptomasterpieces, ale
jest tez ,The very first
Mona Lisa NFT
Untouched”, czyli bez
retuszu. To nie sg jedyne
oferty. Jesli kto$ chce, to
moze sobie kupi¢ Mone

Lise przepuszczong przez jakie$ dziwaczny filtr graficzny i jesli wydawatoby sie, ze to juz
jest najgtupsze, co moze byc, to sie okazuje, ze nie, bo na OpenSea mozna znalez¢ takze
NFT ze screenshota z komérki, na ktérej ktos w Google Images wyszukuje Mona Lise. Jesli

istnieje co$ glupszego, to ja sobie tego nie potrafie wyobrazic.



Ostatnio popularne zrobito

[E— " R j 5 C— sie rc')wn_iez to,'z_e NFT
R — e sprzedajg artysci. Doda na
Jal-dps LS : przyktad sprzedawata
v, Wye = swoje ciato jako NFT,
i@ > &AL udajac, ze wartos¢ tegoz,
TR ‘ no nie wiem - ciata czy
B g NFT - bedzie rosta wraz
m===m we - o .. o
e ¢ ___ B wraz z jej popularnoscia.
| fiow | | Fonaikaier ... Zatozenie cokolwiek
Mona_Lisa_NFT_SS_vI: 40.35 Mona_Lisa_NFT_SS_v3 40.45 Mona_Lisa_NFT_SS_v4 40.55

ryzykowne. Pamietajcie o
koszcie energetycznym
kryptowalut? Moze by tak
nie kupowac od artystow
NFT, tylko jakie$ pamiatki albo ptyte czy ksigzke, albo moze péjs¢ na koncert, czy wptacié
kase na jakas fundacje?

Buy now Qo 4 Qo ) Qo

JM Telewisio Intemet Prasa Reklama Radio PR Badania Technologie Praca Spedzﬂ.em 10 minut
NET U starajgc sie znalez¢ gietde

Doda sprzedaje swoje ciato jako NFT. ,Jego czy tez to keny ktore mi a*y
wartosc bedzie rosta wraz z moja i

" G it popularnoscia” reprezentowac kawalki

cesz wspomaoc pienigazem Dorota ,Doda” i te bedzie ¢ czes H i i

ulubionego artyste? o e ‘S’!a*az'gggy'*g;‘e;gfo m
pierwszy raz beda mieli okazje wzbogacié sig - zapewnia.

* Kup ptyte, ksigzke, obraz EEmono 1€ z ¢

artykutéw prasowych, ze
Doda to zrobi, ze to robi,
ze to zrobita - ale zeby
kto$ podlinkowat gietde?
Cisza. To zresztg
oznacza, ze pochwalenie
sie cyfrowym kawatkiem
Dody moze nie by¢ takie

* P4jdz na koncert
* Przelej datek na jego/jej fundacje

Nie marnuj megawatdéw energii, nie
buduj piramid finansowych, nie
kupuj kawatkéw piosenkarek.

catkiem tatwe.

O co tu chodzi? ‘@

Kolejny sposdb na to, aby

ludzie majacy dolary

kupowali kryptowaluty @ e L en nre
za dolary

NFTs are a scam. If you think they are legitimately useful for anything other
than the exploitation of creators, financial scams, and the destruction of
the planet the we ask that please reevaluate your life choices.

Peace

itch.io @ @itchio - 8 ¢.
Also flick any company that says they support creators and also endorses
. H H ¥4 NFTs in any way. They only care about their own profit and the opportunity
PS: umiecie znalez¢ te NFT

i X for wealth above anyone else.
z kawatkami Dody? Ja nie.

Especially given the now easily available discourse concerning the problems
of NFTs,

Skad popularnosé NFT? Jest catkiem prawdopodobne, ze za promocjg i pompowaniem
tematu stojg ci, ktérzy kopig kryptowaluty, a chcieliby mie¢ dolary. Aby kupi¢ NFT, trzeba
przeciez najpierw kupic eter albo jakies$ tokeny - we wszystkich tych opcjach pierwotny
posiadacz eteru ma na koncu dolary.



Obserwacja zupetnie bez zwigzku z NFT - sprzedawcy koparek kryptowalut nie przyjmujg
kryptowalut jako zaptaty. Oni chcg prawdziwe pienigdze. Moze to mie¢ zwigzek z tym, ze za
kryptowaluty da sie kupi¢ niewiele rzeczy legalnych i uzytecznych.

[01:01:24] Proof of Stake

Co to jest Proof of Stake (PoS), czyli dowdd uczestnictwa? W pierwszej czesci gawedy
opowiedziatem o mechanizmie Proof of Work (PoW), w ktérym gérnicy rywalizujg o
mozliwo$¢ dotgczenia do blockchaina kolejnego bloku. Robig to poprzez ciggte zestawianie
oczekujgcych transakcji w nowy blok - by losowo natrafi¢ na takg kombinacje, ktorej cyfrowy

skroét (hash) spetni warunek trudnosci.

Najpierw byt Proof of Work

PoW = dowdd, ze gornik ponidst

naktady aby wykopa¢ blok

R

Zzmarnowanie.

1]

Antminer T19

Elektrownia Befchatow, roczna produkcja 28TWh, autor: PGEGIEK (CC BY-SA 4.0)

Miliony urzgdzen na catym
Swiecie dokonujg milionow
lub miliardow prob na
sekunde, az w koncu
komus sie uda - mniej
wiecej raz na 10 minut
powstaje nowy blok
Bitcoina. Zuzywana jest
na to straszliwa ilos¢
energii. Wiemy, mniej
wiecej, jaka jest tagczna
moc obliczeniowa tych
urzgdzen, ktére to robig i
ile LINK dzuli trzeba

Z obliczen wynika, ze
wspotczesdnie jest to
troche ponad 200
terawatow energii
elektrycznej rocznie. Dla
porownania - elektrownia
Betfchatow, najwieksza w
Polsce, produkuje rocznie
28 terawatéw.
Potrzebujemy wielu takich
elektrowni, by
rzeczywiscie napedzi¢ czy
tez zasiliC koparki energig
idgcg w catosci na

Wplyw kryptowalut na ekologie jest bezdyskusyjny. Kilka miesiecy temu jacys ludzie w
Stanach Zjednoczonych przywrdcili do zycia zamknietg elektrownie weglowa, ale nie
podigczyli jej do sieci dystrybucyjnej. Zamiast tego, catg wyprodukowang energie wtozyli w
kopanie kryptowalut. Jest oczywiste, ze przyroda doznaje uszczerbku i to na pewno nie robi

dobrej prasy kryptowalutom.


https://www.youtube.com/watch?v=swqnXjG6J_I&t=3684s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=4337s

Od dawna trwajg wiec
prace nad koncepcjg
alternatywng wzgledem
Proof of Work, ktéra nie
bedzie przepala¢ tak
strasznych ilosci energii
elektrycznej - jest to Proof
of Stake. Koncepcja
polega na tym, ze
uczestnicy rynku, ktorzy
chcg zarabiac na
tworzeniu blokéw, musza
zamrozi¢ czes¢ swoich
srodkow. Nie takich
zresztg matych. W sieci Ethereum w przymiarkach do przejscia na Proof of Stake wymaga
sie, by zamrozi¢ 32 etery - w dzisiejszych cenach jest to okoto 100.000 USD. Lub
wielokrotnosé, jesli ktos chce mie¢ wiecej stawek.

Proof of Stake

* Uczestnicy rynku zamrazajg stawke (32EHT / $100.000) lub jej
wielokrotnos¢ aby otrzymac status walidatora

* Sie¢ losowo wyznacza walidatora, ktory utworzy kolejny blok
* Inni losowo wyznaczeni walidatorzy sprawdzajg prawidtowos¢ bloku

* Kto kantuje, traci stawke
* Kto tworzy prawidtowe bloki, zgarnia nagrode

Zamrozone srodki sprawiajg, ze ich wiasciciel dostaje status walidatora, ktory bedzie -
potencjalnie - brat udziat w tworzeniu bloku. Ma to dziata¢ w taki sposob, ze co 15 sekund w
sposoéb losowy sie¢ ma wybrac walidatora, ktéry utworzy kolejny blok. A gdy ten walidator to
zrobi, czyli ztozy blok z zestawu transakcji wybranych z puli, to wtedy inni losowo
wyznaczeni walidatorzy sprawdzg poprawnos¢ bloku. Czyli zweryfikujg na przyktad, czy nie
nastepuje préba przelewu na wiekszg kwote niz zawiera konto zrédtowe. Kto kantuje, ten
traci stawke - cze$¢ albo catos¢ tych 32 zablokowanych eteréw. Karane jest tak oszustwo
przy tworzeniu, jak i przy walidowaniu bloku. Ten, kto tworzy prawidtowy blok, dostaje
zwyczajowg nagrode za utworzenie.

= x  Kiedy Proof of Stake
, NN ' © " 077 wejdzie w zycie?
Kiedy? * = Otwérzmy witryne
Ethereum i sprawdzmy.
P cg& b Na obrazku widzimy
ok we)s  cotpoe | zaktualizowany 3 tygodnie
artykut gtoszacy, ze
Ethereum od zawsze miat
plan przejscia z PoW na
PoS. Gdy skfadatem te
slajdy, to sie troche
PREREQUISITES rozesmiatem, bo pierwszy
raz robitem wyktad o
kryptowalutach w roku
2017 i juz wtedy Proof of Stake miat wejs¢ w zycie za kilka miesiecy. Co poszio zle? Przez 5
lat no to naprawde da sie wyklepa¢ potrzebny kod wiec musiato by¢ tu cos innego. Jaki jest
prawdziwy powdd takiego opdznienia?




Skad taka zwtoka?

* Proof of Work dzieje si¢ w ,,prawdziwym swiecie”
* Proof of Stake to cos, co dziata w ramach kryptowaluty

Zwrocmy uwage, ze Proof of Work dzieje sie w ,,prawdziwym swiecie”. Mamy prawdziwg
elektrycznos¢ i prawdziwe urzgdzenia, ktore muszg te hashe policzyc. | to jest niezalezne od
tego, co dzieje sie w swiecie transakgji, blokow i tego wszystkiego. Natomiast Proof of Stake
to jest cos co dziata ,w srodku kryptowaluty”. O losach nowego bloku, czyli o losach nowych
transakciji, bedg decydowacé osoby wybrane sposrdd tych, ktorzy juz dysponujg znacznymi
Srodkami.

Informacja, ktéry w catosci
wynika z blockchaina i
siedzi w blockchainie, ma
decydowac o przysztosci
blockchaina. To co$
jakosciowo innego niz
kopanie blokéw

Skad taka zwtoka?

1. rejestr transakcji méwi nam, kto ma srodki w blockchainie urzgdzeniami istniejgcymi
2. costam costam ,nhaprawde”. Rejestr
3. ludzie majgcy srodki w blockchainie decydujg o kolejnych transakcji mowi nam, kto

transakcjach w blockchainie . . .
ma $rodki, potem zgodnie

z koncepcjami PoS dzieje

sie jakies mambo dzambo,

ale na koncu to ludzie
majgcy srodki w blockchainie decydujg o kolejnych transakcjach. A ich motywacje
niekoniecznie muszg by¢ tozsame z interesami pozostatych uczestnikéw sieci Ethereum.

Zwréémy uwage na interesujgcy fakt. W Proof of Stake bogaci stajg sie jeszcze bogatsi.
Jesli ktos ma 1/4 wszystkich eteréw, i wszystkie zamrozi jako stawki w PoS, to on na pewno
dostanie 1/4 wszystkich nowych eteréw, nigdy nie przestanie by¢ procentowo mniej bogaty
niz jest. Bytoby jego decyzja, czy kiedykolwiek taki stan rzeczy sie zmieni.

Zupefnie inaczej dziata to w przypadku Bitcoina. Gdyby Warren Buffet albo Bill Gates
zapragneli zostac¢ bitcoinowymi potentatami, to za swoje miliardy dolaréw mogliby wykupic
wszystkie dostepne urzadzenia. Przeptacajgc - mogliby zdoby¢ znaczny udziat tgcznej mocy
obliczeniowej w sieci Bitcoin. Nie zalezatoby to od woli ani zgody aktualnych posiadaczy
bitcoindw. W Proof of Work procentowy udziat w wykopanych monetach nie jest dany raz na
zawsze.



A co w przypadku hard
forka? MieliSmy ich wiele,
jak Ethereum Classic czy
Bitcoin Gold. W
klasycznym Proof of Work
to gérnicy decydowali,
ktora gatgz forka bedzie tg
,gtbwng” - poprzez

Cos jest nie tak?

* Bogaci stang sie jeszcze bogatsi
* Hard fork? Bogaci pozostang bogaci w obu wariantach

* Ale: jesli zamiast jednej kryptowaluty bedziemy mieli dziesie¢ lub sto

* ...a w kazdej z nich tych samych bogaczy... pod’faczenie swojej mocy

* ... to chetnych na zakup kryptowaluty za dolary moze braknac. obliczeniowej do
konkretnego wariantu.

* Proof of Stake pozwala bogaczom zapobiega¢ decentralizacji Warianty poboczne by’fy

marginalizowane a ich
warto$¢ w dolarach jest
rzedy wielko$ci mniejsza.

Gdyby fork miat miejsce w modelu Proof of Stake, bogaci pozostajg bogaczami w obu
wariantach i nadal bedg w takim samym procencie kontrolowac¢ oba warianty forka. Co
wiecej - nie bedzie zadnego ,.zewnetrznego” sposobu na okreslenie wariantu lepszego,
dominujgcego. Gdyby nagle pojawito sie sto hard forkéw i setka konkurencyjnych sieci
Ethereum z PoS, to... skad chetni do zakupu kryptowaluty bedg wiedzieli, co wybraé?
Gdyby chcieli kupi¢ Crypto Punka, to w ktdrej sieci? A moze prébowac kolejno w kazdej?
Ryzyko wzrosnie, oczekiwany zwrot ze spekulacji spadnie. Laczna wartos¢ podzielonych
kryptowalutek bytaby mniejsza, niz pierwowzoru.

Czy istniejg jakies powazne alternatywy dla Proof of Work i Proof of Space? Jedynie Proof of
Work jest powszechnie stosowanym mechanizmem konsensusu. Proof of Stake to na razie
koncepcja, ktora nie zostata wyprébowana na powazng skale w praktyce.

Pytanie od publicznosci:

Jak technicznie wyglada zamrozenie 32 etheréw w Proof of Stake?

Robimy to poprzez przelanie ich na konto specjalnego smart kontraktu. 32 ethery dajg jeden
udziat w losowaniu prawa do wykopania bloku. Jesli zechcesz sie wycofac, to dostaniesz z

powrotem te etery (przynajmniej docelowo bedzie sie dato - nie sprawdzatem, jak jest teraz).
Wycofanie srodkéw sprawia oczywiscie, ze przestaniesz bra¢ udziat w losowaniu.

[01:12:17] Proof of Space

Rok temu pojawit sie jeszcze pomyst na konsensus - mechanizm Proof of Space. To juz nie
marnotrawienie energii elektrycznej na liczenie hashy, tylko marnowanie pojemnosci
dyskowej jako dowod, ze ,zamroziliSmy” stawke poprzez kupno dyskow twardych.


https://www.youtube.com/watch?v=swqnXjG6J_I&t=4337s
https://www.youtube.com/watch?v=swqnXjG6J_I&t=4643s

Proof of Space

Na obrazku jest bardzo znany youtuber Linus Sebastian. Ma on na stole dyski twarde o
tacznej pojemnosci okoto 3 petabajtow. Tak, on bytby w stanie wejs¢ w kryptowalute Chia,
ktéra - jak to bywa w takich sytuacjach - na kilka tygodni rozregulowata handel dyskami
twardymi. Zaczeto ich brakowaé na catym swiecie. Jakbysmy mieli mato problemow!

Kryptowaluta Chia opiera mechanizm konsensusu nie na mocy obliczeniowej, lecz na
powigzaniu szansy na wykopanie bloku z rozmiarem powierzchni dyskowej przeznaczone;j
na zmarnowanie. Jest oczywiscie matematyka stojgca za tym, zeby nie dato sie oszukiwacé i
zeby faktycznie trzeba byto zablokowac¢ ile$ tam setek gigabajtow, by uczestniczyé w tej
sieci.

Szczesliwie dla nas

Proof of Space wszystkich, wartosc tej

kryptowaluty szybko
Wykres Chiana PLN < - poleciata w dot, wiec nie
eewww s e gtalg sie ona popularna,
e | wiec nie mamy problemu z
dostepnoscig dyskow

twardych. Bo wiecie,
problem z wykupywaniem
kart graficznych jest
bardzo duzy,
zawdzieczamy to
gornikom kopigcym
Ethereum. Coz,

8 PN BTC

przynajmniej dyski twarde na razie sie uchowaty.

[01:17:23] Inne czeste pytania

Czy kryptowaluty dajg anonimowos¢? Niektére wiekszg, inne mniejszg. W Bitcoinie i
Ethereum tatwiej sledzi¢ przeptywy, taczyC zrodta i cele, przypisywac transakcje do osob lub
organizacji. Inne kryptowaluty, na przyktad Monero, byty tworzone z intencjg utrudnienia
takiego sledzenia. Jest ono nadal do pewnego stopnia mozliwe, jednak staje sie bardziej
niepewne - prawdopodobienstwo prawidtowego okreslenia stron transakgji jest np. rzedu
60%.


https://www.youtube.com/watch?v=swqnXjG6J_I&t=4643s

Czy kryptowaluty dajg anonimowosc¢?

* To zalezy (np. BTC kontra Monero)

* Blockchain jest jawny, w BTC i ETH wszystko widaé

* Okup w kryptowalucie mozna $ledzi¢ w obu kierunkach
* Istniejg miksery kryptowalut

* Na koricu przestepcy chcg dostac dolary

* Najtatwiej ograniczy¢ poczatek i koniec taricucha (AML/ KYC, limity
transakcji, zgtoszenia do regulatoréw, wyrzucanie poza obreb
cywilizacji itd.)

Trzeba tez pamietac, ze
gdy raz uda sie potgczyc¢
portfel z cztowiekiem, to w
jednej sekundzie dowiemy
sie wielu rzeczy z
przesztosci - skad brat
srodki, na co je
przeznaczat, z kim sie
wymieniat i tak dalej. Pod
tym wzgledem
anonimowos¢ bedzie
zalezata od tego, kto
zacznie drazy¢. Jesli FBI
albo CIA - ich mozliwosci

rozpytania operatorow gietd bedg duzo wieksze niz przypadkowego cztowieka z Europy.

Trzeba pamietac o tym, ze na koncu przestepcy chcg dosta¢ dolary. W zwigzku z tym
najtatwiej i najprosciej bedzie pilnowaé poczatku i konca tahcucha. Wtadze i regulatorzy
mogg zmuszac operatorow gietd do tego, zeby stosowali przepisy Anti Money Laundering i
Know Your Customer - dotyczgce zapobiegania praniu brudnych pieniedzy i obowigzku
weryfikacji tozsamoséci osoby przystepujacej do transakcji. Mogg tez okresli¢ limity wartosci
transakciji. Niewykluczone, ze wiadze panstwowe potrafityby zmusi¢ operatoréw gietd do
usuniecia notowan i zaprzestania handlu kryptowalutami w rodzaju Monero - a wtedy ci,
ktérzy tam maijg jakies srodki pochodzace z wytudzen czy kradziezy, bedg musieli
przepuszczacé je przez gietdy w dzikich krajach, ryzykujgc ich utrate.
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Czy miksery dziataja

$3L6 billion bitcoin seizure shows how hard
it is to launder cryptocurrency

A “laundry list” of technical measures to cover

* To czesto nie jest legalna
dziatalnos¢

wrongdoers' tracks didn’t work.

» Wtasciciel miksera moze
oddali¢ sie z mikserem
(i jego zawartoscia)

The IRS detailed the winding and tangled routes the couple
allegedly took to launder a portion of the nearly 120,000 bitcoins $4
stolen from the cryptocurrency exchange Bitfinexin 2016 d

odstepach czasu, niewielkimi kwotami.

Miksery (tumblery) to
mechanizmy ,mieszajgce”
kryptowaluty, utrudniajgce
Sledzenie ich przeptywow.
Chetni wptacajg srodki na
jeden adres zas$ automat
robi serie przekierowan,
rozsyta srodki w wielu
kawatkach na rézne
Swieze portfele, tgczac i
dzielgc wartosci, by na
koncu przekazaé je
wptacajgcym na inne
adresy, w réznych

To bedzie do pewnego stopnia dziata¢, dopoki nie zechcemy wyprac jakiejs wielkiej ilosci
kryptowalut. Gdybysmy mieli 1000 oséb wptacajgcych po 1 bitcoinie, a jedna wptaci milion
bitcoindw, to miksowanie niczego nie da. Caty czas bedzie wiadomo, ze 99,99% srodkow

nalezy do jednej osoby, ktéra na dobrg sprawe niczego nie wypierze. Polecam LINK artykut
w serwisie Ars Technica sprzed tygodnia - w rece policji trafita para kontrolujgca portfel, na
ktorym lezato 120 tysiecy Bitcoindw ukradzionych z gietdy Bitfinex w 2016 roku. Wtedy byto
to kilkadziesigt milionéw dolaréw, teraz jest rbwnowaznikiem ponad 3.6 miliardow dolarow.
Gdy takie pienigdze sg w grze, poscig sie nigdy nie skonczy.



Pranie brudnych pieniedzy

The centralization of Ethereum's
mining pools and exchanges enabled
Poly Network to persuade them to
blacklist the addresses involved. This
made it very difficult for the
miscreant to escape with the loot,
much of which was returned.

l\‘

Jesli chodzi o pranie brudnych pieniedzy, to pamietacie by¢ moze takg scene z Breaking
Bad, amerykanskiego serialu, w ktorym gtowny bohater zajmowat sie narkobiznesem. Jego
zona miata praé pienigdze, ktore zarabiat, poprzez ich legalizacje w myjni samochodowe.
Szybko sie okazato, ze tych pieniedzy jest za duzo, by dato sie w myjni wygenerowac taki
sztuczny obrét. Na obrazku scena, gdy bohater dowiaduje sie, ile pieniedzy jest

niewypranych.

Czemu o tym pisze? Ano, po wtamaniu do Poly Network - ukradziono kilkadziesigt milionéw
dolaréw w eterze - operatorom tego serwisu udato sie przekonaé kopalnie (50 procent mocy
kopania Ethereum to raptem 3 albo 4 kopalnie), aby adresy, na ktére przelano wykradzione
srodki, trafity na czarng liste. Kopalnie w ogdle nie dopuszczaty do puli zlecen transakcji z
tych adreséw. Okazato sie ze ztodzieje nie byli w stanie nic zrobi¢ z ukradzionymi $rodkami,
bo w sieci nikt nie przyjmowat ani nie przetwarzat transakcji z przelewami z tych adresow.

Problemy z mempoolem

[...] after the group spotted the vulnerability and built a transaction to
rescue the funds, they could not put the rescue transaction in the
public mempool because it would have been front-run by a bot. They
had to find a miner who would put the transaction in a block without it

appearing in the mempool

In other words, their transaction needed a dark pool. And they had to
trust the cooperative miner not to front-run it. [...]

Gdy mowa o puli
transakcji oczekujgcych
na dotgczenie do bloku, to
miata miejsce inna
ciekawa sytuacja. Blfgd w
pewnym smart kontrakcie
dostrzezono, zanim kto$
go wykorzystat. Na
szczescie istniata
mozliwo$¢ poprawienia
usterki poprzez wywotanie
funkcji kontraktu. Jesli
jednak transakcja z takim
wywotaniem trafitaby do

publicznie dostepnej puli, to ztodziej mogtby zapoznac sie z nig, zrozumiec jej znaczenie i
prébowac wyprzedzi¢ poprawke wtasng transakcjg. Potrzebna byta wspodtpraca kopalni,
ktora takg transakcje z bugfixem wstawita do bloku bez uprzedniego ujawniania w publicznej
puli. Dwa powyzsze przyktady pokazujg, ze w krypto-$wiecie sg rowni i réwniejsi.



Jak dziafa wymiana miedzy réznymi kryptowalutami?

= Nig matuzadne] magi I EEIE— o K

* Jesli dwa blockchainy sie nie
. . z . How $323M in crypto was stolen from a
sty kaja, pot rzebUJesz poerdn ika blockchain brid?;pcalled Wormbhole
ktéremu zaufasz :

* Posrednik przyjmie srodki typu
A, wyda ci srodki typu B

* Jesli ,,nosnik” jest wspdiny
(np. ETH dla tokenéw ERC-20),
mozliwe jest tworzenie smart
kontraktéw z kantorem

Jak dziata wymiana
miedzy réznymi
kryptowalutami? No tutaj
nie ma niestety zadnej
magii. Gdy mamy do
czynienia z roznymi
blockchainami, czyli np.
Binance kontra Ethereum
- musimy mie¢ jakiego$
posrednika, ktory przyjmie
srodki jednego typu i wyda
lub wygeneruje srodki
drugiego typu. Czy da sie
zhackowac takiego

posrednika? Na obrazku artykut z lutego opisujacy wikamanie do Wormhole, wykradziono
srodki warte 323 miliony dolaréw. Ztodziejom udato sie przekonaé oprogramowanie po
jednej stronie ,fgcznika”, ze srodki na wymiane wplynety, co w rzeczywistosci nie miato
miejsca. Ich réwnowartos¢ dato sie jednak wyptacié¢ po drugiej stronie. Czynnos¢ byta

powtarzana, dopdki Wormhole nie stracit ptynnosci.

Co to jest ,wrapped BTC/ETH”

* W uproszczeniu — reprezentacja srodkow z jednego
blockchaina w innym blockchainie

* Np. ,wrapped BTC” moze by¢ tokenem w sieci ETH

* Musisz zaufa¢ emitentowi wBTC, ze nie oddali sie
W nieznanym kierunku z powierzonymi BTC

Co to jest wrapped BTC
czyli ,owiniety” BTC? Jest
to reprezentacja srodkow
z jednego blockchaina w
innym blockchainie. Jak w
poprzednim przypadku,
potrzebujemy posrednika
ktéry przyjmuje srodki po
jednej stronie, a wyda po
drugiej. Przykifad:
,owiniete” bitcoiny
rejestrowane jako tokeny
w sieci Ethereum. Bedzie
to token jak kazdy inny,

ale bitcoiny pozostang tak naprawde w dyspozycji posrednika. Musimy mu zaufaé, ze w
kazdej chwili bedziemy mogli wycofaé¢ token i dosta¢ z powrotem bitcoina. Jesli posrednik
zostanie okradziony albo sam gdzies zniknie, to pozostaniemy z bezwartosciowym tokenem

ktéry nie ma juz pokrycia w niczym.

Co to jest stablecoin

* Kryptowaluta, ktdrej wartosc jest powigzana z prawdziwymi
pieniedzmi przekazanymi emitentowi stablecoina

» Zwiekszajg ptynnos¢ gietd kryptowalutowych, bo ktos planujgcy
sprzedaz moze przechowac srodki bez straty w stablecoinie

* Trzeba zaufa¢ emitentowi, ze zapewnia pokrycie wszystkich coindw
prawdziwymi pieniedzmi w prawdziwym banku



Co to jest ,stablecoin”? Jest to kryptowaluta albo token powigzane z prawdziwymi
pieniedzmi, czyli na przyktad jeden do jednego z dolarem. Takze i tym razem musimy zaufaé
emitentowi, ze nie wytworzy wiecej monet, niz przyjagt depozytéw. Stablecoiny sg popularne,
bo zwigkszajg ptynnosc¢ gietd kryptowalutowych. Jesli ktos chciatby sprzedac swoje etery
albo bitcoiny, by dosta¢ dolary, no to gietlda musiataby mu te dolary przela¢ i wtedy miataby
ich mniej. Jesli ktos zechce przyjac tokeny powigzane z dolarem, wtedy moze np. unikng¢
opodatkowania zyskéw ze sprzedazy, bo de facto wymienia jedng kryptowalute na druga.

Co to jest shitcoin

* Kryptowaluta o niskiej ptynnosci,
popularnosci, wartosci

* Przyktad: Dogecoin z czasow,
zanim napisat o niej na Twitterku
Elon Musk (ten od Tesli i SpaceX) “ o sk &

Tesla merch buyable with Dogecoin

52 tys. Tweetdw podanych ¢ 7607 Cytatow z Tw 333,6tys. F

Co to jest ,shitcoin”? Jest to kryptowaluta o niskiej ptynnosci / popularnosci / wartosci.
Innymi stowy ta, o ktorej jeszcze nie napisat Elon Musk. Bo jak Elon napisat o
bezdyskusyjnym wowczas shitcoinie Dogecoin, to kurs Doge’a gwattownie wzrdst.

Co to jest ,DAO™?
. Zdecentralizowana
Coto jest DAO Autonomiczna
Organizacja, pojecie

Decentralized Autonomous Organization bardzo niejasne. Czy to

Zdecentralizowana autonomiczna organizacja miatby by¢ smart
kontrakt? No to po co inna

Czyli... smart kontrakt? nazwa na to samo?

Czy co$ w rodzaju spétki/spétdzielni? Chyba, Ze to jakas$ forma

spotki czy spoétdzielni, ale
wracamy do wiedzy
poprzedniego odcinka -
rzeczy, ktére robimy w
blockchainie, nie majg
zwigzku z prawdziwymi operacjami na rynkach finansowych. Ani niczym podobnym.



Kolejne pytanie co to jest
DeFi, czyli Decentralized
Finance? Stownikowa
definicja: ,systemy,
aplikacje oparte o
blockchain oferujgce
ustugi finansowe nie
regulowane w przepisach
prawa i nie objete
wiasciwym nadzorem
odpowiednich organow”.
To oznacza, ze sporo
DeFi skupi sie na unikaniu
opodatkowania albo

Co to jest DeFi

systemdw i aplikacji e Jacob Silverman &

SilvermanJacob
Imagine if big banks were getting hacked for tens or
hundreds of millions of $$ each week but also nothing
was insured, there were no systems in place to mitigate
fallout, and half of the hacks were inside jobs. That's
basically DeFi.

technologie blockchain,

ustug
i produktow finansowych nie
regulowanych w przepisach
prawa i nie objetych
nadzorem wtasciwych
organéw”

2:15 AM - 3 lut 2022 - Twitter Web App

praniu brudnych pieniedzy.

Jak sie czyta o DeFi, to mozna trafi¢ na nastepujgce wynurzenia: ,opierajgca sie na zyskach
posrednikdéw klasyczna bankowo$¢ jest zazwyczaj niedostepna w regionach
charakteryzujgcych sie niskimi dochodami. Dzieki temu, ze koszty DeFi sg stosunkowo
niewielkie, optacalne staje sie udostepnianie zdecentralizowanych aplikacji finansowych
osobom o mniejszych zarobkach”. No kurde! Trzeba by¢ bogatym biatym cztowiekiem z
Doliny Krzemowej, zeby pisaé takie bzdury. Jesli gdzies rzeczywiscie nie ma klasycznej
bankowosci, to albo jestesmy w gorach Nepalu i nie docierajg tam internety ani kable
telefoniczne, albo mamy do czynienia z ludzmi, ktérzy nie majg absolutnie zadnej
wiarygodnosci finansowej.

Autorzy piszgcy takie gtodne kawatki nigdy nie styszeli o spotdzielniach, o kasach chorych, o
kasach zapomogowo-pozyczkowych. Takie rzeczy istniejg od 200 lat. Nie potrzeba do tego
zadnych kryptowalut, tym bardziej, ze kompetencje techniczne wymagane, by skorzystac¢ ze
zdecentralizowanych finanséw jako tokendw w smart kontrakcie na blockchainie - sg dosé
wysokie. | gdy mamy jakiegos rolnika z Nepalu, to on, cho¢ ma komérke, raczej nie poradzi
sobie z obstugg kryptowalut na tejze komorce. A juz na pewno nie bedzie gotéw na ryzyka z
nimi zwigzane.

Czy zdecentralizowane
finanse sg bezpieczne?
To bardzo skomplikowane
smart kontrakty, wiec sg

Czy DeFi sg bezpieczne?

Cream hack early analysis

1. UsingaccountA, Flash Borrow 500m DAI 15.  Borrow500m yUSDVault narazone Jak dOWOlne
2 Deposit 500m daiinto yDAI 16.  Transfer 500m yUSDVault to account A ) R
3 Deposit~500m yDAl into yUSD 17.  AccountA now has $1.5b crYUSD and $500m yUSDVault nne Skomp“kowane Smart
4. Deposit~500m yUSD into yUSDVault 18.  Using accountA, Redeem $500m yUSDVault k k K R d .
5. Mint~$500m crYUSD (it used yUSOVeult as underlying)  19:  Transfer SmyUSD to yUSDVaultto ~double ts'share ontra ty . Kazay moze
6. AccountA now has $500m crYUSD ) ) ) H ' .
20.  Since yUSDVault th double, thinks
= e bioms D sobie obejrze¢ kod
8 MintcETHER 21.  Borrow$2b ETH kaZdegO Smart kontraktu,
9. Borrow500m yUSDVault 22, AccountA now has $2 ETH, $500m yUSD, and $1b in

10.  Mint $500m crYUSD
11.  Transfer $500m crYUSD to account A
12 Borrow 500m yUSDVault

23.

Cream collateral

The ETH and yUSD can be used to an back the blash
loans while the $1b collateral can be used to drain Cream

ktory siedzi w
blockchainie. Na obrazku

These are my raw notes of the exploit. | usually translate these

% to English before postinga thread but it's getting late here and | . .
13. Mint$500m crYUSD might go to bed before finishin, IhedetaiFedthreadsoen 0!
thgsetgo—(he—pointnotestilllhegnA iy ma‘my Opls tegol Ja‘k

14.  Transfer $500m crYUSD to account A

mozna byto wysiorbac
Srodki z takiego DeFi o
nazwie Cream. Wiamanie miato miejsce, kroki rozpisane na obrazku to analiza post factum.
Badacz opisat sekwencje 23 dziatan, dzigki ktdrym Cream zostat oprézniony.

https://twitter.com/Mudit__Gupta/status/1453401698563596293



lle kryptowalut ukradziono w 2022 roku?

* Rdwnowartos¢ 559 milionéw dolaréw
* 7zrodto: web3isgoinggreat.com

* Rézne formy:
* pump and dump
* zniknigcie twoércy ICO/DeFi/NFT
* wydrenowanie gietdy
* konwencjonalna kradziez haset/kluczy

Jesli ktos chciatby by¢ na biezgco, bardzo polecam strone Web Three Is Going Great.
Prawie kazdego dnia pojawiajg sie tam opisy kolejnych witaman, kradziezy i naduzyé. Gdy
przewiniemy pozycje na linii czasu, to licznik pokazuje, ile tgcznie warte byly opisane
kradzieze, drenaze itp. Gdy sprawdzitem to dzisiaj - od pierwszego stycznia byto to 559
milionéw dolarow.

Kinomaniacy, pamietajgcy
znakomitg komedie
,Zywot Briana”,
przypomng sobie scene, w
ktorej cztonkowie
Judejskiego Frontu
Wyzwolenia uczestniczg w
zebraniu rewolucjonistow
aich lider pyta retorycznie
,CO takiego dali nam ci
Rzymianie!”. Monolog
troche sie wykoleja, bo
nagle okazuje sig, ze
mieszkancy okupowanych
terenéw doceniajg opieke zdrowotng, porzadne drogi, akwedukty, wino i tak dalej.

Co takiego daty nam te kryptowaluty?

Co takiego daty nam te kryptowaluty?

ASUS GeForce RTX 3090 ROG STRIX OC WHITE 24GB GDDR6X

T 141990074
Crypto miners are killing -

free Cl

\
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Jesli chodzi o kryptowaluty, nie sposob dostrzec analogicznych korzysci. Gdy sie
zastanowi¢, po stronie pluséw nie ma prawie niczego. Przykfady minuséw? Karty graficzne
wykupywane na pniu przez gornikéw. Zdjecie sprzed paru dni z x-kom - dostepne modele sg
prawie dwa razy drozsze od sugerowanej ceny producenta, zazwyczaj zawyzonej. Ustugi
online bez darmowych wersiji ,na wyprébowanie”, bo amatorzy darmowej mocy
obliczeniowej wszedzie, gdzie to mozliwe, odpalali koparki kryptowalut.

Pytania od czytelnikéw
Czy kryptowalute Monero mozna uznac¢ za stablecoin lub shitcoin?

Stablecoin to nie jest, bo tam nie ma przetozenia na jakgkolwiek klasyczng walute FIAT.
Shitcoin - do dyskusji. Niby nazwa znana, ale w rankingu kapitalizacji Monero jest dopiero w
trzeciej dziesiatce kryptowalut.

Czym Monero wyrdznia sie na tle innych kryptowalut?

Mechanizmami dziatania zmierzajgcymi do tego, by trudno byto $ledzi¢ przekazy i wartosci
tych przekazow.

Czy miksery sg skuteczne?

Do pewnego stopnia. Zalezy od determinacji $ledzacego oraz ilosci srodkéw - im wiecej, tym
trudniej je skutecznie przemiksowac.

Czy mozna poznac, ze osoba stosowata mikser?

Historia blockchaina zawiera adresy, nie osoby. Mozna sprawdzi¢, czy srodki obecne na
jakims adresie przeszly przez jakis znany mikser, ale nie jest powiedziane, kto byt ich
wiascicielem. Sg firmy, ktére zajmujg sie tylko tym, $wiadczg swego rodzaju ustugi
detektywistyczne - ale jedynie niewielkg czes$¢ adresow da sie tatwo powigza¢ z osobami.

Czy miksowanie krypto jest rowne praniu pieniedzy?

Nie bezposrednio, niemniej miksowanie to ustuga ptatna. Tego typu wydatek ponosi sie z
reguty wiasnie po to, by utrudnié¢ Sledzenie zrédet pochodzenia srodkéw.

Czy mozna powiedziec, ze Monero ma w sobie wbudowany mikser / pralnie?

W pewnym sensie tak i to tworzy negatywny PR tej kryptowaluty. Mato kto chce uzywaé
czegos, o czym wiadomo, ze jest preferowang przez przestepcédw metodg optacania
haraczy.

W jaki sposob zapewnia sig stabilnoSc stablecoina. Z tego, co powiedziate$, wynika, Ze jego
warto$¢ opiera sie na zaufaniu.

Tak wiasnie jest. Jesli jakis emitent stablecoina regularnie co wtorek emituje milion tokenéw
reprezentujgcych dolary to mozna mie¢ uzasadnione watpliwosci, czy on rzeczywiscie
dostaje w depozyt rowno milion dolaréw co wtorek. MieliSmy juz w historii stablecoiny bez
pokrycia. Gdy wies¢ sie roznosita, wartos¢ takiej kryptowaluty odklejata sie od dolara i leciata
w dét - wszyscy chcieli odzyskac cho¢ utamek wartosci.



Czemu zdobycie kryptowalut wymaga Know Your Customer i jest trudniejsze niz zatozenie
konta bankowego.

No wiasnie dlatego, ze regulatorzy starajg sie ograniczy¢ mozliwosé prania brudnych
pieniedzy. Chcg mie¢ mozliwos¢ okreslenia kto i kiedy wlozyt prawdziwe pienigdze w
kryptowaluty albo je wyciggnat. Jest to tez utrudnieniem w unikaniu opodatkowania.

Czy mozna powiedziec, Ze bitcoin bitcoinowi nierdwny? Jesli jakis BTC jest czeScig
przestepstwa, to wszystko jest blockchainie i jest brudny?

Niestety tak. Slad zostaje i nawet jesli kupujemy w dobrej wierze, moze sie zdarzy¢, ze
srodki bedg pochodzity z adresu o podejrzanej przesztosci. Gietdy kryptowalut mogg nie
przyjac¢ takich srodkéw i nie pozwolg nimi handlowaé. Sporo jest zresztg historii, w ktdrych
kto$ ma legalne bitcoiny sprzed wielu lat, wowczas kupit je anonimowo, dzis chce sprzedac i
pojawiajg sie trudnosci. Wymienialnos¢ bitcoina wzgledem klasycznych walut nie jest
gwarantowana, lepiej zgtebi¢ temat, zanim sie utopi pienigdze.

Czy krypto w aktualnym wydaniu to twoim zdaniem zto?

Miatem spore nadzieje na pojawienie sie interesujgcych, uzytecznych zastosowan
blockchaina i kryptowalut. Nie wida¢ jednak, by cokolwiek szto w dobrg strone. Gdy
patrzymy na ilo$¢ oszustw czy wytudzen, zwtaszcza ostatnio w NFT, to im dalej w las tym
gorze;j.

[01:38:10] Zakonczenie

Na zakonczenie #1

Jackson Palmer

Bummjackson

Cryptocurrency is like taking the worst parts of today's
capitalist system (eg. corruption, fraud, inequality) and
using software to technically limit the use of
interventions (eg. audits, regulation, taxation) which
serve as protections or safety nets for the average
person.

53:54 PM - 14 lip 2021 - Twitter Web App

3 436 Tweetow podanych dalej 389 Cytatow z Tweeta 18,2 tys. Polubier

Zamiast zakonczenia, dwa cytaty. Pierwszy jest widoczny na obrazku - ,kryptowaluty
dziedziczg wszystko co najgorsze z systemu kapitalistycznego, czyli korupcje, oszustwa,
nierownos¢. Dodatkowo dodajg do tego techniczne sposoby na unikanie interwencji
organow czy regulatoréw”. Napisat to twérca Dogecoina, ktéry od dawna wycofat sie z
branzy kryptowalut, zniesmaczony i zasmucony tym w jaka strone to wszystko poszto.


https://youtu.be/swqnXjG6J_I?t=5890

3. Rich
a

W odpowiedzi dc

ard Gaywood
Llawen

Bitcoin is 14 years old.

14 years after Berners-Lee compiled the first web
browser, we had Google, CSS, Wordpress, Safari,
Firefox, Flickr, and MySpace.

14 years isn’t “just getting started”.

:, Richard Gaywood @PenLlawen - 28 st

Na zakonczenie #2

The Bitcoin paper was published in 2008, 14 years ago. Ethereum was released
in 2015, 6 years ago.

Berners-Lee's first web browser was prototyped in 1990, and published in
Comms of the ACM in 1993.

1/

Drugi cytat to odpowiedz na argument, ze kryptowaluty sg wcigz nowoscig, wiec poczekajmy
i zobaczmy, co z nich wyniknie. Riposta - Bitcoin ma 14 lat! Gdy w takim wieku byta sie¢
WWW, mielismy juz Google, Wordpressa, Firefoxa, byto bardzo duzo fajnych rzeczy, po
ktérych od razu byto widaé, ze sg dobre. Owe 14 lat Bitcoina to juz nie jest wczesne
stadium. Gdyby miato powstac na tej bazie co$ rzeczywiscie fajnego i dobrego, juz bysmy to
widzieli.

| to tyle.

Jesli chodzi o standardowe dla youtuberéw wezwania do tego, zeby klikng¢ kciuka,
dzwoneczek i tak dalej - no mozecie, jesli chcecie. Ten dzwoneczek to wam zadzwoni raz na
kwartat, za to bedzie mi bardzo mito gdy wejdziecie na strone LINK
informatykzakladowy.pl/newsletter i zasubskrybujecie newsletter. Dzieki temu bede magt
informowac was nie tylko o przysztych gawedach, ale tez o réznych innych ciekawych
rzeczach, ktére zdarza mi sie robi¢. Nie spamuje, nikomu nie przekazuje tych adreséw.
Subskrybentow jest juz prawie 3000, ludzie sie zapisuja, bardzo rzadko sie wypisuja.
Zapraszam wszystkich. Nie bede spamowat. Bedg ciekawe informacje o kolejnych
artykutach i nie tylko.

| to wszystko! Bardzo dziekuje za udziat w gawedzie. Styszymy sie nastepnym razem! Nie
deklaruje kiedy, bo juz mam dlugg historie wielomiesiecznych obsuw z takimi obietnicami.
Nastepnym razem bedziemy mowic¢ o jakim$ zupetnie innym temacie, a dzisiaj sie zegnam.
Dzigki i do ustyszenia. Hej!
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